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Abstract

In dieser Arbeit geht es um die Untersuchung von Anonymisierungsverfahren in DHT basierten P2P-
Overlays. Unter allen vorgestellten Anonymisierungsverfahren in dieser Arbeit hebt sich das Prinzip
der Clouds, welche in dem DHT basierten P2P-Overlay Agyaat benutzt werden, von den anderen
Anonymisierungsverfahren hervor, da dieses unterschiedliche Anonymisierungsverfahren vereint, um
die Anonymitit von Peers zu schiitzen. Basierend auf Agyaat, wird ein Overlay namens ACE (An-
onymous Cloud Environments , zu deutsch: Anonyme Cloud Umgebungen) in den PeerfactSim. KOM
Simulator eingebunden und ausgewertet. ACE ist skalierbar und erméglicht einem Peer Dateien zu

publizieren, zu suchen und zu beziehen, ohne dabei seine Identitit nach auflen zu tragen.
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Kapitel 1

Motivation

In der heutigen Zeit gewinnen P2P Protokolle immer mehr an Bedeutung. Sei es der NSA Skandal
oder der Kauf von Whatsapp seitens Facebook, welche die Orthonormalverbraucher dazu anregt, ihre
Daten und ihre Privatsphire in Frage zu stellen. Einen Server in der Mitte wéhrend einer Kommu-
nikation iiber das Internet zu haben, verunsichert viele Orthonormalverbraucher und macht solche
Anwendungen unattraktiv und riickt sie in ein schlechtes Licht, welche den Schlagzeilen, die sich in
der heutigen Zeit breit machen, zu verbuchen sind. An dieser Stelle werden P2P-Protokolle oder P2P-
Overlays interessant, denn diese arbeiten dezentralisiert und haben keinen Server in der Mitte, durch
den eine Kommunikation zustande kommt und welcher in der Lage ist die komplette Kommunikation
zu verfolgen und festzuhalten. Benutzer konnen direkt miteinander kommunizieren ohne auf einen
Server angewiesen zu sein und brauchen sich zunichst keine Gedanken dariiber machen, ob ihre Da-
ten oder Kommunikationsinhalte an Dritte weitergegeben werden konnen. In Tauschborsen wie z.B.
BitTorrent [Bit], die auf P2P-Protokollen beruhen, ist es moglich Daten mit anderen Benutzern aus-

zutauschen ohne einen zentralen Server fiir die Abwicklung des Datentransfers haben zu miissen.

Der Verzicht auf einen zentralen Server und stattdessen eine End- zu Endverbindung zu anderen Be-
nutzern fithren zu kdnnen, mag viele Benutzer auf den ersten Blick erfreuen. Doch reicht es aus nur auf
einen zentralen Server zu verzichten, der in der Lage wiire Daten und Inhalte an Dritte weiterzugeben?
So wie das Internet sind P2P-Protokolle nicht unter dem Gesichtspunkt Sicherheit und Privatsphére
entwickelt worden. Das Internet wurde bekanntlich fiir einen kleinen Kreis von Wissenschaftlern ent-
wickelt, die sich gegenseitig vertrauten und Daten austauschen wollten und erforderte somit keine
strengen SicherheitsmaBnahmen, was heutzutage wiederum nicht mehr wegzudenken ist. Ahnlich ist
es bei P2P-Overlays. Es wiire also naiv, davon auszugehen, dass alle Benutzer in einem P2P-Netzwerk
gute Absichten besitzen und nur zum Austausch von Daten einem P2P-Netzwerk beitreten. Boswillige
Benutzer eines P2P-Netzwerkes konnten auch Spionage betreiben und Informationen iiber bestimme
Benutzer an Dritte weitergeben. Benutzer, die nur zum Austausch von Daten einem P2P-Netzwerk
beitreten und anonym bleiben mochten, konnen durch boswillige Benutzer ihre Anonymitét und ihre

Privatsphire verlieren. Abgesehen von den oben genannten Problemen sind Anwendungen, die zen-
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tralisiert arbeiten bzw. einen Server als zentrale Einheit benutzen, nutzlos, wenn der Server z.B. von
Angeifern lahm gelegt wird. Man konnte die Anwendung nicht mehr benutzen, da der Server, der
fiir die Abwicklung jeglicher Funkitonalitdten zustiandig ist, nicht mehr erreichbar ist. Konzipiert man
jedoch ein P2P-System, wo es keine zentrale Einheit gibt und alle Aufgaben auf die verschiedenen
Peers verteilt werden, so ist dieses wesentlich robuster, wenn ein Peer ausfallen sollte und kann in die-
sem Fall die Aufgaben des ausgefallenen Peers anderen Peers iibergeben, wodurch die Anwendung

trotz Ausfall einiger Peers sich selbst stabilisieren und weiterhin ihre Dienste anbieten kann.

In dieser Arbeit mochte ich Anonymisierungsverfahren vorstellen und mein eigenes DHT-basiertes
P2P Overlay basierend auf einem speziellen Anonymisierungsverfahren implementieren und mithilfe
des PeerfactSim.KOM Simulators [FG13]] auswerten . Dieses Anonymisierungsverfahren mochte ich
an Chord austesten, da Chord das Paradebeispiel fiir DHT basierte P2P-Overlays ist, wegen seiner
einfachen und plausiblen Arbeitsweise, aber dennoch ein effektives Overlay darstellt, welches ska-
lierbar ist und Daten in O(log(n)) beziehen ldsst. Dieses Anonymisierungsverfahren wird in dieser
Arbeit zwar an Chord ausgetestet, ist aber auf DHT-basierte P2P-Overlays wie z.B Pastry [RDO1[] und
Kademlia [MMO?2] iibertragbar.

1.1 Was versteht man unter Anonymitat ?

Zunichst einmal ist es wichtig, darauf einzugehen, was Anonymitét ist und wie Anonymitdt sich
in P2P-Netzwerken ausprigt. An dieser Stelle mochte ich ein géngiges Zitat zur Anonymitét von
P2P-Netzwerken anfiihren, welches auch in anderen Papern bzgl. der Anonymisierung von P2P-
Netzwerken gerne zitiert wird [PKO1]] ,, Anonymity is the state of being not identifiable within
a set of subjects, the Anonymity Set*. In P2P-Netzwerken ist es iiblich, dass Peers Nachrichten an
andere Peers senden, um z.B an bestimme Informationen ranzukommen oder auch um Informationen
im Netzwerk zu verbreiten. Ein Sender einer Nachricht gilt dann als anonym, wenn er in der Menge
der moglichen Sender (Anonymity Set) einer Nachricht nicht eindeutig als Sender von einem boswilli-
gen Knoten oder einem Angreifer identifiziert werden kann. In der Menge der moglichen Sender bzw.
der Anonymity Set befinden sich nur ehrliche Knoten, d.h Knoten die nicht von boswilligen Knoten
oder einem Angreifer gesteuert werden und somit trivialerweise nicht in Betracht als mogliche Sen-
der gezogen werden. Es ist offentsichtlich, dass ein Sender als anonymer gilt, wenn die Menge aus
moglichen Sendern bzw. die Anonymity Set eine grofle Anzahl an Peers enthilt, denn dadurch ist ein
Angreifer nicht in der Lage den Sender eindeutig zu identifizieren, wohingegen ein Sender als weniger
anonym gilt, wenn die Anonymity Set aus wenigen Knoten besteht. Besteht die Anonymity Set nur aus
einem moglichen Sender, so kann ein Angreifen diesen eindeutig identifizieren, wodurch der Sender
der Nachricht seine Anonymitit nicht bewahren kann. Hierbei spricht man von der Senderanonymitiit,

die einen Sender einer Nachricht nach auflen hin anonym und fiir andere Peers nicht sichtbar machen
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soll. Auf der anderen Seite kann ein Empfinger einer Nachricht nach au3en hin auch nicht erkennbar
sein wollen, weil er z.B. nicht mochte, dass andere Peers ithn mit den Nachrichteninhalten in Ver-
bindung bringen sollen. Eine Nachricht konnte z.B. eine Dateianfrage enthalten und der Empfianger
dieser Anfrage mochte als Beherberger dieser Datei nicht in Verbindung gebracht werden und méch-
te nicht, dass andere Peers wissen, dass er die Datei im Netzwerk zur Verfiigung stellt. Hier spricht
man dann von der Empfingeranonymitidt, die den Empfinger einer Nachricht bzw. einer Anfrage nach
auflen hin nicht sichtbar machen soll. Ausgehend von Chord, konnte ein Benutzer, der Dateien von
anderen Benutzern beziehen mochte, nicht wollen, das andere Benutzer wissen oder herausbekommen
konnen, dass er der Initiator einer bestimmen Anfrage einer Datei ist. Im gleichen Atemzug mochte
ein Benutzer, der bestimme Dateien anbietet, auch nicht wollen, dass andere Benutzer wissen, dass er

bestimme Dateien lagert und anderen Benutzern zur Verfiigung stellt.

Allgemein ist es in P2P-Netzwerken nicht iiblich, dass diese nur aus Peers bestehen, die sich gegen-
seitig vertrauen und miteinander befreundet sind. So konnte ein bestimmter Peer, der mit fremden
Peers kommunizieren muss, sich in seiner Privatsphire eingeschrinkt fiihlen, da dieser Peer z.B. nur
mit Peers kommunizieren mochte, mit denen er befreundet ist, da er anderen Peers nicht vertraut
und Angst um seine Anonymitit hat. Zudem konnte ein Peer wiinschen von nur so wenig wie mog-
lich anderen Peers gesehen zu werden und vorzugsweise nur von befreundeten Peers. Es gibt jedoch
P2P-Netzwerke wie z.B. ,,Friend-to-Friend Networks* [Bri00|], welche so konzipiert sind, dass nur

bekannte bzw. befreundete Peers miteinander kommunizieren.

Neben der Empfinger- und Senderanonymitdt gibts es also die Anonymitdt durch Vertrauen, bei der
Peers nur mit befreundeten Peers kommunizieren mochten und sogar moglichst nur von diesen in dem
P2P-Netzwerk gesehen werden mochten. Die Anonymitdt durch Vertrauen steht in dieser Arbeit im
Gegensatz zur Empfinger- und Senderanonymitdt nicht im Fokus und wird erst wieder in den Kapiteln

[Blund 4] in welchen mein Overlay ACE vorgestellt wird, wieder aufgegriffen.

1.2 Strukturierte und Unstrukturiere P2P-Netzwerke

Eines der groBten Ziele von P2P-Netzwerken ist es, einem Benutzer zu ermdglichen nach Dateien
suchen zu konnen und diese auffindig zu machen und anderen Benutzern seine eigenen Dateien anbie-
ten zu konnen. Um dies méglich zu machen, werden P2P-Netzwerke unter einem bestimmten Design
konzipiert. Ein Id-Space, der in der Regel eine sehr grole Anzahl an zu vergebenen Id’s erfasst, ist
unverzichtbar. Dateien und auch Peers werden auf diesen abgebildet und erhalten ihre Id, wodurch
sie eindeutig identifiziert werden konnen. Der Id-Space muss von den Peers, die dem P2P-Netzwerk
beigetreten sind, verwaltet werden, da Dateien, die auch auf den Id-Space abgebildet werden, von

diesen zur Verfiigung gestellt werden miissen. Um Dateien auffindig zu machen und um sie beziehen
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zu konnen, sind Routing-Strategien erforderlich, anhand welcher Anfragen zu den entsprechenden
Beherbergern dieser Dateien geroutet werden konnen. Routing-Strategien miissen immer auf dem
neusten Stand gehalten werden, damit Suchanfragen oder andere Operationen auch beim Verlassen

des Netztwerks von anderen Peers funktionieren konnen.

Es gibt zwei Arten von P2P-Netzwerken, unzwar strukturierte und unstrukturierte P2P-Netzwerke.
Diese sind zwar nach den oben aufgefithrten Design konzipiert, unterscheiden sich jedoch in ihren

einzelnen Funktionen und Arbeitsweisen.

Unstrukturierte P2P-Netzwerke benutzen Id’s von Dateien um sie eindeutig zu identifizieren und be-
nutzen sie nicht fiir Lookups oder fiir das Routen, da unstrukturierte P2P-Netzwerke nach Dateien
oder Objekten suchen, die zu den von einem Peer ausgewihlten Kriterien passen. Dateien werden von
demjenigen Peer beherbergt und verwaltet, der diese dem Netzwerk zur Verfiigung stellen mochte und
werden nicht einem anderen Peer zugewiesen. Bei unstrukturierten P2P-Netzwerken ist es also nicht
moglich gezielt eine Datei anzufragen, sondern Suchanfragen zu starten, die Dateien und Objekte

liefern, die zu einem bestimmten Suchkriterium passen.

Strukturierte P2P-Netzwerke hingegen benutzen Id’s von Dateien zwar auch um sie zu identifizieren,
benutzen sie aber auch bei einem Lookup oder beim Routen und arbeiten nicht mit ausgewihlten
Suchkriterien oder Ahnlichem. Peers werden genau wie Dateien auf den selben Id-Space abgebildet.
Jede Id des Id-Spaces wird einem Peer zugewiesen und kann beim Verlassen des Netzwerkes eines
Peers an einen anderen Peer weitergegeben werden. Jeder Peer ist somit fiir einen bestimmten Bereich
im Id-Space verantwortlich. Im Gegensatz zu unstrukturierten P2P-Netzwerken ist es moglich nach

einer gezielten Datei in Form eines Lookups zu suchen.

1.3 DHT-basierte P2P-Overlays

Unter DHT-basierten Overlays (DHT = Distributed Hash Table, zu deutsch ,,Verteilte Hash Tabel-
le*‘) versteht man ein sich selbst organisierendes System, welches Benutzer und Dateien mittels einer
konsistenten Hashfunktion auf einen Id-Space abbildet und die Informationen dariiber verwaltet, wel-
cher Benutzer welche Dateien lagert. Die Speicherung dieser Informationen sind tiber alle Knoten
des Overlays verteilt und komplett dezentralisiert. Ein Eintrag einer DHT besteht aus einem Paar
aus Schliissel und einem zugehorigen Wert. Hierbei versteht man unter einem Schliissel die Id einer
bestimmten Datei und den zugehdrigen Wert als den Beherbeger dieser Datei. DHT-basierte P2P-
Overlays bieten zwei Moglichkeiten Dateien zu verwalten, unzwar das Direct- und Indirect Stora-
ging. Beim Direct Storaging ist derjenige Knoten, auf den ein Dateischliissel abgebildet wird, der

Beherbeger dieser Datei. Im Gegensatz dazu wird beim Indirect Storaging ein Benutzer, auf den ein
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Dateischliissel abgebildet wird, die Datei nicht beherbergen, sondern nur die Kontaktinformationen

des Beherbergers in seiner DHT verwalten.

DHT-basierte Overlays werden unter den Gesichtspunkten Flexibilitét, Skalierbarkeit und Zuverlds-
sigkeit konzipiert. Sie sollten flexibel sein und beim Verlassen von Knoten des Netzwerkes das Netz-
werk selbstindig stabilisieren konnen und Verantwortungsgebiete dieses Knoten auf andere anwe-
senden Knoten iibertragen konnen, damit das Netzwerk weiterhin fehlerlos funktionieren kann. Ein
Knoten sollte ohne groBe Probleme in der Lage sein Dateien bzw. den Beherbeger von Dateien in
Form von Lookups auffindig zu machen, weshalb Zuverlédssigkeit und Robustheit in DHT-basierten
Overlays unabdingbar sind. Zudem sollten Dateien gleichméBig iiber alle Knoten des Overlays verteilt

werden.

Offensichtlich wird die Bewahrung der Anoynmitét von Benutzern von DHT-basierten P2P-Overlays
bei der Konzipierung im Allgemeinen nicht beriicksichtigt. Deshalb ist es mein Ziel in dieser Arbeit
mein eigenes DHT-basiertes Overlay ACE vorzustellen und zu erortern, welches unter Riicksicht des
Gesichtspunktes Anonymitdt bzw. Sender- und Empdngeranonymitdt konzipiert worden ist. Zudem
bietet ACE die Moglichkeit die Anonymitdit duch Vertauen so weitesgehend wie moglich zu bewah-

ren.

1.4 Chord

Chord [SMK"01] ist ein DHT-basiertes P2P-Overlay welches Peers und Dateien auf den selben

Id-Space abbildet und alle Id’s in einem Kreis anordnet. Der Id-Space besteht aus allen Id’s in dem
Intervall [0,2™ — 1], wobei meistens m = 160 verwendet wird, wodurch eine riesige Anzahl an zu ver-
gebenen Id’s vorhanden ist. Jede Datei und auch jeder Peer wird durch die konsistente Hashfunktion
SHA-1 auf den Id-Space abgebildet, wobei die eindeutige IP-Adresse von einem Peer und der Datei-
inhalt einer Datei gehasht wird. Jeder Peer hat einen Predecessor (zu deutsch: Vorgénger) und einen
Successor (zu deutsch: Nachfolger). Der Zustindigkeitsbereich im Id-Space, den ein Peer zugewie-
sen bekommt, sind alle 1d’s, die grofler als die Id seines Predecessors sind bis einschlielich seiner

eigenen Id. Ein Peer ist somit fiir alle Id’s in dem Intervall (predecessor.id, peer.id) verantwortlich.

Dank seiner Fingertabellen, die aus m :=1og(N) (N = Anzahl aller Id’s im Id-Space) Eintrigen besteht,
die jeder Peer besitzt und periodisch aktualisiert, ist ein Lookup von Dateien in O(log(N)) moglich.
Unter dem Successor einer Datei versteht man denjenigen Peer, in dessen Zustindigkeitbereich die
Id dieser Datei fillt. Mochte man also einen Lookup nach einer bestimmten Datei starten, so sucht
man den Successor dieser Datei Id. Ein Fingertabelleneintrag besteht aus einer Id, welche die Id

des Successor der Id ((n+2"!) mod 2™) beinhaltet, wobei i € {1,---,m} und i den i-ten Eintrag in
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der Fingertabelle bezeichnet und die Kontaktinformationen dieses Successor (kurz: successor((n+

2i=1) mod 2)) in Form einer IP-Adresse und einer Portnummer.

Das Chord-Protokoll ist sehr robust und flexibel und kann auf das Wegfallen von Peers bzw. Knoten
leicht reagieren. So miissen z.B. nur O(log(1/N)) (N = Anzahl der Knoten auf dem Chord-Ring)
Datei Id’s einem anderen Knoten zugewiesen werden, wenn ein Peer das Netzwerk verldsst, damit
diese Dateien erreichbar bleiben. Dies ist auf die konsistente Hashfunktion SHA-/ zuriickzufiihren,
die dafiir sorgt, dass alle Keys gleichmifig auf alle Knoten des Netzwerkes verteilt werden. Zudem
verwaltet jeder Knoten eine Successor Liste, damit Knoten beim Wegfallen ihres Successors ihren
neuen Successor kontaktieren konnen, wodurch die Kreisform eines Chord Ringes, die durch das

Verketten von allen Knoten mit ihren Predecessoren und Successoren entsteht, erhalten bleibt.

Der Unterschied zwischen Chord und anderen DHT basierten P2P-Overlays liegt in der plausiblen Ar-
beitsweise, in der beweisbaren Korrekheit und in der beweisbaren Performance [SMK™01], weshalb
Chord einen guten Reprisentanten von DHT basierten P2P-Overlays darstellt und als Paradebeispiel
fiir diese gilt, weshalb ich mich dazu entschlossen habe Chord als Reprisentanten fur DHT basierte
P2P-Overlays auf Anonymitit zu untersuchen und einen Losungsansatz fiir diesen mithilfe des Simu-

lators PeerfactSim.KOM [FG13|| zu implementieren und auszuwerten.

1.5 Ausblick

In Kapitel 2] werde ich auf bestehende Arbeiten bzgl. der Anonymitit eingehen und mein eigenes
Overlay vorstellen und darauf eingehen, wieso ich es fiir notwendig befunden habe, dieses zu ent-
wickeln und zu implementieren. Kapitel 3] befasst sich mit meinem Overlay namens ACE und the-
matisiert wichtige Funktionen und Arbeitsweisen in Form von Pseudocodes, wonach ich in Kapitel
etwas detaillierter auf die Implementierung und einige Erkldrungen eingehen werde. Weiterhin werde
ich in Kapitel [5| auf die Simulation eingehen und meine Auswertungskriterien darlegen und diese er-
orten. SchlieBlich gibt es in Kapitel [f] eine Zusammenfassung meiner Arbeit, Ideen und Anregungen

fur zukiinftige Ausarbeitungen.
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Verwandte Arbeiten

Nachdem wir in dem vorherigen Kapitel den Begriff Anonymitét und einige Details zu DHT basierten
P2P-Overlays behandelt haben, werde ich in diesem Kapitel bekannte Arbeiten zur Anonymisierung
in P2P-Netzwerken erorten und deren Vor- und Nachteile aufweisen und darauf eingehen, wieso ich
es fiir notig befunden habe mein eigenes Overlay ACE zu erstellen. AuBlerdem werde ich darauf
eingehen, welche bestehende Ideen ich zur Anonymisierung von P2P-Netzwerken in meinem Overlay

iibernommen habe und was diese zur Anonymitit beitragen.

2.1 Angreifbarkeit der Anonymitat in DHT basierten P2P-Overlays

Allgemein ldsst sich sagen, dass DHT-basierte P2P-Overlays in der Regel keinerlei Verschleierung
vornehmen um den Beherberger einer Datei anonym zu halten, denn ein Eintrag in einer DHT einer
Datei Id oder eines Dateischliissels enthilt immer den Beherbeger einer Datei in Form von IP-Adresse
und Portnummer und ist dadurch fiir jeden Peer im Netzwerk durch ein Lookup aufspiirbar. Die

Empfiangeranonymitdt ist hiermit also im Allgemeinen verletzt. Eine Aussage iiber die Senderanony-
mitdt in DHT basierten P2P-Overlays zu treffen ist hingegen wesentlich schwieriger. Das Problem,
welches jedoch DHT basierte P2P-Overlays in Punkto Senderanonymitdt besitzen, sind die Routings-
strategien. Diese sind meistens so konzipiert, dass sie eine gute Laufzeit versprechen und effektiv
sind, weshalb sie im Allgemeinen keine Riicksicht auf die Bewahrung der Senderanonymitdt neh-
men. Zudem sind Routingsstrategien deterministisch, d.h der Pfad, den eine Anfrage bis zu ihrem

Ziel durchquert, ist eindeutig bestimmt und somit z.B. von anderen Peers nachvollziehbar.

Ausgehend von Chord ist ein Beherberger einer Datei durch eine FindSuccessor Operation, in der
man den Successor einer Datei Id bzw. den Beherberger einer Datei sucht, ohne weitere Probleme
auffindbar. Wird Direct Storaging verwendet, so ist dieser Successor der Beherberger der angefrag-

ten Datei und beim Indirect Storaging liefert dieser Successor den Beherberger der angefragen Datei,



Kapitel 2 Verwandte Arbeiten

weshalb Chord die Empfingeranonymitdt nicht gewiahrleisten kann. Die iterative Version von Chord,
in welcher der Initiator einer Anfrage jeden Peer auf dem Weg zum Beherberger einer Datei selbst
kontaktiert, verletzt offensichtlich die Senderanonymitdit, da Anfragen ohne jeglichen Verschleierung
selbst an andere Peers geschickt werden. Im Gegensatz dazu wird bei der rekursiven Version von
Chord die Anfrage zwar immer von demjenigen Peer weitergeleitet, der eine Anfrage erhilt und die
Antwort wird entsprechend von jedem Peer, der ein Teil des Anfrage Pfades gewesen ist, zuriickgelei-
tet bis schlieBlich der Initiator der Anfrage die Antwort erhilt, weshalb der Initiator zunédchst anonym
geblieben zu sein scheint. Da die Peers in Chord ihre Fingertabellen als Routingwerkzeuge benutzen
und diese bei jedem Peer gleich bestimmt werden, ist es moglich Riickschliisse dariiber zu fiihren,
von welchem Peer oder aus welchem Bereich des Chord-Rings die Anfrage stammen kdnnte auch bei
der rekursiven Version von Chord, sofern ein Knoten eine Anfrage mitbekommt. Die Routingsstra-
tegien in Chord basieren darauf, dass man bei einer Anfrage zunichst einen riesen Sprung auf dem
Chord-Ring macht, um einen Peer nach einer Datei anzufragen. Besitzt der Peer die angefragte Da-
tei nicht oder ist er nicht fiir die Datei zusténdig, sowird er das Paket in der rekursiven Version von
Chord an einen anderen Peer aus seiner Fingertabelle weiterschicken. Die Distanz wird in der Regel
jedesmal von Peer zu Peer halbiert, bis sie schlieBlich den Verantwortlichen Peer fiir diese Id oder den
Beherberger der angefragten Datei erreichen. Ein boswilliger Knoten, der sich in der Nihe eines Be-
herbergers einer bestimmten Datei im Chord Ring befindet, wird 6fter Anfragen zu dieser bestimmten
Datei mitbekommen, als wie wenn er weiter entfernt von diesem Beherberger positioniert wire und
ist somit in der Lage Riickrechnungen zu fiihren, um den Initiator der Anfrage nach dieser bestimmten
Datei zu identifizieren [DVO04]. Es ist jedoch wichtig zu erwédhnen, dass ein boswilliger Knoten nicht
immer in der Lage sein wird, den richtigen Initiator zu identifizieren, aber es ist oft moglich einen
Initiator auf einen bestimmten Id-Bereich im Chord Ring zu beschrinken. Auch wenn die rekursive
Version von Chord nicht unter dem Aspekt Senderanonymitdt konzipiert worden ist und die oben er-
wihnten Liicken in den Routingsstrategien vorhand sind, erschwert es boswilligen Knoten dennoch
den Initiator zu identifizieren und besitzt somit einen hohen Grad an Senderanonymitdt [DVO4]. Zur
Anonymitdt duch Vertrauen in Chord lésst sich sagen, dass ein Peer in Chord seine O(log(N)) Finger,
die Peers in seiner Successor Liste, die in der Regel aus m := log(N) Knoten bestehen, und seinen
Predecessor und Successor kennen muss, damit das System von Chord funktionieren kann. Dariiber
hinaus ist jeder Knoten in der Lage andere Peers aufzusuchen, indem er die FindSuccessor Operati-
on nach zufilligen Id’s ausfiihrt um ggf. neue Peers kennenzulernen. Ein Knoten bzw. Peer ist somit
nicht darauf beschrinkt, nur die notigsten Peers zu kennen. Somit ist die Anonymitdt duch Vertrauen
in Chord nicht gewihrleistet, da Knoten die z.B. nur von ihren Freunden gesehen werden mdochten
auch von fremden Peers gesehen werden konnen. Auflerdem konnen Peers, die nur mit befreundeten
Peers kommunizieren wollen, in der Fingertabelle eines fremden Peers sein oder selbst Peers in der

Fingertabelle haben, denen sie nicht vertrauen.

Im Allgemeinen lasst sich also festhalten, dass Anfragen in DHT basierten P2P-Overlays nicht iterativ

abgehandelt werden diirfen, da man offensichtlich den Initiator nach auflen hin sichtbar machen
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wiirde. Rekursives Routen, um Anfragen abzuhandeln, scheint einen hoheren Grad an Senderanony-
mitdt zu gewdhrleisten und wird in dieser Arbeit noch an vielen Stellen auftauchen und zeigen, dass

dieses eine Grundbasis dafiir bildet, um die Senderanonymitdt zu gewihrleisten.

2.2 Metriken zur Anonymitat

Um die in Abschnitt aufgefiithrten Schwachstellen bzgl. der Senderanonymitdt in DHT basierten
P2P-Overlays zu messen bzw. zu bewerten, werden im Folgenden zwei Ansétze vorgestellt. Dabei
sind die vorgestellten Metriken von den Beobachtungen und dem Wissen eines boswilligen Knotens

bzw. Angreifers iiber das Netzwerk abhéngig.

2.2.1 Anonymity Set Metrik

In Abschnitt[I.T|wurde die Anonymity Set, welche eine Auskunft iiber den Grad der Senderanonymitdit
gibt, vorgestellt. Je groBler die Anonymity Set, desto weniger Aussagekraft besitzt ein Angreifer dar-
iiber den richtigen Sender zu identifizieren. Im Umkehrschluss wird ein Angreifer einen Sender eher
identifizieren konnen, je kleiner die Anonymity Set ist. Betrachten wir Q als die Menge, die alle poten-
ziellen Sender einer Nachricht enthélt und A die Menge aller Peers, die ein Angreifer als potenzielle

Angreifer sieht. Dann kann durch:

Al
Q|
die Anonymity Set Metrik angegeben werden, die als Minimum ‘le‘ und als Maximum % =1 animmt [BWOS5].

Erhélt man das Minimum, so kann man einen Sender erfolgreich identifizieren, wohingegen man beim

Maximum eine vollkommene Anonymitét des Senders erhilt.

2.2.2 Entropie Metrik

Die Anonymity Set Metrik beurteilt die Senderanonymitdt eines Senders nach der Anzahl der Peers
in der Anonymity Set, weshalb sie sich als Metrik nicht gut anbietet, da ein Angreifer durch bestimme
Angriffsmechnismen gewisse Informationen erhalten kann, und dadurch den einzelnen moglichen
Sendern eine Wahrscheinlichkeit zuordnen kann, inwiefern diese der Sender seien konnten. Folgender
Ansatz bedient sich der Entropie der Informationstheorie [[Cov91[, um die Senderanonymitdt unter den

genannten Bedingungen zu erfassen [DSCPO3]:
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Sei X eine diskrete Zufallsvariable, die nach einer Attacke eines Angreifers den einzelnen Peers in der
Anonymity Set Wahrscheinlichkeiten zuweist, mit welcher der Angreifer sie fiir den moglichen Sender
hilt. Sei p; = Pr(X = i) die Wahrscheinlichkeitsfunktion (probability mass function), die mit jedem i
einen Peer aus der Anonymity Set darstellt und wobei jedes p; die die Einschitzung der Wahrschein-
lichkeit, dass Peer i der mogliche Sender ist, bestimmt. H(X) bezeichne die Entropie des Systems,

nach dem ein Angreifer einen Angriffsmechanismus ausgefiihrt hat, fiir die gilt:

H(X) ==Y pilog:(pi)
i=1

wobei Hy = log(N) (N ist die GroBe der Anonymity Set) die maximale Entropie eines Systems
darstellt. Die Information, die ein Angreifer nach einem Angriffsmechanismus erfahren hat, kann
durch Hy — H(X) dargestellt werden. Um die Senderanonymitdit angeben zu konnen wird dieser Wert
durch die maximale Entropie H); geteilt und dadurch normiert. Somit kann die Senderanonymitiit

bzw. der Grad der Senderanonymitdit wie folgt angegeben werden:

le_HMH<x>:1_<1_H<x>> H(X)

Hy Hy - Hy

Fiir den Fall, dass es nur einen Peer in der Anonymity Set gibt, gilt d = 0. Fiir d bzw. fiir die Sendera-

nonymitdt gilt im Allgemeinen also:

0<d<1

wobei d = 0, wenn ein Angreifer einen Peer mit Wahrscheinlichkeit 1 identifizieren kann und d = 1,
wenn der Angreifer allen moglichen Sendern die selbe Wahrscheinlichkeit zuordnet (p; = %). Die
Entropie Metrik definiert den Grad der Senderanoymitit also als die Summer aller Informationen, die

ein System aufgrund ihrer Systemliicken preisgibt [DSCPO3|].

2.3 Anonyme Systeme

Die im Folgenden vorgestellten Systeme, werden héufig in Papern bzgl. der Anonymisierung von
P2P-Netzwerken erwihnt und gehoren zu den Paradebeispielen von anonymen Systemen, an deren
Konzept man sich beim Designen eines anonymen P2P-Netzwerkes orientieren kann. Es gibt den-

noch weitere anonyme Systeme wie z.B. Tor [DMS04], welches dhnliche Strategien wie die unten
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genannten Systeme benutzt, um Anonymitit zu gewéhrleisten. Mixes [[Cha&81]] ist eines der ersten An-
sdtze zur Anonymisierung von Anwendungen (anonymes Email System) und somit ein Vorreiter eines

der unten aufgefiihrten Systeme.

2.3.1 Crowds

Crowds [RR98]] ist anonymes System, welches die Anonymitdt beim Web Browsing gewihrleistet.
Crowds besteht aus einer Menge von Peers bzw. Knoten, die sich gegenseitig ihre Webseiten An-
fragen untereinander rumschicken, bis schlieBlich ein Knoten diese Anfrage an den Webserver einer
Webseite versendet. Dem Webserver bleibt der Initiator der Anfrage offensichtlich verborgen, da der
Webserver lediglich den Peer sieht, der ihn auch direkt kontaktiert. Den Peers selbst, welche die An-
fragen weiterleiten, bleibt der Initiator der Anfrage auch verborgen, da ein Peer nicht wissen kann, ob
die Anfrage vom demjenigen Knoten stammt, welcher ihm die Anfrage geschickt hat oder ob dieser
die Anfrage ebenfalls von einem anderen Peer zugesandt bekommen hat. Jeder Peer merkt sich hierbei
von welchem anderen Peer er die Anfrage erhalten hat, damit die Antwort der Anfrage an den Initiator
geleitet werden kann. Das Weiterleiten einer Anfrage nach einer Webseite ist einer bestimmten Vor-
schrift unterworfen. Ein Peer wird eine Anfrage, die er erhilt, mit der Wahrscheinlichkeit p; an einen
zufillig ausgewihlten Peer und mit Wahrscheinlichkeit 1 — p; an den Webserver schicken, weshalb
die Peers auch nicht wissen konnen vom wem die Anfrage letztlich stammt. Der dadruch entstehende
Random Walk Pfad hat etwa die Linge ﬁ [Bor05]. Die Senderanonymitdit wird in Crowds somit

gewdhrleistet.

2.3.2 Freenet

Freenet [CSWHOI] ist ein DHT basiertes P2P-Overlay, welches anonyme Lagerung und anonymen
Austausch von Dateien anbietet. Dateien werden in Freenet durch ihren Key, der durch das Hashen
des Dateiinhaltes entsteht, angesprochen und gesucht. Wie es bei DHT basierten Overlays iiblich ist,
werden die Dateien iiber alle Knoten des Netzwerkes in einer DHT verwaltet. Jeder Knoten fiihrt ei-
ne Routingtabelle, in der es andere Knoten und eine Listen mit deren moglichen Keys, fiir die diese
Knoten zustidndig sind, abspeichert. Sucht ein Knoten nach einer Datei, so wihlt er als nédchsten den
Knoten in seiner Routingtabelle aus, dessen Key’s zu seinem angefragten Key am &@hnlichsten sind.
Hat dieser Knoten wiederum die Datei auch nicht, so wird die Anfrage entsprechend weitergeleitet, bis
letztlich der Beherberger der Datei erreicht wird. Die Datei kann dann durch den rekursiv aufgebauten
Anfrage Pfad an den Initiator der Anfrage ausgehidndigt werden. Alle Knoten auf dem Anfrage Pfad
konnen die angefragte Datei in ihrem Cache speichern, und bei zukiinftigen Anfragen anderen Knoten

zur Verfiigung stellen. Durch das Caching von Dateien erhoht sich der Grad der Empfingeranonymi-
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tit, da ein Angreifer z.B. neben dem Beherberger einer Datei noch weitere Knoten als Beherberger der
Datei wahrnehmen konnte und somit nicht entscheiden kann, welche der Knoten nun der urspriing-
liche Beherberger der Datei ist. Man muss dazu erwihnen dass der Cache sowie die Routingtabellen
einen begrenzenden Speicher besitzen und das diese nach bestimmten Vorschriften iiberschrieben und
ersetzt werden. Fiir den Fall, dass eine Anfrage nicht beantwortet werden kann, weil der Beherberger
einer Datei offline ist und diese Anfrage nicht unndtig im Netztwerk herumschwirren soll, haben alle
Anfragen eine TTL (time-to-live), durch welche eine Anfrage verworfen wird, wenn ihre TTL auf
0 ist. Routing Schleifen, bei der eine Anfrage im Kreis umher geschickt wird, werden erkannt und

entsprechend behandelt.

2.4 DHT basierte P2P-Overlays mit Anonymisierungsverfahren

Neben den in Abschnitt [2.3] vorgestellten Systemen, gibt es bestehende Arbeiten, die bestehende
DHT’s, welche Liicken in Punkto Anonymitit bzw. Sender- und Empfingeranonymitdt aufweisen,
behandeln und unter dem Gesichtspunkt Anonymitidt modifizieren. Eines der beiden im Folgenden

vorgestellten Ansitze bildet eine Grundbasis meines Overlays ACE.

2.4.1 Achord

Achord [HW] ist ein DHT basiertes P2P-Overlay, welches so konzipiert wurde, um die oben benann-
ten Liicken in Chord auszumerzen. Es ist ein modifiziertes Chord, welches im Grunde alle Funktio-
nalititen von Chord iibernimmt, sie aber an gewissen Stellen einschrinkt um die Anonymitit bzw.
Sender- und Empfingeranonymitdt und sogar die Anonymitdt durch Vertrauen weitesgehend zu be-
wahren. Wie bereits erwihnt, ist es moglich, dass ein Peer in Chord neben den Peers, die er aufgrund
des Chord Protokolls kennen muss, auch in der Lage ist andere Peers kennenzulernen. Dies wird in
Achord jedoch unterbunden, indem ein Peer nur diejenigen Knoten sieht, die er kennen muss, damit
das Chord Prinzip funktioniert und alle Funktionalititen ausgeiibt werden kénnen und ein boswil-
liger Peer z.B. nicht die Moglichkeit bekommt an Informationen iiber das Netzwerk zu gelangen,
weshalb Achord in Punkto Anonymitdt durch Vertrauen einen hohen Grad besitzt. Die FindSucces-
sor Operation, die es in Chord ermoglichte beliebig viele andere Knoten kennenzulernen, wird in
Achord eingeschrinkt. In Chord lieferte die FindSuccessor Operation den Successor einer bestimm-
ten Id, wodurch ein Peer neue Peers kennenlernen konnte und gleichzeitig den Beherberger einer
Datei rausfinden konnte. Dies wird in Achord verhindert, indem Keys bzw. Id’s auf Werte (engl. va-
lues) abgebildet werden. Gleichzeitig wird dadurch verhindert, dass man den Beherberger einer Datei
herausfindet, denn man erhilt lediglich einen Wert und nicht die Id oder die Kontaktinformationen

des Beherbergers der angefragten Datei. Jeder Peer darf die FindSuccessor Operation nur benutzen
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um den Successor seiner eigenen Id zu suchen, um beim Beitreten des Netzwerkes seine richtige Po-
sition im Chord Ring einnehmen zu kénnen. Dariiber hinaus darf man keinen Successor einer anderen
Id mittels der FindSuccessor Operation suchen. Peers konnen leicht herausfinden, ob andere Peers
eine zuldssige FindSuccessor Operation ausfiihren, indem sie die IP-Adresse des Anfragers mittels
der Hashfunktion SHA-I hashen und die somit erhaltene Id mit der Id des Anfragenden vergleichen.
Auferdem darf die FindSuccessor Operation nur iterativ ausgefiihrt werden, da nur ein Peer selbst den
Successor seiner Id suchen kann bzw. der FindSuccessor Operation seine eigene Id iibergeben kann.
Mochte man eine FindSuccessor Operation nach einer anderen Id durchzufiihren, weil man nach be-
stimmten Dateien sucht und sie beziehen mochte, so fithrt man die connect_to_successor Methode
durch, wodurch rekursiv ein Anfrage-Pfad zu dem Beherberger der Datei aufgebaut wird. Bei diesem
angekommen, sendet dieser einen bestimmten Wert entlang des Anfrage-Pfades, der rekursiv aufge-
baut wurde, zuriick, sodass jeder Peer diesen Wert abspeichert und die Anfrage zuriick leitet bis der
Initiator der Anfrage diesen Wert erhilt. Daraufthin ruft der Initiator die connect_to_successor Metho-
de auf und iibergibt ihr den erhaltenen Wert, wodurch alle Peers, die an der vorherige Anfrage beteiligt
waren, wissen, an wen die Anfrage geleitet werden muss bis schlieBlich der Beherberger dieser Datei
die Anfrage erhilt und die angefragte Datei entlang des rekursives aufgebauten Pfad an den Initiator
senden kann. Mochte ein Peer eine Datei publizieren bzw. dem Overlay zuginglich machen, so ruft
dieser die connect_to_successor Methode auf, um den Verantwortlich fiir diese Datei herauszufinden
und schickt seinen Wert entlang dieses dieses rekursiv aufgebauten Anfrage Pfades, wobei jeder Kno-
ten auf dem Pfad diesen Wert abspeichert und bei zukiinftigen Anfragen weill an welchen anderen
Peer die Anfrage weitergeleitet werden muss, damit sie zum Beherberger der Datei geleitet werden
kann. Einem Peer auf einem rekursiv aufgebauten Anfragepfad ist es nicht moglich herauszubekom-
men, ob der Peer, von dem er unmittelbar eine Anfrage erhilt, der Initiator ist, denn dieser konnte die

Anfrage auch selbst von einem anderen Peer erhalten haben und einfach weitergeleitet haben.

Um die Sicht auf das Netzwerkes jedes Peers einzuschrinken, sieht Achord vor, dass der Predecessor,
Successor und die Fingertabellen eines Peers anderen Peers weitestgehend nicht sichtbar sind. Deshalb
liegen bei der Stabilize Operation, bei der man den Predecessor seines Successor erfahren mochte,
und bei der Bestimmung von Fingertabelleneintrigen mittels der find_best_match Funktion gewissen
Einschriankungen vor, auf die ich hier nicht eingehen mochte, die man aber bei Intresse nachschlagen
kann [HW].

Achord benutzt also ,,Tunneling* als Verschleierungsstrategie, um Dateien zu beziehen und zu publi-
zieren, womit es versucht die Sender-, Empfingeranonymitdt und zusitzlich durch Einschrinkungen
der Sicht auf das Netzwerk eines Peers einen hohen Grad an Anonymitdt durch Vertrauen zu gewéhr-

leisten.
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2.4.2 Agyaat

Agyaat [SGLO6] ist ein DHT basiertes P2P-Overlay, welches konzipiert wurde, um beidseitige An-
onymitidt bzw. Sender- und Empfingeranoymitdt in strukturierten P2P-Netzwerken zu gewihrleis-
ten. Die Idee des Overlays beruht darauf, dass unstrukturierte P2P-Netzwerke wie z.B. Gnutella
einen hohen Grand an Sender- und Empfingeranonymitdt bieten, da Knoten in unstrukturierte P2P-
Netzwerken im Allgemeinen nur ihre unmittelbaren Nachbar kennen und mit diesen kommunizieren.
Sie haben also eine beschrinkte lokale Sicht auf das Netzwerk. Wenn ein Knoten eine Anfrage startet,
so wird diese an seinen Nachbarn weitergeleitet, welcher wiederum, wenn er die Datei nicht besitzt,
die Anfrage an seinen eigenen Nachbarn weiterleitet bis schlieBlich der Beherberger der Datei die
Anfrage erhilt und die Anfrage beantworten kann. Die Antwort der Anfrage kann dann auf dem re-
kursiv aufgebauten Anfrage Pfad dem Initiator zugesandt werden, ohne das weder die Sender- noch
die Empfidngeranonymitdt verletzt werden. Diese Eigenschaft versucht Agyaat in das Overlay einzu-
bringen, indem es unstrukturierte Netzwerke an strukturierte Netzwerke anhéngt. Diese unstrukturier-
ten Netzwerke werden in Agyaat als Clouds bezeichnet. Zu dem sieht Agyaat vor, dass der Initiator
einer Anfrage nur dem Initiator selbst bekannt ist, und dass eine Anfrage immer bei dem Beherber-
ger einer Datei terminiert. Ein Gegenbeispiel hierzu wire Chord, denn eine FindSuccessor Operation
endet nicht bei dem Peer, der fiir eine bestimmte Datei zustidndig ist, sondern bei seinem Predeces-
sor. Solche Topologien, in welcher nur der Initiator weill wer der Initiator einer Anfrage ist und wo
Anfragen bei dem Beherberger einer Datei und nicht bei seinem Predecessor oder bei einem ande-
ren Knoten terminieren, heiflen LTI Topologien (LTI = Local Termination and Initiation preserving
topology), welche beidseitig Anonymitit bzw. Sender- und Empfingeranonymitdt gewahrleisten sol-
len [SGLO6|. Gnutella stellt wie andere unstrukturierte Netztwerke ebenso eine LTI Topologie dar.

LTI Topologien werden in Agyaat als Clouds bezeichnet.

Unter einer Cloud versteht man ein unstrukturiertes Netzwerk von Benutzern, die jeder Cloud ih-
rer Wahl beitreten konnen. Clouds werden in Agyaat auf die DHT aufgesetzt und ermoglichen die
Anoynmitit des Senders und des Empfiangers zu gewéhrleisten, indem Anfragen in einer Cloud ge-
startet werden und wieder in der Cloud des Beherbergers beim dem Beherberger einer Datei selbst
terminieren. Im Gegensatz zu Chord und allgemein DHT basierten P2P-Overlays werden Keys nicht
auf Peers, sondern auf Clouds abgebildet. In Chord ist der Beherberger einer Datei nach einem Loo-
kup leicht enttarnt. In Agyaat wiederum wird der Beherberger, der sich in der Cloud aufhilt, durch die
Cloud nach auBlen hin verschleiert. Hierdurch wird die Empfingeranonymitit bewahrt. Die Sendera-
nonymitdt wird ebenfalls durch die Cloud bewahrt, da Anfragen per RandomWalk durch die Cloud

wandern, bis schlieBlich ein Peer diese Anfrage abschickt.

Das Agyaat Overlay besteht aus 2 Ringen, einem iiblichen Ring analog zu Chord mit den selben Funk-
tionalitdten, auler dass Lookups oder Dateianfragen nicht iiber diesen Chord Ring getitigt werden und

einmal dem R-Ring (Rendezvous-Node Ring). Der R-Ring besteht lediglich aus Rendezvous-Knoten,
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welche einen Eingangspunkt fiir ihre eigenen Clouds darstellen und selbst Mitglied dieser Clouds sind.
Im Gegensatz zu Chord werden Anfragen nicht iiber den tiblichen Chord Ring sondern iiber den R-
Ring geroutet. Clouds werden auf den R-Ring abgebildet und miissen durch ihre Rendezvous-Knoten
ansprechbar sein, in dem der Name der Cloud gehasht wird und die daraus resultierende Cloud Id
seinem Rendezvous-Knoten zugewiesen wird. Einen Rendezvous-Knoten einer Cloud wiederum be-
stimmt man, indem man den Successor der Cloud Id auf dem normalen Chord Ring (nicht R-Ring)
sucht. Jede Cloud besitzt einen Rendezvous-Knoten und ist durch diesen erreichbar bzw. ansprech-
bar. Um die Id eines Rendezvous-Knoten auf dem R-Ring zu erhalten, wird der Cloud-Name der
zugehorigen Cloud gehasht. Sucht man z.B. eine bestimmte Cloud mit einem bestimmten Namen, so
sucht man auf dem R-Ring den Successor der Id, die man durch das hashen des Namens einer Cloud
erhilt. Mochte man also einer bestimmten Cloud beitreten, so sucht man den Rendezvous-Knoten die-
ser Cloud auf dem R-Ring. Der R-Ring, bestehend nur aus Rendezvous-Knoten, stellt wieder einen
Chord Ring dar und besitzt auch dieselben Funktionalititen wie ein tiblicher Chord-Ring, besteht aber
lediglich aus den Rendezvous-Knoten, welche ihre Cloud reprisentieren und zuginglich machen. Die
Anzahl der Knoten auf dem R-Ring gleicht somit der Anzahl der vorhandenen Clouds. Auf dem R-
Ring werden also alle Anfragen bearbeitet, da die Zugangspunkte bzw. Reprisentanten aller Clouds
sich auf diesem verbinden und somit konnen Anfragen eines Initiators von seiner eigenen Cloud in

die Cloud des Beherbergers der angefragten Datei geroutet werden.

Anfragen von Dateien werden zunichst per RandomWalk von dem urspriinglichen Initiator an sei-
ne Cloud-Nachbarn weitergereicht. Hierbei bestimmt der Initiator einer Anfrage eine zufillige TTL
(time-to-live) und reicht das Paket an einen zufilligen Nachbarn in der Cloud weiter. Erhilt ein Nach-
bar eine Anfrage, so iiberpriift er die TTL. Wenn diese ungleich O ist, verringert er sie um 1 und schickt
die Anfrage mit der verringerten TTL an einen zufilligen Nachbarn in der Cloud. Derjenige Nach-
bar, der ein Paket erhilt, wo das TTL 0 ist, ist letztlich fiir das Absenden der Anfragen auBerhalb der
Cloud verantwortlich und wird als Crossover-Peer bezeichnet. Der Initiator der Anfrage selbst darf
aber als Crossover-Peer die Anfrage nicht verschicken, da er sich sonst nach auflen hin zeigen wiirde.
Agyaat sieht vor, dass nur Rendezvous-Knoten Einsicht iiber den R-Ring und dessen Routinginforma-
tionen besitzen. Mochte ein Crossover-Peer eine Anfrage auf den R-Ring iibergeben, so muss dieser
zunichst seinen Rendezvous-Knoten nach dem Einstiegspunkt auf dem R-Ring fragen. Somit wird
gewihrleistet, dass Anfragen auf den R-Ring von nicht Rendezvous-Knoten weitergegeben werden
konnen. Kommt nun die Anfrage bei dem Rendezvous-Knoten an, welcher einen Eingangspunkt fiir
die Cloud darstellt, wo sich der Beherberger der angefragten Datei befindet, so wird die Anfrage vom
Rendezvous-Knoten an alle anderen Cloud-Mitglieder gebroadcastet bzw. geflutet. Ein Broadcast ist
hier notwendig, da selbst der Rendezvous-Knoten nicht genau weil3, wer die angefragte Datei in seiner
Cloud lagert. Erhilt der Beherberger der angefragten Datei die Anfrage durch das Broadcasting, so
erstellt dieser eine Antwort-Nachricht mit einer zufillig ausgewihlten TTL und reicht sie analog per
Random Walk an seine Cloud-Nachbarn. Entsprechend wird die TTL der Antwort-Nachricht dann von
jedem Cloud-Nachbarn, der die Antwort-Nachricht erhélt, um 1 verringert, sofern die TTL ungleich
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0 ist und leitet sie an einen zufdlligen Nachbarn weiter bis schlielich ein Nachbar das Paket mit der
TTL O erhélt. Dieser wird dann die Antwort-Nachricht direkt an den Crossover-Peer der anfragenden
Cloud senden. Kommt die Antwort-Nachricht beim Crossover-Peer an, so wird die Antwort-Nachricht
entlang dem Random Walk Pfad, der fiir die Anfrage vorgenommen wurde, an den urspriinglichen In-
itiator der Anfrage weitergeleitet. Anfragen werden also in einer Cloud (LTI Topologie) initialisiert
und terminieren auch in einer, was den Anfrager und Beherberger einer Datei nach aulen hin ver-
schleiert. Auch in der eigenen Cloud bleibt ein Anfrager oder Beherberger einer Datei verschleiert, da
man in der Cloud mit Random Walks arbeitet, die verhindern sollen den Anfrager oder Beherberger

einer Datei auffindig zu machen.

2.4.3 ACE

ACE (Anonymous Cloud Environments) ist mein eigenes Overlay, welches ich in den PeerfactSim. KOM
Simulator [FG13]] eingebunden habe. Wie der Name schon deuten ldsst, beruht mein Overlay sehr
stark auf Agyaat. Man konnte es auch als eine leichte Agyaat Modifikation bezeichnen. Alle Funktio-
nalititen und Arbeitsweisen, die in Abschnitt@] aufgezihlt wurden, werden in ACE auch iibernom-
men. Der ausschlaggebende Punkt, wieso ich ACE entwickelt habe ist, dass viele Fragestellung aus
dem Agyaat Paper nicht hervorgehen. Wie werden Dateien publiziert, wie genau wird die DHT von
den Peers des Netzwerkes verwaltet, wie bestimmt man im Falle von Churn einen neuen Rendezvous-
Knoten einer Cloud? Alle diese Fragestellungen werden im Agyaat Paper nicht im Detail behandelt.
Es wird lediglich darauf hingewiesen, dass das Wegfallen von Knoten und deren Aufgabengebiete
wie es in DHT basierten P2P-Overlays tiblich an andere Knoten iibergeben werden konnen. Auf diese

Fragestellungen und Probleme werde ich in ACE eingehen und in den Kapiteln [3|und 4] ausarbeiten.

2.5 Techniken zur Anonymisierung

Zum Abschluss dieses Kapitels mochte ich nochmal grob alle erwdhnten Anonymisierungsverfahren,
die bei einem Design eines anonymen DHT basierten P2P-Overlays beriicksichtigt werden sollten,

zusammenfassen und deren Vor- und Nachteile aufweisen.

2.5.1 Anonyme DHT

Ein grofles Problem von DHT basierten P2P-Overlays ist es, dass ein Beherberger einer Datei durch
einen Lookup auffindig gemacht werden kann, da in einem DHT Eintrag zu einem Key bzw. Schliissel

der Beherberger der Datei in Form von IP-Adresse und Portnummer abgelegt wird. Keys werden bei
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DHT basierten Overlays auf Peers bzw. Knoten abgebildet, wodurch die Empfingeranonymitdt nicht
gewihrleistet werden kann. Um den Beherberger einer Datei zu verschleiern, werden in Achord (siehe
Abschnitt[2.4.1)) Keys bzw. Schliissel auf Values bzw. Werte abgebildet. In Agyaat wiederum werden
Keys auf Clouds abgebildet. Ein DHT Eintrag zu einem bestimmten Key sollte als Value also nicht
den Beherberger der Datei beinhalten, sondern eine andere Information anhand der man trotzdem die
Moglichkeit besitzt die Datei zu suchen und zu beziehen. Dieser Ansatzt ist unbedingt erforderlich,
um die Empfingeranonymitit zu bewahren und darf beim Design eines anonymen DHT basierten
P2P-Overlays nicht fehlen.

2.5.2 Rekursives Routing

Rekursives Routing bzw. Tunneling wird in vielen DHT basierten P2P-Overlays wie z.B Freenet und
Achord verwendet und auch in unstrukturierten P2P-Netzwerken wie z.B Gnutella, um sowohl den
Sender und Empféanger einer Nachricht zu verschleiern. Es liegt auf der Hand, dass ein iteratives Rou-
ting, wo ein Knoten Schritt fiir Schritt jeden einzelnen Knoten selbst anfragt, nicht in Frage kommt.
Die rekursive Routingsstrategie kann in Freenet und Achord Sender und Empfinger einer Nachricht
verschleiern, da diese Knoten nur die Knoten in ihrer unmittelbaren Umgebung kennen und eine ein-
geschrénkte Sicht auf das Netzwerk besitzen. In Freenet kennt ein Knoten nur die Knoten aus seiner
Routingtabelle und in Achord kennt ein Knoten seinen Predecessor, Successor, die Knoten aus seiner
Fingertabelle und die Knoten aus seiner Successor Liste. In Chord ist es trotz rekursivem Routing,
welches einen hohen Grad Senderanonymitdt bietet [DV04], moglich, Berechnungen durchzufiihren
um den Initiator auf einen bestimmten Id Bereich einzuschridnken oder ihn sogar zu identifizieren.
Rekursives Routing sollte daher mit der Einschrinkungen der Sicht auf das Netzwerk eines Knoten

kombiniert werden, um den Grad der Senderanonymitdt zu erhéhen.

2.5.3 Random Walks

Random Walks tragen dazu bei, den Initiator einer Nachricht zu verschleiern. Nachrichten werden so-
lange zwischen Knoten hin- und hergeschickt, bis eine bestimmte Bedingung bei einem der Knoten in
Kraft getreten ist. Die Anfrage wird dann von diesem Knoten abgesendet. Zusitzlich ermdglichen sie
es, wenn der Knoten, welcher die Anfrage rausgesendet hat, eine Antwort erhélt, diese dem Initiator
der Anfrage zukommen zu lassen an, in dem jeder Knoten die Antwort demjenigen Knoten sendet,
von dem er die Nachricht erhalten hat, bis schlieBlich der Initiator der Anfrage die Datei erhilt. So-
mit stellen sie ein sehr niitzliches Hilfswerkzeug auch im rekursiven Routing dar und spielen fiir die

Gewihrleistung der Senderanonymitdt eine sehr wichtige Rolle.
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In Agyaat, siche Abschnitt[2.4.2] bestimmt der Initiator einer Datei eine zufillige TTL (time-to-live).
Jeder Knoten, der die Anfrage erhilt, iiberpriift zunichst, ob die TTL 0 ist. Wenn nicht, verringert
dieser Knoten die TTL um 1 und schickt die Anfrage an einen anderen zufilligen Knoten, bis eine
Anfrage einen Knoten mit der TTL O erreicht, welcher die Anfrage dann raussendet. Es wird jedoch
nicht spezifiziert, wie die zufillige TTL von dem Initiator gewihlt werden soll. Sie sollte nicht zu
grof} und nicht zu klein sein, da z.B. eine zu grole Anzahl bedeuten wiirde, dass eine Antwort einer
Dateianfrage von allen Knoten auf dem Random Walk Pfad zu dem Initiator zuriickgeleitet werden
miisste und wiirde somit unnotig viel Traffic erzeugen. Auf der anderen Seite sollte sie nicht zu klein
sein, da das Hin- und Herschicken einer Anfrage einen Angreifer neben dem Initiator auf andere
Knoten aufmerksam macht. Die Wahl der TTL muss an etwas gebunden sein, was andere Knoten
nicht erahnen konnen. Wihlt z.B. jeder Knoten eine TTL aus 3 bis 7, so kann der Knoten, der eine
Anfrage mit der TTL 3 oder 7 erhilt, schlieen, dass der Knoten, von dem er die Anfrage erhalten hat,
der Initiator ist. Solche Arten von TTL’s, die zufillig aus einem gegebenen Intervall gewihlt werden,

sind also unbrauchbar [[Bor05]).

Hier bietet sich die Strategie an, die Crowds (siche Abschnitt [2.3.T)) benutzt. Ein Knoten schickt eine
Nachricht mit Wahrscheinlichkeit p ¢ an einen zufélligen anderen Knoten und mit Wahrscheinlichkeit
1 — py schickt der Knoten die Nachricht raus. Diese Strategie werde ich auch in meinem ACE Overlay

iibernehmen.

2.5.4 Clouds

Clouds [SGLO6] sind untstrukturierte Netzwerke, die an DHT’s angehangen werden. Anfragen wer-
den in Clouds initialisiert, per Random Walk wird die Anfrage in der Cloud rumgeschickt, bis ein
Knoten, welcher als Crossover-Peer bezeichnet wird, die Anfrage raussendet. Angekommen in der
Cloud bzw. beim Rendezvous-Knoten der Cloud, wo sich der Beherberger der angefragten Datei be-
findet, wird die Anfrage geflutet. Der Beherberger der Datei wird eine Antwort Nachricht mit der
Angefragten Datei erstellen und die Antwort wird dann ebenfalls per Random Walk in der Cloud
rumgeschickt, bis sie von einem Knoten an den Crossover-Peer gesendet wird. SchlieBlich kann die
Antwort in der Cloud des Initiators angekommen, durch den aufgebauten Random Walk Pfad an den

Initiator der Anfrage geleitet werden.

Viele Anonymisierungsverfahren werden in Clouds vereint und erméglichen somit einen hohen Grad
an Sender- und Empfangeranonymitdt. Abgesehen davon, dass durch Clouds ein hoher Grad an An-
onymitit erreicht wird, fallen durch das Brodcasting bzw. Fluten und die Random Walks zusitzlicher
hoher Traffic an. Dieser ist zwingend notwendig, um das Prinzip der Cloud zu verfolgen. In Kapitel
[5| werde ich nochmal auf den Traffic, den mein Cloud basiertes DHT Overlay erzeugt, auswerten und

erorten.
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Im Allgemeinen halte ich Clouds fiir eine sehr sinvolle Strategie um den Sender und Empfinger einer
Nachricht zu verschleiern, weshalb ich mich dazu entschlossen habe ein Cloud basiertes Overlay zu
implementieren und auszuwerten. Aufgrund der in Abschnitt [2.4.3] angefiihren Problemstellungen,
habe ich mich dazu entschlossen, ACE, bzw. eine modifizierte Version von Agyaat zu entwerfen, auf

die ich in den folgenden Kapiteln im Detail eingehen werde.
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Kapitel 3

Desigh der Anonymous Cloud Environments

In diesem Kapitel mochte ich die Funktionalititen des Overlays ACE (Anonymous Cloud Environ-
ments) darlegen und die Implementierung von ACE anhand von Pseudocodes verdeutlichen. Unter
anderem werde ich die Modifikationen von Agyaat, die ich fiir ACE vorgenommen habe, vorstellen.
In dem Folgekapitel werde ich dann detaillierter auf die einzelnen Klassen und deren Beziehungen
zueinander eingehen und wie ich bestimmte Sachen implementiert habe. Vorab mochte ich erwéhnen,
dass sowohl Agyaat als auch ACE die Funktionalitidten von Chord benutzen und auf Chord basieren.
Aus diesem Grund konnte ich mir die Implementierung von EduChord, welche bereits im Peerfact-
Sim.KOM Simulator [FG13]] von Tobias Amft eingebunden war und eine Implementierung von Chord

darstellt, zu Nutzen machen und fiir meine Zwecke benutzen und modifizieren.

3.1 Main-Ring

Wie bereits erwihnt, ist ACE ein Cloud- und DHT basiertes P2P-System, welches im Grunde eine Mo-
difikation von Agyaat darstellt. ACE besteht aus 2 Ringen. Der eine Ring wird als Main-Ring und der
andere als R-Ring (Rendezvous-Knoten Ring) bezeichnet. Mochte ein Knoten dem ACE Overlay bei-
treten, so muss er zundchst dem Main-Ring beitreten. Der Main-Ring ist wie ein iiblicher Chord Ring
zu betrachten, welcher dieselben Eigenschaften und Spezifikationen besitzt. Der Main-Ring dient in
ACE nur dazu, um den neuen Rendezvous-Knoten einer Cloud zu bestimmen. Denn schlieBlich soll
ein Rendezvous-Knoten, welcher als Eingangspunkt und Organisator einer Cloud dient, auch mal
von einem anderen Knoten abgelost werden. Dabei wird der Name der Cloud mittels der konsis-
tenten Hashfunktion SHA-/ gehasht, um die Cloud-Id zu erhalten. Der aktuelle Rendezvous-Knoten
wird die find_successor() Methode (Algorithmus (1)) mit der Cloud Id als Ubergabeparameter auf-
rufen. Dieser Successor wird dann der neue Rendezvous-Knoten der Cloud. Die Wahl eines neuen
Rendezvous-Knotens kann periodisch ausgefiihrt werden. Wichtig ist, dass die find_ successor() Me-

thode bei Bestimmung eines neuen Rendezvous-Knoten auf dem Main-Ring ausgefiihrt wird und nicht
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auf dem R-Ring. Die oben aufgefiihrten Methoden, sind aber fiir beide Ringe, sowohl dem Main-Ring
als auch den R-Ring, verwendbar. Die Wahl eines neuen Rendezvous-Knoten wird in Algorithmus 3|

verdeutlicht.

Algorithmus 1 Bestimmung eines Successor einer Id (siehe Chord Paper [SMK™01]).
Voraussetzung: id € [0,2'%0 —1].
1: n.find_ successor(id)

{

if (id € (n,n.successor))

return n.successor;

else
n’ < n.closest_preceding_node(id);
return n’.find_ successor(id);

endif

R A U S

Algorithmus 2 Bestimmung des héchsten Predecessor in der Fingertabelle eines Knotens zu einer
gegeben Id (siehe Chord Paper [SMK™01]).
Voraussetzung: id € [0,2'%0 —1].

1: n.closest_preceding_node(id)

2 {

3:  fori=mdownto 1

4: if(finger[i] € (n,id))
5: return finger/[i];
6: end if

7:  end for

8: return n;

9:

—_

Algorithmus 3 Bestimmung eines neuen Rendezvous-Knoten.
Voraussetzung: n ist aktueller Rendezvous-Knoten , id entspricht der Cloud Id des Rendezvous-

Knoten

Ju—

: n.find_next_rendezvous_node()

{

new_ rendezvous_node <— n.find_successor(n.cloud_id);

return new_ rendezvous_node;
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Sowohl der Main-Ring als auch der R-Ring sind beides Chord Ringe, die bestimmte Operationen
periodisch vornehmen miissen, damit das Netzwerk einen stabilen Zustand erhalten kann. Die stabi-
lize() und die fix_fingers() Methode (sieche Algorithmus 4 und Algorithmus 5) von Chord sind fiir
beide Ringe unverzichtbar. Da der Main-Ring als ein normaler Chord Ring betrachten werden kann,
ist das trivial. Der R-Ring wiederum, welcher auch ein Chord-Ring ist, spielt aber eine wesentlich
wichtigere Rolle als der Main-Ring. Alle Anfragen werden iiber den R-Ring geroutet, da die Clouds
an den R-Ring angehangen werden bzw. durch ihre Rendezvous-Knoten auf dem R-Ring vertreten
werden. Da der R-Ring analog zu Chord ein effektives Routing in O(log(N)) gewihrleisten soll, ist
die fix_ fingers() Methode unverzichtbar. Die stabilize() Methode ist ebenfalls unverzichtbar, da die
Rendezvous-Knoten ebenso auf das Wegfallen eines Rendezvous-Knotens reagieren miissen und neue
Rendezvous-Knoten, die neu hinzugekommene Clouds reprisentieren, miissen sich stets an ihren ent-

sprechenden Positionen auf dem R-Ring positionieren.

Algorithmus 4 Periodische Operation, die stets den aktuellen Successor eines Knoten bestimmt (siche

Chord Paper [SMK™01]).
1: n.stabilize()

2: {
3:  possible_new_ successor < n.successor.predecessor
4:  if (possible_new_successor € (n,n.successor))
5: n.successor <— possible_new_successor;
6:  end if
7:  n.successor.notify(n);
8}
9:
10: n.notify(n’)

—
—

A

12:  if (n is rendezvous-node)

13: if (n.predecessor is mull or n’ € [n.predecessor,n))
14: n.predecessor < n’

15: end if

16:  else

17: if (n.predecessor is null or n’ € (n.predecessor,n))
18: n.predecessor < n';

19: end if

20:  end if

21: }
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Algorithmus 5 Periodische Operation, welche die Fingertabelleneintrige aktualisiert (siehe Chord
Paper [SMK™01]).
Voraussetzung: m ist die Anzahl der Fingertabelleneintrige.

1: n.fix_fingers()
2: {
next < next + 1;

if (next > m)

end if

3

4

5: next < 1;
6

7. finger[next] « find_successor(n+2""1);
8

Die stabilize() Methode funktioniert auf beiden Ringen im Grunde analog nur mit dem Unterschied,
dass ein Rendezvous-Knoten seinen Predecessor auch aktualisiert, wenn ein Knoten ihn mit der selben
Id wie seines Predecessors benachrichtigt, um ihm mitzuteilen, dass er sein aktueller Successor sei.
Denn Rendezvous-Knoten einer Cloud konnen sich mit der Zeit dndern, wobei die Id der Rendezvous-

Knoten einer Cloud immer die Cloud Id besitzen.

3.2 R-Ring

Hier werden alle Funktionalititen und Aufgaben des R-Ringes vorgestellt. AuSerdem werden die Mo-
difikationen, die an Agyaat vorgenommen wurden, hier im Detail besprochen. Eine Sache, die ACE
von Agyaat unterscheidet, ist das in ACE nur eine Hashfunktion (SHA-I) benutzt wird. Somit gibt
es fiir jede Cloud zu einem bestimmten Zeitpunkt immer nur einen Rendezvous-Knoten. In Agyaat
sind wiederum mehrere Rendezvous-Knoten zur gleichen Zeit zulédssig, welche durch Verwendung
mehrerer Hashfunktionen moglich ist, um die Last und Aufgaben des Rendezvous-Knotens auf meh-
rere Knoten zu verteilen. Ein Nachteil ist hier aber, dass das Wegfallen mehrerer Rendezvous-Knoten
im Falle von Churn , was bedeutet, dass andere Knoten fiir diese einspringen miissen und das dies
durch aufwendige Protokolle geregelt werden muss. Zudem geht das Agyaat Paper nicht drauf ein
wie man das Wegfallen eines oder mehrerer Rendezvous-Knoten behandelt und auch im Allgemeinen
wird im Paper auch nicht auf Churn eingegangen. ACE bietet einem Rendezvous-Knoten durch einen
sogenannten Pinger, welcher auch ein Knoten aus der selben Cloud ist, Hilfe, indem dieser einige
Aufgaben des Rendezvous-Knotens iibernimmt. Insbesondere wird der Pinger dafiir zustdndig sein,
zu iiberpriifen, ob alle Mitglieder der Cloud noch erreichbar sind und wird alle Mitglieder der Cloud
darunter auch dem Rendezvous-Knoten mitteilen, welche Nachbarn noch zu erreichen sind. Einfach-

heitshalber sind auB3erdem alle Knoten miteinanader vernetzt. D.h alle Knoten aus der Cloud kennen
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sich untereinander. Ich habe auch eine weitere Version implementiert, in der sich innerhalb der Cloud
nur Freunde kennen. Es ist aber zwingend notwendig, dass der Rendezvous-Knoten und auch Pinger
jeden Knoten der Cloud kennen, damit das System hinter Clouds funktionieren kann. Auf weitere

Details werde ich in diesem und dem folgenden Kapitel noch eingehen.

3.2.1 Erstellen und Beitreten von Clouds

Bevor ein Knoten eine Cloud erstellt, sollte er zuerst dem Main-Ring beigreteten sein. Dann kann er
die find_successor() Methode aufrufen und ihr die Cloud Id iibergeben, die man durch das Hashen
des Namens der Cloud erhilt. Wichtig ist hier, dass die Operation auf dem R-Ring und nicht auf dem
Main-Ring ausgefiihrt wird. Da Rendezvous-Knoten auf dem R-Ring die Id ihrer Cloud besitzen, kann
man die Id des Successor, die man mittels der find_ successor( ) Methode auf dem R-Ring ermittelt
hat, mit der Cloud Id vergleichen. Besitzt der Successor dieselbe Id wie die Cloud Id, so existiert
diese Cloud bereits und der Knoten, der die Cloud erstellen wollte, kann dann dieser Cloud beitreten.
Ansonsten kann der Knoten die Cloud erstellen, in dem er zunéchst seine entsprechende Position
auf dem R-Ring einnimmt bzw. dem R-Ring beitritt. Der Knoten wird dann gleichzeitig mit dem
Erstellen der Cloud der Rendezvous-Knoten dieser Cloud. Analog funktioniert dies fiir Knoten, die
einer bestimmt Cloud beitreten mochten. Diese suchen zunéchst den Rendezvous-Knoten der Cloud
ihrer Wahl auf dem R-Ring und kontaktieren diesen. Der Rendezvous-Knoten wiederum gewéhrt
einem Knoten dann den Beitritt und ernennt ihn zum Pinger, falls die Cloud noch keinen Pinger
besitzt. Sollte es noch keinen Rendezvous-Knoten auf dem R-Ring zu seiner Cloud geben, so kann
dieser Knoten die Cloud erstellen und gilt dann als der Rendezvous-Knoten der Cloud. Das Erstellen

und Beitreten von Clouds wird in Algorithmus[6|und Algorithmus|[7]demonstriert.

Algorithmus 6 Suche einer Cloud auf dem R-Ring.

Voraussetzung: 7’ ist ein Rendezvous-Knoten auf dem R-Ring, der als Einstiegspunkt dient.
1: n.search_ cloud(n’,cloud_name)
2
n.cloud_id < hash(cloud_name);
successor < n’.find_ successor(cloud_name);
if (successor.id is equal to cloud_id)
n.create_ cloud();
else

n.rendezvous_node < successor;

R A

n.rendezvous_node.join_ request(n);
10:  endif
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Algorithmus 7 Rendezvous-Knoten gewihrt Knoten den Beitritt in die Cloud.

Voraussetzung: 7’ ist ein Rendezvous-Knoten.

1: n.join_request(n’)

2: {

3:  n.neighbor_list.add(n’);

4:  if (n.pinger is null)

5: n.pinger < n’;

6: n’.become_pinger(n.neighbor_list);

7. else

8: n’.join_reply(n.neighbor_list,n.pinger);
9: endif
10: }

Algorithmus 8 Knoten bekommt Eintritt in die Cloud.
1: n.join_reply(neighbor_ list,pinger)

{

n.neighbor_list < neighbor_list;
n.pinger <— pinger;

n.become_ pinger(neighbor_list)

{

n.neighbor_list <— neighbor_list;
10:  n.pinger <— pinger;

3.2.2 Funkionalitidten des Rendezvous-Knotens und des Pingers

Der Rendezvous-Knoten spielt eine sehr wichtige Rolle. Alle Knoten, die der Cloud beitreten, werden
von ihm registriert und an die anderen Cloud Mitglieder mitgeteilt. Zudem verwaltet der Rendezvous-
Knoten die Routinginformationen iiber den R-Ring, welche er seinen eigenen Cloud Mitgliedern zur
Verfiigung stellt, wenn diese z.B eine Anfrage an eine bestimmte Cloud raussenden mochten, denn nur
Rendezvous-Knoten speichern Informationen iiber den R-Ring. ACE arbeitet mit anonymen DHT’s,
d.h. dass Keys auf Clouds abgebildet werden. Wie die anonymen DHT’s jedoch genau verwaltet wer-
den, geht aus Agyaat nicht hervor. Dies wird in ACE jedoch genau spezifiziert. Wenn ein Key einer
Datei auf eine bestimmte Cloud abgebildet wird, so heif3it das nicht, dass der Beherberger dieser Datei

sich in dieser Cloud befindet, sondern dass diese Cloud dafiir zustdndig ist zu wissen, wo die Datei
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zu erreichen ist bzw. dass diese Cloud Auskunft dariiber geben kann, in welcher Cloud die angefragte
Datei vorzufinden ist. Ein Knoten kann nidmlich viele verschiedene Dateien anbieten, die wiederum
alle auf verschiedene Clouds abgebidet werden. Es wird in ACE vorgesehen, dass ein Knoten nur einer
Cloud beitritt. So wiirde ein Knoten, der eine Datei publizieren mochte, zunéchst die Cloud bestim-
men, die fiir diese Datei zustidndig ist, indem er den Successor dieser Datei Id auf dem R-Ring sucht
und somit den Rendezvous-Knoten, dieser Cloud erhilt. Dann wird er diesem Rendezvous-Knoten
eine Nachricht schicken, dass der bestimmte Key in seiner Cloud vorzufinden ist. Der Rendezvous-
Knoten wird dann einen Eintrag in seiner DHT anlegen, dass der bestimmte Key in der bestimmten
Cloud vorzufinden ist. Rendezvous-Knoten verwalten also représentativ die DHT ihrer Cloud. Damit
beim Verlassen des Netzwerkes der neue ausgewihlte Rendezvous-Knoten alle DHT Eintrige weiter-
hin verwalten kann, muss der aktuelle Rendezvous-Knoten seine DHT periodisch an alle Knoten der
Cloud senden, damit diese bei Verlassen des Netzwerkes die Dateierreichbarkeit dieser Keys ermog-
lichen konnen. Aulerdem ist es notwendig, dass er periodisch allen Mitgliedern der Cloud mitteilt,
welche Knoten der Cloud neulich beigetreten sind, damit alle Knoten untereinander kommunizieren

konnen und voneinander wissen (siehe Algorithmus [9).

Wie Algorithmus 9] und Algorithmus [10] verdeutlichen , wird eine Cloud durch das Zusammenspiel
zwischen Rendezvous-Knoten und Pinger aufrecht erhalten. Der Rendezvous-Knoten wird als erstes
den Pinger kontaktieren und ihm seine Liste mit allen Knoten, in der sich auch die neulich beigetreten
Knoten befinden, von dem der Pinger und der Rest der Knoten in der Cloud nichts wissen, senden.
AuBerdem wird der Knoten seine Successor Liste und seine DHT mitschicken, damit beim Verlassen
des Netzwerkes des Rendezvous-Knoten diese wichtigen Informationen nicht verloren gehen und
vom neuen Rendezvous-Knoten genutzt werden konnen. Die Successor Liste ist dafiir da, dass ein
neuer Rendezvous-Knoten mittels der Successor Liste dem R-Ring beitreten kann. Und ebenso spielt
die DHT eine wichtige Rolle, damit die Cloud auch weiterhin mit ihrem neuen Rendezvous-Knoten
Anfragen fiir Keys, welche in seinen Aufgabenbereich fallen, beantworten kann. Der Pinger sendet
dann jedem Knoten in der Liste, die er vom Rendezvous-Knoten erhalten hat, einen Ping, worauf
diese mit einem Pong antworten miissen, damit der Pinger ermitteln kann, welche Knoten erreichbar
sind (siche Algorithmus [10] Algorithmus [I1]und Algorithmus [I12). AnschlieBend wird der Pinger
allen erreichbaren Knoten, die Liste mit allen erreichbaren Knoten in der Cloud, die Successor Liste
und DHT des aktuellen Rendezvous-Knoten zusenden und jedem Knoten eine Prioritit mitschicken.
Die Prioritét hat die Aufgabe beim Wegfallen eines Rendezvous-Knotens den restlichen Knoten zu
ermoglichen einen neuen Rendezvous-Knoten zu ermitteln. Der Pinger weist dann jedem Knoten
einen Wert (Prioritét) von 1 bis r zu, wobei r die Anzahl aller Knoten abgesehen von dem Rendezvous-

Knoten und dem Pinger ist (siche Algorithmus [10).
Das Wegfallen eines Knotens, der weder Rendezvous-Knoten noch Pinger ist, kann eine Cloud gut

verkraften. Fillt z.B der Rendezvous-Knoten oder der Pinger weg, so sind deren Aufgabengebiete

umgehend an andere Knoten der Cloud zu verteilen, damit die Cloud weiterhin bestehen und im Netz-
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werk erreichbar bleiben kann. Dabei spielen die Priorititen, die der Pinger jedem einzelnen Knoten

zuweist, eine wichtige Rolle. Beim Wegfallen von Knoten wegen Churn, sind folgende Félle moglich,

die wie folgt behandelt werden:

28

e Fall 1: Ein normaler Knoten, der weder Rendezvous-Knoten noch Pinger ist fillt weg. Das

Wegfallen eines normalen Knotens wird allerspétestens vom Pinger erkannt, wenn dieser jeden
Knoten anpingt, um zu tiberpriifen, welche Knoten erreichbar sind und kann den restlichen
Knoten der Cloud mitteilen, dass dieser nicht mehr erreichbar ist. Des Weiteren muss nichts

vorgenommern.

Fall 2: Der Pinger einer Cloud fillt weg. Sofern der Rendezvous-Knoten nicht weggefal-
len ist, kann dieser einen neuen zufilligen Pinger bestimmen. Ein Rendezvous-Knoten wird
dann darauf aufmerksam, dass der Pinger weggefallen ist, wenn er keine Antwort auf seine
cloud_update Operation bekommt, in welcher er die Liste aller erreichbaren Knoten vom Pin-
ger erwartet. Wenn der Rendezvous-Knoten jedoch auch weggefallen ist, so kommen die Prio-
ritdten ins Spiel, die der Pinger den einzelnen Knoten periodisch zugewiesen hat. So wird jeder
Knoten in der Cloud einen Timer stellen und prioritdit x waitForPinger Sekunden warten bis der
Pinger sich meldet, wobei waitForPinger ein Parameter ist, den der Pinger den einzelnen Kno-
ten mitteilt und dazu dient bis wann spitestens der Pinger erneut in der nichsten Periode diesen
Knoten kontaktieren wird. Dieser Parameter sollte unter anderem von der Anzahl der Knoten
in einer Cloud und der Performance des Pingers abhingen. Meldet sich der aktuelle Pinger in
dieser Zeitspanne nicht, so wird sich der Knoten mit der niedrigsten Prioritit beim Rendezvous-
Knoten in Form eines Pinges melden. Erhilt der Knoten kein Pong zuriick, so kann dieser eine
Nachricht an alle Knoten in der Cloud fluten, dass sowohl der aktuelle Pinger als auch der
Rendezvous-Knoten weggefallen sind, so dass alle anderen Knoten ihre Timer stoppen kon-
nen. Dieser Knoten wird dann der Rendezvous-Knoten und wihlt dann einen zufilligen neuen

Pinger.

Fall 3: Der Rendezvous-Knoten einer Cloud féllt weg. Sofern der Pinger der Cloud nicht weg-
gefallen ist, kann dieser bemerken, dass der Rendezvous-Knoten weggefallen ist, da er peri-
odisch auf den Rendezvous-Knoten wartet, dass dieser ihm eine Liste mit allein Knoten, darun-
ter auch neuhinzugekommen Knoten sendet, damit der Pinger iiberpriifen kann, ob alle Knoten
erreichbar sind. In diesem Fall kann der Pinger den neuen Rendezvous-Knoten bestimmen.
Sollte der Pinger ebenfalls weggefallen sein, so verfahren die Knoten wie in Fall 2, dass der-
jenige Knoten mit der niedrigsten Prioritdt den Rendezvous-Knoten anpingen wird, da er den
Pinger als nicht mehr erreichbar vermutet. Gleichzeitig wird der Knoten dann feststellen, dass
der Rendezvous-Knoten auch weggefallen ist und kann das der Cloud mitteilen. Dieser Knoten

wird dann auch der neue Rendezvous-Knoten und kann zufillig einen neuen Pinger ermitteln.
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Algorithmus 9 Periodische Operation eines Rendezvous-Knotens, um die Cloud mit notwendigen
Informationen zu versorgen.

Voraussetzung: n ist ein Rendezvous-Knoten.

{
}

: n.update_ cloud()

n.pinger.update_ information(n.neighbor_list, n.successor_list, n.responsible_ keys_ dht);

n.update_ response(neighbor_list);

{

)

recently_joined_nodes_list < n.recently_joined_nodes;
n.neighbor_list < neighbor__list;
n.neighbor_list.add(recently_joined_nodes_list);

Algorithmus 10 Operation des Pingers, in welcher alle Knoten der Cloud iiber alle erreichbaren

Knoten und allen wichtigen Informationen informiert werden.

Voraussetzung: 7 ist ein Pinger.

1: n.update_information(neighbor_list,successor_list,responsible_keys_ dht)

e e e e
A A i

D AT AN

{

list_of _neighbors < neighbor_list;

n.successor_list < successor_list,;

n.responsible_keys_ dht < responsible_ keys_ dht;

n.neighbor_list.clear();

for node in list_of_neighbors
node.ping();

end for

rendezvous_node_ priority < 1 ;

for node in n.neighbor_list
node.retrieve_pinger_updates(n.neighbor_list, n.successor_list, n.responsible_keys_ dht,

rendezvous_ node_ priority)

rendezvous_node_ priority < rendezvous_node_ priority + 1;

end for

n.rendezvous_node.update_ response(n.neighbor_list);
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Algorithmus 11 Pinger iiberpriift, welche Knoten der Cloud immer noch erreichbar sind.
Voraussetzung: 7 ist ein Pinger.

1: n.wait_for_pong(n’)

{
n.neighbor_list.add(n’);

Rl

Algorithmus 12 Knoten, die einen Ping erhalten, antworten mit einem Pong, um mitzuteilen, dass sie

erreichbar sind.

1: n.ping()
2: {
3:  n.pinger.wait_for_pong(n);
4: }
5:
6: n.retrieve_ pinger_updates(neighbor_ list,successor_list,n.responsible_keys_ dht,
7: rendezvous_ node_ priority)
8 {
9: n.neighbor_list < neighbor_list;
10:  n.successor_list < successor_list;
11: n.responsible_ keys_ dht <— responsible_ keys_ dht;
12:  n.rendezvous_node_ priority < rendezvous_node_ priority;
13: }

3.2.3 Datei Publizierung

Dateien bzw. Keys von Dateien werden auf Clouds abgebildet. Mochte ein Knoten also eine Datei
publizieren und dem Overlay zugénglich machen, so muss er zunéchst die Cloud bestimmen, die fiir
diesen Key zustdndig ist bzw. auf die dieser Key abgebildet wird. Es muss also eine find_ successor
mit dem Key als Ubergabeparameter ausgefiihrt werden. Somit wiirde man den Successor dieses Keys
bzw. dieser Id auf dem R-Ring bestimmen und den Rendezvous-Knoten der zustéindigen Cloud erhal-
ten. Wenn der Knoten, welcher die Datei publizieren méchte, die find_ successor ausfithren wiirde, so
konnte er seine Anonymitit verlieren, da man sofort schlieBen konnte, dass er die Datei publizieren
mochte. Aus diesem Grund wird die find_ successor Methode ein anderer Knoten fiir ihn ausfiihren
(siehe Algorithmus @ Zunichst wird der Knoten, der eine Datei publizieren mochte, eine Random
Walk Nachricht erstellen, die wiederum eine FindSuccessor Nachricht enthélt, welche den Succes-
sor seiner zu verbreitenden Id, bestimmen soll. Diese Random Walk Nachricht wird dann an einen

zufillig ausgewihlten Knoten der Cloud gesendet. Dieser wird die Random Walk Nachricht mit ei-
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ner Wahrscheinlichkeit @ an einen anderen zufillig ausgewihlten Knoten in der Cloud senden
und mit Wahrscheinlichkeit % wird er die FindSuccessor Nachricht auf den R-Ring senden (sieche
Algorithmus [I6). Der dabei entstehende Random Walk Pfad wird in etwa die Linge L besitzen. Da
der Knoten, welcher die FindSuccessor Nachricht auf den R-Ring routen méchte und den Einstiegs-
punkt auf dem R-Ring braucht, wird dieser den Rendezvous-Knoten seiner Cloud kontaktieren (siehe
Algorithmus [15). Die FindSuccessor Nachricht wird ebenfalls einen Anfrage Pfad auf dem R-Ring
aufbauen, sodass alle Knoten auf dem Anfrage Pfad die Antwort zuriickleiten konnen, bis schlieBlich
der Knoten, der die FindSuccessor Nachricht auf den R-Ring gesendet hat, die FindSuccessor Antwort
erhilt. Hat der Knoten nun eine FindSuccessor Antwort erhalten, so wandert diese Antwort rekursiv
auf dem Random Walk Pfad zum Initiator der Anfrage zuriick. Dieser weill dann, welche Cloud auf
dem R-Ring fiir seine Datei bzw. fiir die Id zustindig ist und schickt eine DistributeData Nachricht
raus, welche die Id der zu verbreitenden Datei und seine Cloud Id enthilt, die wieder mittels Random
Walk in der Cloud herumgeschickt wird, bis schlieBlich ein Knoten die Nachricht an den Rendezvous-
Knoten der verantwortlichen Cloud fiir diese Id schickt, denn die DistributeData Nachricht enthélt die
Kontaktinformationen von dem Rendezvous-Knoten, an welchen die Nachricht gesendet werden muss
(siehe Algorithmus[17). Wenn die Nachricht beim Rendezvous-Knoten der verantwortlichen Cloud
ankommt, so legt dieser Rendezvous-Knoten einen DHT Eintrag fiir den Key bzw. der Id an und spei-
chert in welcher Cloud sich die Datei zu dieser Id befindet (siche Algorithmus [I8). Somit kann eine
Datei im Netzwerk publiziert werden, ohne dass ein Knoten bzw. Peer seine Identitit als Beherberger

dieser Datei preisgeben muss.

Algorithmus 13| sollte periodisch ausgefiihrt werden, da mit der Zeit neue Clouds dazukommen kén-
nen, auf welche dann bestimmte Datei Id’s abgebildet werden und diese somit verantwortlich fiir diese
Datei Id’s sind. Abgesehen davon konnten alle Knoten einer Cloud wegfallen und eine neue Cloud
wire dann verantwortlich fiir die Datei Id’s, fiir die die entfallenen Cloud verantwortlich war, so wie
es in DHT basierten P2P iiblich ist, wenn ein Knoten entfillt und dessen Aufgabenbereich an einen

andere Knoten vergeben werden muss.
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Algorithmus 13 Peridoische Operation, in der ein Knoten seine Dateien dem Netzwerk zugénglich

macht, indem es den verantwortlichen Clouds mitteilt, dass diese in seiner Cloud gelagert werden.
1: n.distribute_data()

2: {
3 for data in n.list_of _data
4 find_successor_message <— create_ find_ successor_message();
5 find_successor_message.target_id < data.id,
6: random_walk_message < create_random_walk_message();
7 random_walk_message.payload < find_successor_message:
8 responsible_ rendezvous_node <— n.random_neighbor().
9 random_walk(random_walk_message);
10: distribute_ data_message < create_ distribute_ data_message();
11: distribute_ data_message.data_id <+ data.id,
12: distribute_ data_message.cloud_id < n.cloud_id,
13: distribute_ data_ message.
14: responsible_ rendezvous_node < responsible_ rendezvous_node;
15: random_walk_message < create_random_walk_message();
16: random_walk_message.payload < distribute_ data_message;
17: n.random_neighbor().random_walk(random_walk_message);
18:  end for
19: }

Algorithmus 14 Crossover-Peer bestimmt Successor einer Id auf R-Ring.
1: n.find_successor_rring(id)

{

entry_point_rring < n.rendezvous_node.get_ entry_point(id);

successor < entry_point_rring.find_ successor();

return successor;

AN U S

Algorithmus 15 Rendezvous-Knoten bestimmt Einstiegspunkt bzw. Eingangsknoten auf dem R-Ring.
Voraussetzung: n ist ein Rendezvous-Knoten.

I: n.get_entry_ point(id)
{

return n.closest_preceding_node(id);

hl
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Algorithmus 16 Random Walk Operation eines Knoten.
1: n.random_ walk(random_walk_message)

2: {
3:  random_number <— get_random_number_between_1_and_L();
4:  if (random_number < L)
5: return n.random_neighbor().random_walk(random_walk_message);
6: else
7: message < random_walk_message.payload,
8: if (message is find_ successor_ message)
9: return n.find_ successor_rring(message.id);
10 else if (message is distribute_ data_ message)
11: n.send_ distribute_ data_ message(message);
12: else if (message is lookup_ message)
13: return n.send_ lookup_ message(message);
14: else if (message is get_ data_message)
15: return n.send_ get_data_message(message.target_id,message.cloud_id);
16: else if (message is get_ data_ response)
17: return n.send_ get _data_ response(message);
18: end if
19:  end if
20: }

Algorithmus 17 Crossover-Peer schickt einem Rendezvous-Knoten einen DHT-Eintrag zu.
1: n.send_ distribute_ data_ message(distribute_ data_message)

2: {

id < distribute_ data_message.id,
cloud_id < distribute_ data_ message.cloud_id,
responsible_ rendezvous_node < distribute_ data_message.responsible_ rendezvous_node

responsible_ rendezvous_node.receive_ distribute_ data(id,cloud_id);

A A

Algorithmus 18 Rendezvous-Knoten nimm Eintrag in seine DHT bzw. in die DHT seiner Cloud auf.
Voraussetzung: 7 ist ein Rendezvous-Knoten.

1: n.receive_ distribute_ data(id,cloud_id)

{
n.responsible_ keys_ dht.add(id,cloud_id);

Rl

33



Kapitel 3 Design der Anonymous Cloud Environments

3.2.4 Dateien suchen und beziehen

Dateien zu suchen und zu beziehen funktioniert dhnlich wie Dateien zu publizieren. Um eine be-
stimmte Datei zu suchen bzw. einen Lookup nach einer bestimmten Id zu starten, wird der Initiator
des Lookups eine Lookup Nachricht erstellen (siehe Algorithmus[19). Diese wird per Random Walk
in der Cloud herumgeschickt, bis der Crossover-Peer den Lookup auf den R-Ring sendet (sieche Al-
gorithmus [16). Den Einstiegspunkt bzw. Einstiegsknoten auf dem R-Ring bekommt der Crossover-
Peer von seinem Rendezvous-Knoten (siche Algorithmus [I5)). Die Lookup Operation wird von den
Rendezvous-Knoten auf dem R-Ring ausgefiihrt und bestimmt den Rendezvous-Knoten, der einen
Eintrag in seiner DHT fiir die angefragte Id enthilt. Sie funktioniert analog zur find_ successor Me-
thode (siche Algorithmus [I)), nur dass sie beim Rendezvous-Knoten selbst terminiert und nicht bei
seinem Predecessor (siche Algorithmus 21). Die Lookup Operation muss beim Rendezvous-Knoten
terminieren, damit dieser in der Lookup Antowort die Cloud, in der sich die Datei der angefragten
Id befindet, angeben kann. Die Lookup Antwort enthilt nur die Cloud Id, in der sich der Beherber-
ger der angefraten Datei befindet, da Rendezvous-Knoten in ihrer DHT zu einer gegebenen Id die
Cloud Id speichern und nicht den Rendezvous-Knoten dieser Cloud, denn es konnte ja sein,dass der
Rendezvous-Knoten dieser Cloud mit der Zeit wegfillt. Mit der Cloud Id hingegen, kann ein Knoten
dann den aktuellen Rendezvous-Knoten bestimmen und ist stets in der Lage die Cloud des Beher-
berges einer Datei zu kontaktieren. Die Lookup Antwort wird dann entlang des rekursiv aufgebauten
Lookup Pfades auf dem R-Ring zum Crossover-Peer weitergeleitet. Dieser kann dann wiederum die
Lookup Nachricht auf dem rekursiven aufgebauten Random Walk Pfad dem Initiator des Lookups
zukommen lassen. Durch den Lookup weill der Initiator nun, in welcher Cloud die Datei der an-
gefragten Id zu finden ist. Um die Datei zu beziehen, erstellt der Knoten eine GetData Nachricht,
welche die angefragte Datei Id und die Cloud 1d des Beherbergs der Datei enthilt und lédsst sie ana-
log zu den Lookups per Random Walk in der Cloud herumschicken (siche Algorithmus 22). Der
Crossover-Peer, der reprisentativ fiir den Initiator die Datei beziehen muss und die Datei dann ent-
sprechend entlang des Random Walk Pfades an den Initiator leitet, muss zunéchst die find_ successor
Methode mit der Cloud Id des Beherbergers der angefragten Datei als Ubergabeparameter ausfiihren
um den aktuellen Rendezvous-Knoten der Cloud herauszufinden (siche Algorithmus [20). Hat der
Crossover-Peer die Find Successor Antwort mit dem aktuellen Rendezvous-Knoten der Cloud des
Beherbergers erhalten, so kann er die GetData Nachricht direkt an den Rendezvous-Knoten versen-
den. Der Rendezvous-Knoten wiederum flutet die GetData Nachricht in seiner eigenen Cloud, da er
auch nicht weiB, welcher der Knoten seiner Cloud die Datei lagert (siche Algorithmus [24). Der Be-
herberger der Datei wird dann nachdem er die GetData Nachricht erhalten hat, eine GetData Antwort
mit der angefragten Datei erstellen, die an den Crossover-Peer der GetData Nachricht adressiert ist
und wird diese Antwort in eine RandomWalk Nachricht packen, die wiederum einen Random Walk
in der Cloud des Beherberges vornimmt (siche Algorithmus 25). Der Knoten, welcher die Antwort

rausschicken muss, schickt dann die Get Data Antwort an den Crossover Peer, an den die Antwort
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gerichtet ist (siche Algorithmus[26). Hat der Crossover Peer nun die GetData Antwort erhalten, wird
sie dem Initiator der Anfrage entlang des Random Walk Pfades gesendet.

Algorithmus 19 Knoten startet einen Lookup.
1: n.start_lookup(id)

2: {

3:  lookup_message < create_lookup_message();

4:  lookup_message.target_id + id,

5:  random_walk_message < create_random_walk_message();

6:  random_walk_message.payload < lookup_ message;

7. cloud_id < n.random_neighbor().random_walk(random_walk_message);
8:  return cloud_id,

9}

Algorithmus 20 Crossover-Peer sendet eine Lookup Nachricht auf den R-Ring.

1: n.send_lookup_ message(lookup_ message)
2:

3 target_id < lookup_message.target_id,

4 entry_point_rring < n.rendezvous_node.get_entry_ point(target_id);
5 cloud_id < entry_ point_rring.lookup(target_id);

6:  return cloud_id,
7
8

Algorithmus 21 Rendezvous-Knoten iiberpriift, ob er verantworlich fiir die gegebene Id ist und leitet

sie ggf. auf dem R-Ring weiter.
1: n.lookup(target_id)

2: {
3. if (target_id in (n,n.successor))
4: return n.successor.lookup(target_id);
5. else if (n.responsible_ keys_ dht.contains(target_id)
6: cloud_id < n.n.responsible_keys_ dht.get(target_id);
7: return cloud_id,;
8: else
9: n' < n.closest_preceding_node(target_id);
10: return n’.lookup(target_id);
11:  endif
12: }
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Algorithmus 22 Knoten fiihrt die GetData Operation durch um eine Datei zu beziehen.

1: n.start_get_data(rarget_id)

2 {

3 cloud_id < n.start_lookup(target_id);

4:  get_data_message <— create_get_data_message();

5. get_data_message.target_id < target_id,

6:  get_data_message.cloud_id < cloud_id,

7. random_walk_message < create_random_walk_message();

8:  random_walk_message.payload < get_data_message;

9:  get_data_response <—n.random_neighbor().random_walk(random_walk_message);
10: return get_data_ response.data;

—_
Ju—
[——;

Algorithmus 23 Crossover-Peer schickt GetData Message raus.

1: n.send_ get_data_message(target_id,cloud_id)

2 {

get_data_message <— create_get_data_message();
get_data_message.sender <— n;
get_data_message.target_id < target_id,
get_data_message.cloud_id < cloud_id,
rendezvous_node < n.find_successor_rring(cloud_id);

return rendezvous_node.receive_ get _data_message(get_data_message);

Y ® DN W

11: n.receive_get_data_response(get_data_response)
12: {

13:  return get_data_ response;
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Algorithmus 24 Rendezvous-Knoten bekommt eine Anfrage nach einer Datei, die sich in seiner

Cloud befindet.

Voraussetzung: 7 ist ein Rendezvous-Knoten.
1: n.receive_get_data_message(get_data_message)
2: {
3 return n.broadcast_ get _data_message(get_data_message);
4: }
5

6: n.broadcast_get_data_message(get_data_message)

7: {

8:  for node in n.neighbor_ list

9: get_data_response <— node.get_data_ request(get_data_message);
10: if(get_data_ response is not null)
11: return get_data_ response;
12: end if
13:  end for

14:  return null;
15: }

Algorithmus 25 Knoten bekommt eine Anfrage nach einer Datei, die sich in seiner Cloud befindet.

Lagert der Knoten die angefragte Datei, so erstellt er eine GetData Antwort und l4sst sie per Random

Walk verschicken.
1: n.get_data_request(get_data_message)
2: {
3:  target_id < get_data_message.target_id,
4:  receiver < get_data_message.sender;
5. if(n.list_of_data.cointains(target_id)
6: get_data_response < create_get_data_ response();
7: get_data_response.data <— n.list_of _data.get(target_id);
8: get_data_ response.receiver < receiver,
9: random_walk_message < create_random_walk_message();
10: random_walk_message.payload < get_data_ response;
11: return n.random_neighbor().random_walk(random_walk_message);
12:  else
13: return null;
14:  endif
15: }
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Algorithmus 26 Knoten schickt GetData Antwort an den Crossover-Peer der anfragenden Cloud.
1: n.send_get_data_response(get_data_ response)

2: {

3:  crossover_peer < get_data_ response.receiver;

4: return crossover_ peer.receive_ get_data_ response(get_data_ response);
5

)

3.3 Modifikationen zur Erweiterung der Anonymitat

3.3.1 Freundschaftsbeziehungen in der Cloud

In ACE ist es vorgesehen, dass alle Knoten in der Cloud alle miteinander vernetzt sind bzw. sich
gegenseitig kennen. ACE bietet optional an, Freundesbeziehungen in Clouds zu simulieren. Jeder
Knoten ist dann in seiner Cloud nur fiir seine Freunde sichtbar und routet alle moglichen Nachrich-
ten auch nur iiber seine Freunde. Es ist aber trotzdem notwendig, dass ein Knoten immer mit dem
Rendezvous-Knoten und dem Pinger vernetzt ist, denn der Rendezvous-Knoten muss Dateianfragen
an jeden Knoten der Cloud fluten, damit die Anfrage an den Beherberger der Datei gelangen kann.
Der Pinger unterstiitzt den Rendezvous-Knoten und iiberpriift welche Knoten zu erreichen sind und
sollte deshalb auch jeden Knoten in der Cloud kennen. Ein groer Nachteil an Freundschaftsbezie-
hungen in Cloud ist, dass das gleichzeitige Wegfallen von Rendezvous-Knoten und Pinger zwar von
den Knoten erkannt werden konnte und ein neuer Rendezvous-Knoten dezentralisiert von den Knoten
gewdhlt werden konnte (analog zur Bestimmung eines Rendezvous-Knoten und Pingers in ACE ohne
Freunschaftsbeziehungen), jedoch kennt der neu bestimmte Rendezvous-Knoten nur seine Freunde
und kann nur diesen mitteilen, dass er der neue Rendezvous-Knoten ist. Alle anderen Knoten miiss-
ten, wenn sie das Wegfallen des Rendezvous-Knoten bemerken, der Cloud erneut beitreten, indem sie

den Rendezvous-Knoten auf dem R-Ring suchen und eine Anfrage an diesen schicken.

Freundschaftsbeziehungen aus der Realitit z.B. anhand von Facebook Freundschaftsgraphen [ACPP12],
lassen sich in ACE nicht umsetzen, da zwei Knoten, die befreundet sind, auch in der selben Cloud sein
miissen. Demnach konnte es Freundschaftsbeziehungen in der Realitédt geben, die sich nicht umsetz-
ten lassen, weil der eine Knoten z.B zu Cloudl und der andere Knoten zu Cloud2 gehort. Interessant
wire es aber trotzdem Freundschaftsbeziehungen Cloud iibergreifend zu betrachten, da hier Cloud
tibergreifende Random Walks moglich wiren und einem Angreifer nochmal zusitzlich erschweren
wiirden, den Initiator einer Anfrage zu identifizieren. Somit konnte man die Senderanonymitit zu-
satzlich erhohen. Durch die Freundschaftsbeziehungen in ACE kann die Anonymitcit durch Vertrauen,

welche beabsichtigt, dass nur Freunde miteinander kommunizieren, zum groflen Teil erfiillt werden.
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Der Rendezvous-Knoten und der Pinger miissen aber nicht zwingend Freunde von allen Knoten der
Cloud sein, weshalb die Anonymitdiit durch Vertrauen auch nicht vollstindig gewihrleistet werden

kann.

3.3.2 Dynamische Dateilagerung

Um die Empfiangeranonymitét bzw. die Anonymitit eines Beherbergers einer Datei zu erhohen, kann
man eine dynamische Lagerung von Dateien vornehmen. Dabei wird ein Beherberger einer Datei diese
einen anderen Knoten iibergeben, ohne zu wissen, wer die Datei zukiinftig lagern wird. Dies kann
z.B. durch einen Random Walk bewerkstelligt werden. Ein Knoten, der auf dem Random Walk Pfad
die Datei erhilt, konnte mit einer zufilligen Wahrscheinlichkeit die Datei an einen anderen Knoten
weiterleiten oder entsprechend selbst lagern. Somit wiére es weder dem urspriinglichen Beherberger
der Datei noch den anderen Knoten auf dem Random Walk Pfad moglich, zu wissen welcher Knoten
nun die Datei lagert. Ein Knoten miisste bei diesem Ansatz jedoch darauf achten, dass der Knoten, dem
er die Datei weiterleitet, auch wirklich erreichbar ist, indem er diesen z.B. anpingt. Um ganz sicher
zu gehen, konnten Knoten eine Nachricht an ihren Vorgénger zuriicksenden, damit diese wissen, dass
die Datei bei einem Knoten angekommen ist. Denn wenn eine Datei an einen Knoten weitergeleitet
wird, welcher offline ist, so wiirde der Random Walk unterbrochen werden und niemand wiirde die

Datei lagern und dem Netzwerk weiterhin zur Verfiigung stellen konnen.
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Kapitel 4

Implementierung

Nachdem wir im vorherigen Kapitel ACE im Detail und in seinen Arbeitsweisen in Form von Pseudo-
codes und Erkldrungen betrachtet haben, werde ich in diesem Kapitel noch etwas detaillierter auf die
Implementierung zu sprechen kommen, indem ich die einzelnen Klassen und deren Beziehungen zu-
einander darlege und erkldre, wie ich bestimmte Sachverhalte in der Implementierung umgesetzt habe.

Die Implementierung von ACE wurde in dem PeerfactSim. KOM Simulator [FG13|] vorgenommen.

4.1 Darstellbarkeit von Knoten

Es gibt 3 Klassen von Knoten. AceNode, PingerAceNode und RringAceNode. Jeder Kno-
ten im Overlay ist ein AceNode. Ist ein Knoten zusitzlich Rendezvous-Knoten, so hat es ebenso eine
RringAceNode Instanz oder im Falle dass er ein Pinger sein sollte, besitzt es eine PingerAceNode
Instanz. Da sich die AceNode und RringAceNode Klasse in vielerlei Hinsicht gleicht, z.B in ihren
periodischen Operationen, erben diese beiden Klassen von AbstractAceNode, welche die Ge-
meinsamkeiten der beiden Klassen darstellt. Der PingerAceNode erbt jedoch nicht von

AbstractAceNode, da er andere Funktionalititen besitzt.

4.1.1 AbstractAceNode

Die AbstractAceNode Klasse, welche die Oberklasse der AceNode und RringAceNode Klas-

se ist und somit eine Grundbasis beider Klassen darstellt, besitzt folgende Instanzvariablen:

e AceContact nodeContact

Enthilt die IP-Adresse und Portnummer des Knoten.

41



Kapitel 4 Implementierung

e AceContact successor

Enthilt die Kontaktinformationen des Sucessors eines Knoten.

e AceContact predecessor

Enthilt die Kontaktinformationen des Predecessor eines Knoten.

e AceContact[] fingerTable
Enthilt die Fingertabelle, die fiir Routing Zwecke benutzt wird.

e LinkedList<AceContact> successorList

Enthélt die Successor Liste, welche beim Wegfallen des akutellen Successors niitzlich ist.

e Cloud cloud

Enthilt die Cloud Instanz, zu welcher der Knoten zugehorig ist.

AuBerdem enthilt die Abst ractAceNode Klasse folgende Methode:

e AceContact getClosestPrecedingNode (BigInteger id)
Diese Methode bestimmt den hochsten Predecessor zu einer gegebenen Id in der Fingertabelle
des Knoten. Sie wird von einem Knoten auf dem Main-Ring als auch von einem Rendezvous-
Knoten auf dem R-Ring ausgefiihrt um den nichsten Knoten aus der Fingertabelle zu bestim-

men, an den die Anfrage gesendet werden soll.

4.1.2 AceNode

Die AceNode Klasse stellt einen Knoten in dem ACE Overlay dar und spielt eine zentrale Rolle, da
viele Aufgaben iiber diese Klasse verrichtet werden. Eine Instanz von der Klasse AceNode enthilt

folgende Instanzvariablen:

e StabilizeOperation stabilizeOperation

Stabilize Operation von Chord, die auf dem Main-Ring ausgefiihrt wird.

e FixFingersOperation fixFingersOperation

FixFingers Operation von Chord, die auf dem Main-Ring ausgefiihrt wird.

e PeriodicLookupOperation periodicLookupOperation

Eine Operation, die periodisch Lookups nach zufilligen Id’s ausfiihrt.
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e LinkedList<AceContact> cloudNeighbors

Enthilt alle Knoten der Cloud, aufler dem Pinger und dem Rendezvous-Knoten.

e LinkedHashMap<BigInteger,BigInteger> responsibleDataKeys
Stellt die DHT der Cloud dar, die von jedem Knoten gespeichert wird.

e LinkedList<BigInteger> offeredDataKeys
Enthilt die Liste der Datei 1d’s, die der Knoten lagert.

e DistributeDataOperation distributeDataOperation

Periodische Operation, welche Dateien im Netzwerk publiziert.

e RringAceNode rRingNode

Ist nur initialisiert, wenn der Knoten ein Rendezvous-Knoten ist, ansonsten immer null.

e LinkedList<AceContact> rRingSuccessorList

Enthilt die Successor Liste des aktuellen Rendezvous-Knotens.

e PingerAceNode pingerNode

Ist nur initialisiert, wenn der Knoten ein pinger ist, ansonsten immer null.

e ArrayList<AceContact> friends
Eine Liste der Kontaktinformationen der Freunde eines Knotens. Wird nur initialisiert, wenn

Freundschaftsbeziehungen simuliert werden.

e PingFriendsOperation pingFriendsOperation
Periodische Operation, welche die Freunde eines Knotens periodisch anpingt, um zu iiberprii-
fen, ob diese erreichbar sind. Wird nur verwendet, wenn Freundschaftsbeziehungen simuliert

werden.

Zu den wichtigen Methoden der AceNode Klasse zédhlen:

e void join()

Mit dieser Methode versucht ein Knoten dem Main-Ring beizutreten.

e void 