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Abstract

In dieser Arbeit geht es um die Verbindung verschiedener Netzwerkmodelle in Netzwerksimulationen.
Im Speziellen wird dabei auf den Simulator PeerfactSim.KOM [Gral 1] eingegangen, welcher unter-
schiedliche Modelle von Netzwerken anbietet. Diese lassen sich zwar in ihren Eigenschaften konfigu-
rieren, aber nicht kombinieren. Durch die Verbindung von verschiedenen Modellen und Konfiguratio-
nen innerhalb einer Simulation kann man die Komplexitit eines Netzwerks, auf dem beispielsweise
ein Peer-to-Peer-Overlay aufsetzt, besser und realistischer abbilden. Es wird herausgearbeitet wel-
che Anforderung eine solche Erweiterung des Simulators erfiillen muss und welche Schwierigkeiten
sich dadurch ergeben. Anschlieend wird diese als transparente Schicht in PeerfactSim.KOM imple-
mentiert und die Besonderheiten sowie Schwierigkeiten beim Design beleuchtet. Darauf hin wird die
Implementierung auf ihre korrekte Funktionsweise, auch mit bereits vorhandenen Overlays, getestet

und die Ergebnisse ausgewertet.

ii






Danksagung

An dieser Stelle mochte ich mich zuerst bei meinem Betreuer, Tobias Amft, dafiir bedanken, dass
er mir dieses spannende Thema vorgeschlagen hat und mich wihrend der letzten Monate mit seinen
Ratschldgen und Anregungen unterstiitzt und motiviert hat. Auerdem danke ich Andreas Disterhoft,
der seine Erfahrungen zum Determinismus von Simulationen mit mir geteilt hat, was mir dabei gehol-
fen hat viele Probleme rechtzeitig zu erkennen und zu 16sen. Ein groBler Dank fiir das Korrekturlesen
dieser Arbeit gilt Selina Nolden, Tobias Amft und meiner Freundin Vicky, die mich wihrend des gan-
zen Studiums unterstiitzt und immer an mich geglaubt hat. Ganz besonders bedanken mdchte ich mich
bei meinen Eltern, die mich immer wieder motiviert und mich auf jede erdenkliche Weise unterstiitzt
haben!






Inhaltsverzeichnis

[Abbildungsverzeichnis|

(Tabellenverzeichnis|

(1.1 Gliederung der Arbert|. . . . . . . ... ... ... ........

[2__Verwandte Arbeiten|

[2.2  Routing zwischen Netzwerken| . . . . . . . ... ... ... ...

[2.2.1  Prinzip von Routing und Forwarding{. . . . . .. ... ..

222 ArtenvonRouting| . . . ... ... ... ... ..

[2.2.3  Beispiel: Distanzvektoralgorithmus| . . . . . . .. .. ..

[3__Design einer Schicht zur Zusammenfuhrung von verschiedenen Netzwerkmodellen|

[3.1  Grundlegender Autbau| . . . .. ... ... ... ... .....

[4.2.1  Struktur der Routing-Tabelle| . . . . ... ... ... ...

4.2.2  Lese- und Anderungsoperationen auf der Routing-Tabelle|

Xi

SN

L L AR W W

oo N

10
11
12
12
14

15
15
16
21
23
25
26
27

vii



Inhaltsverzeichnis

423 Schnittstellenl . . . . . . ... o 30

43 Router-Connector] . . . . . . . . . . ... 31
4.3.1 Interne Datenstrukturen| . . . . .. .. ... ... ... oL 31

432 Schnittstellenl . . . . . . .. .. ... 32

4.4 Verwendung|. . . . . . . .. e e 33

b Analyse und Auswertung] 37
5.1 Funktionstest des Network Switchers|. . . . . . . ... ... ... ... ... .... 37
[5.1.1  Szenario I - Forwarding von Nachrichten| . . . . . . ... ... ... ... .. 38

5.1.2  Szenario 2 - Unerreichbares Ziell . . . . . . ... ... ... ... ...... 40

[5.1.3  Szenario 3 - Zwei gleichwertige Routen und Ausftallerkennungf. . . . . . . . 41

[5.1.4  Szenario 4 - Wechsel zwischen gleichwertigen Routen und Einfluss auf Pa- |

[ ketverlustel . . . . . . . ... 43
[5.1.5  Szenario 5 - Ein komplexes Netzwerk mit moglichen Routing-Schleifen| . . . 44

[5.1.6  Szenario 6 - Ein komplexes Netzwerk mit Uberlast| . . . . . ... ... ... 46

[5.1.7  Szenario 7 - Ein Peer-to-Peer Overlay aut komplexen Netzwerk| . . . . . . . 47

[5.1.8  Zusammenfassung der Tests| . . . . . . . ... ... ... ... ... ... . 50

5.2 Auswertung der Implementierung und Schwierigkeiten| . . . . . . . .. ... .. .. 51
[5.2.1 Probleme der bestehenden API und tehlerhafte Verwendungf . . . . . . . .. 51

0.2.2 Problem der fehlenden Schichten unterhalb der Netzwerkschicht . . . . . . . 55

|6 Zusammenfassung| 57
|6.1 Zukiinftige Arbeiten|. . . . . . . . . . ... 57
[Literaturverzeichnis! 59

viii



Abbildungsverzeichnis

[3.1  Grundlegende Integration des Network Switchers innerhalb des Schichtenmodells von
[ PeerfactSim.KOMI. . . . . . . ... o
[3.2  Visualisierung einer Nachrichteniibertragung mit dem Network Switcher|. . . . . . .
4.1  Ein Beispiel eines einfachen Netzwerks mit Verwendung des Network Switchers|
[5.1 Aufbau eines Netzwerks zum Testen des Forwardings| . . . . . .. ... .. ... ..
[5.2  Aufbau eines Netzwerks mit gleichwertigen Routen| . . . . . . . .. ... ... ...
[5.3  Aufbau eines grolieren Netzwerks mit gleichwertigen Routen| . . . . . . . . . .. ..
[5.4  Ein groleres Netzwerk mit einer komplexen Topologief . . . . . . . ... ... ...
[5.5 Anzahl der dem Overlay beigetretenen Hosts 1m zeitlichen Verlauf] . . . . . . .. ..
[5.6  Anzahl der gestarteten Lookups 1m zeitlichen Verlaut] . . . . . . . ... .. ... ..
[5.7  Anzahl der fertiggestellten Lookups 1m zeitlichen Verlauf|. . . . . . .. .. ... ..
[5.8  Anzahl der fehlgeschlagenen Lookups 1m zeitlichen Verlauf] . . . . . ... ... ..

iX






Tabellenverzeichnis

51

[5.3  Zwei gleichwertige Routen und Ausfallerkennung - Parameter der Simulation| . . . .
[5.4  Viele gleichwertige Routen und Ausfallerkennung - Parameter der Simulation| . . . .
[5.5 Komplexes Netzwerk und mogliche Routing-Schleifen - Parameter der Simulation|

[5.6 Zusammengefasste Messergebnisse| . . . . . . ... ... ... L L.
5.7 Uberlast in einem komplexen Netz - Parameter der Simulation| . . . . . .. ... ..
[5.8  Chord Overlay autf einem komplexen Netzwerk - Parameter der Simulation| . . . . .

X1






Kapitel 1

Einleitung

In der heutigen Zeit gewinnen Computernetzwerke immer mehr an Bedeutung. Die Anzahl an ver-
netzten Geriten und angebotenen Diensten steigt rasant. Alles soll immer und iiberall verfiigbar sein.
Mogliche Ansitze diese Gerite zu vernetzen sind Cloud-Dienste oder Peer-to-Peer-Overlays. Letzte-
re sind besonders dann interessant, wenn man ohne zentrale Serverstrukturen auskommen will. Dabei
entstehen schnell sehr komplexe Protokolle, deren Funktion und Skalierbarkeit man unter verschie-
denen Voraussetzungen testen mochte. Solche Tests sollten zum einen realistische, aber auch extreme
Szenarien ermdglichen. Hiufig sind Tests mit realen Geréten deshalb nicht moglich und man mochte
auf einen Simulator zuriickgreifen. So kann man das Verhalten eines Peer-to-Peer-Overlays in ver-
schiedenen Situationen und Netzwerkmodellen testen. Mogliche Szenearien sind z.B. Netzwerke, die
hohe Latenzen oder Paketverlustraten aufweisen. Auch unter solchen Umsténden sollte ein Peer-to-
Peer-Overlay oder eine Anwendung stabil laufen. In PeerfactSim.KOM [Gral 1] konnen solche unter-
schiedlichen Modelle bereits getestet werden. Das Internet besteht allerdings aus vielen kleinen Teil-
netzwerken, die ganz unterschiedliche Eigenschaften haben. Die Peers eines Peer-to-Peer-Overlays
werden sich in der Regel in den duflersten Teilen des Netzwerks befinden. Gerade dort kdnnen die

Peers aber sehr unterschiedlich angebunden sein.

Daher wire es wiinschenswert, genau diese Verteilung der Gerite simulieren zu konnen. Ein Teil der
Peers sind vielleicht normale Desktop-PCs mit einer gewdhnlichen DSL-Verbindung, ein anderer Teil
nutzt vielleicht einen WLAN-Hotspot oder LTE. Durch die Verwendung von verschiedenen Modellen
in der selben Simulation, kann man komplexere Topologien simulieren, wodurch PeerfactSim. KOM

durchaus auch fiir die Simulation von Client-Server Anwendungen interessant wird.
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1.1 Gliederung der Arbeit

Kapitel [T] lieferte eine kurze Erkldrung warum die Verbindung verschiedener Netzwerkmodelle in Si-
mulationen wiinschenswert sein kann. In Kapitel [2] wird unter anderem die interne Funktionsweise
von PeerfactSim.KOM kurz erlautert sowie auf Protokolle eingegangen, welche in der Implementie-
rung verwendet wurden. Das grundsitzliche Design zur Verbindung verschiedener Netzwerkmodelle
in PeerfactSim. KOM wird in Kapitel [3| vorgestellt. Darauf folgt Kapitel @ welches die Besonderheiten
der Implementierung und ihrer Verwendung erkldrt, auch unter dem Aspekt Determinismus von Si-
mulationen. AnschlieBend sollen in Kapitel [5| Tests durchgefiihrt und ausgewertet werden. Zusétzlich
werden die bei der Implementierung entstandenen Probleme analysiert. Danach folgen in Kapitel [§]
eine Zusammenfassung der Ergebnisse dieser Arbeit sowie ein Ausblick auf mogliche weiterfithrende
Arbeiten.



Kapitel 2

Verwandte Arbeiten

In diesem Kapitel wird zuerst kurz der Simulator PeerfactSim.KOM vorgestellt. Ferner wird dessen
interner Aufbau, sowie die bisherigen Simulationsméglichkeiten umrissen. Danach wird auf das Rou-

ting in Computernetzwerken eingegangen.

2.1 Simulator - PeerfactSim.KOM

Der Simulator PeerfactSim.KOM [Grall]] wurde urspriinglich von der TU Darmstadt entwickelt,
spiter an der Universitdt Paderborn und der Heinrich-Heine-Universitéit Diisseldorf erweitert. Peer-
factSim.KOM ist in Java geschrieben und arbeitet Event-basiert. AuBlerdem sind die Simulationen
deterministisch, wodurch sich die Ergebnisse einer bestimmten Konfiguration beliebig reproduzie-
ren lassen. Das Hauptaugenmerk lag dabei auf der Simulation von Peer-to-Peer-Netzwerken. Dabei
wird von der Anwendungsschicht bis hin zur dritten Schicht des OSI-Modells, also der Vermittlungs-
schicht, simuliert. Da der Simulator auch intern nach dem Schichtenmodell aufgebaut ist, lassen sich
prinzipiell alle Schichten beliebig austauschen und iiberwachen. So kann man also beispielsweise ein
Peer-to-Peer-Overlay, um es auf grundlegende Probleme zu iiberpriifen, zuerst auf einem ganz simplen
Netzwerk ohne Paketverlust und mit geringen Latenzen testen. AnschlieBend kann man weitere Tests
unter schwierigeren Bedingungen simulieren, z.B. wenn das Peer-to-Peer-Overlay fiir den Einsatz in
mobilen Adhoc-Netzwerken gedacht ist. Dabei benutzen jedoch alle Hosts in der Simulation stets
dieselbe Art von Netzwerk. Diese lassen sich auch in geographische Gruppen unterteilen, um so bei-
spielsweise unterschiedliche Latenzen simulieren zu konnen oder nur bestimmte Regionen vom Netz
zu isolieren. Dafiir 14dt man bei der Erstellung der Netzwerkschicht verschiedene Module, die sich
darum kiimmern. Wenn eins dieser Module z.B. den Churn simuliert, also das verlassen und wieder
beitreten zum Netzwerk, so wird das selbe Modul von allen Hosts verwendet. Man hat nur noch die

Wahl dazwischen, ob es aktiviert ist oder nicht. Mochte man jedoch erreichen, dass verschiedene Re-
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gionen unterschiedlich stark vom Churn betroffen sind, so muss man diese Moglichkeit bereits in das
Churn-Modell einbauen. Das kann unter Umstinden erfordern, dass man ein neues Modul erstellen

muss, welches auf das gewiinschte Szenario zugeschnitten ist.

2.2 Routing zwischen Netzwerken

In diesem Kapitel wird der Begriff und das Prinzip von Routing erklért sowie auf mogliche Ansitze,

Routing zwischen Netzwerken zu realisieren, eingegangen.

2.2.1 Prinzip von Routing und Forwarding

Als Routing bezeichnet man im Allgemeinen das Festlegen von Wegen fiir einzelne Datenpakete in
Rechnernetzen. Durch Routing ist es moglich, dass Datenpakete aus einem Netz in ein anderes wei-
tergeleitet werden, auch iiber die Grenzen eines Netzwerks hinweg. Knoten, die solche verschiedenen
Netze miteinander verbinden, heilen Router. Wenn ein Router ein Datenpaket erhilt, welches sein
Ziel in einem anderen Netz hat, muss er entscheiden, iiber welchen Nachbarknoten er dieses weiter-
leitet. Diesen Prozess bezeichnet man als Forwarding. Fiir die Entscheidungsfindung benutzen Router
unter anderem sogenannte Routing-Tabellen. In einer Routing-Tabelle kann der Router anhand der
Ziel-Adresse nachschlagen, an welchen Nachbarknoten bzw. Router er das Paket weiterleiten muss.
Welche Option am besten ist, wird anhand von Metriken entschieden, welche unter anderem viele

verschiedene Informationen enthalten konnen:

Bandbreite der Verbindung

Auslastung der Verbindung

Hop Count, also die Anzahl von Schritten zum Ziel

e MTU, also die maximal mogliche Paketgrofie

Latenz der Verbindung



2.2 Routing zwischen Netzwerken

2.2.2 Arten von Routing

Im wesentlichen kann man zwischen statischem und adaptivem Routing unterscheiden. Bei statischem
Routing werden alle Routen fest vorgegeben. Diese Art von Routing kommt vor allem in kleineren
Netzwerken zum Einsatz, wo die Anzahl der Router sehr klein ist. In Netzen mit deutlich komplexeren
Topologien setzt man auf adaptives Routing, d.h. Router konnen selbstindig Routing-Informationen
untereinander austauschen und so ihre Routing-Tabellen aktualisieren. Aulerdem kann mit adaptivem

Routing schneller auf plotzliche Anderungen in der Netzwerktopologie reagiert werden.

2.2.3 Beispiel: Distanzvektoralgorithmus

Es gibt verschiedene Arten von adaptiven Routingprotokollen. Eine Klasse davon bildet der Distanz-
vektoralgorithmus. Als Metrik wird dabei der Hop Count verwendet. Anfangs sind einem Router nur
die Netzwerke bekannt, an die er direkt angeschlossen ist. Zuerst wird seine Routing-Tabelle also mit
diesen Informationen befiillt. Sind in seinem Netzwerk auch andere Router verfiigbar, so wird er mit
der Zeit auch von diesen eine Information erhalten, welche Netzwerke sie erreichen konnen und wel-
chen Wert die dazugehorige Metrik hat. Diese Informationen kann der Router nun in seine Tabelle
integrieren und diese auch an andere Router verteilen. Solche Informationen werden periodisch an
die direkt erreichbaren Router verteilt und auch von diesen empfangen. Sie enthalten meist nur die
Informationen iiber die beste Route in das entsprechende Netz. Andert sich die Metrik einer solchen
Route, so werden die Anderungen sofort an andere Router verteilt, dhnlich wie bei Triggered Updates
in RIPv2 [Mal9§]].






Kapitel 3

Design einer Schicht zur Zusammenfihrung von
verschiedenen Netzwerkmodellen

In diesem Kapitel wird das grundlegende Design des Moduls, welches die verschiedenen Netzwerk-
modelle verbinden soll, beschrieben. Wir werden das Modul im weiteren Verlauf dieser Arbeit als
Network Switcher bezeichnen. Der Network Switcher soll als eine neue transparente Schicht zwischen
dem Transport- und dem Network Layer realisiert werden. Die bereits vorhandenen Module des Simu-
lators sollen dabei in dieser Arbeit weitestgehend unberiihrt bleiben. Dies hat im Wesentlichen zwei
Griinde: Zum einen soll der Network Switcher eine optionale Schicht sein. Da nicht ausgeschlossen
werden kann, dass sich ein Bug erst im Laufe der Zeit bei einer ganz speziellen Konfiguration zeigt,
sollte die Moglichkeit bestehen auch wie gewohnt ohne Network Switcher zu simulieren. Zum an-
deren sollte sichergestellt werden, dass Anderungen fiir die Unterstiitzung eines optionalen Network
Switchers nicht die Simulationsergebnisse ohne eben diesen beeinflussen. Dieses Prinzip hat jedoch
nicht nur Vorteile. Ein groler Nachteil ist, dass einige der bestehenden Network Layer sich noch
nicht fiir eine Benutzung mit einem Network Switcher eignen. Teilweise werden in ihnen Funktio-
nen und Objekttypen implementiert, die voraussetzen, dass auf allen Hosts, mit denen kommuniziert
wird, die selben Network Layer vorhanden sind. Wiirde man versuchen alle diese Network Layer auf
einen gemeinsamen Nenner zu bringen, miisste man jedes Modell individuell anpassen und erweitern.
Dadurch wire es wahrscheinlich, dass sich bisherige Simulationen nicht mehr eins-zu-eins reprodu-
zieren lassen. Wenn man zusétzlich zur Ursprungsversion eine angepasste Version bereitstellen wiirde,
dann konnte die Verwendung der Network Layer schnell uniibersichtlich werden und fiir jedes Modell
miissten wahrscheinlich zwei Versionen erstellt werden. Diese Losung erscheint nicht sonderlich an-
gemessen. Stattdessen bietet sich in diesem Fall an, den bereits vorhandenen ModularNetLayer
sowie den einfacheren SimpleNetLayer zu verwenden. Der ModularNetLayer ldsst sich in

praktisch allen Parametern anpassen und durch einzelne (optionale) Module konfigurieren.
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3.1 Grundlegender Aufbau

Wie bereits in diesem Kapitel erwihnt wurde, soll der Network Switcher als eine transparente und op-

tionale Schicht innerhalb des Simulators implementiert werden (Abbildung [3.1). Der Network Swit-

cher soll dabei aus drei einzelnen Modulen bestehen: dem eigentlichen Switcher-Modul (Kapitel 3.2)),

einem Router-Modul (Kapitel [3.3) und einem sog. Router-Connector (Kapitel [3.4). Im Folgenden

sollen die Aufgaben der Module, sowie deren Schnittstellen untereinander erklart werden.

Application Layer

vt

Overlay Layer

vt

Transport Layer

v 4

Network Switcher

+
+

Router

<>

Router Connector

vt v

Network Layer 1

Network Layer 2

Abbildung 3.1: Grundlegende Integration des Network Switchers innerhalb des Schichtenmodells von

PeerfactSim. KOM

3.2 Network Switcher - Modul

Das Network Switcher-Modul tibernimmt, wie der Name bereits vermuten ldsst, den Wechsel zwi-

schen unterschiedlichen Netzwerken eines Hosts. Bisher kann ein Host nur mit genau einem Network
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Layer arbeiten, auch wenn man in der Konfiguration beliebig viele einfiigen kann und diese auch ge-
laden werden. Es wird immer der Network Layer benutzt, welcher in der Konfiguration direkt iiber
dem Transport Layer steht. Dennoch ist der Host dazu in der Lage, eine Liste mit allen erzeugten
Network Layern zu liefern. Diese beiden Tatsachen werden wir uns fiir unseren Network Switcher zu
Nutze machen. Da der Network Switcher transparent arbeiten soll, wird er dem Transport Layer alle
Schnittstellen eines Network Layers anbieten. Gleichzeitig wird er allen darunterliegenden Network
Layern samtliche Schnittstellen eines Transport Layers anbieten. Weder der Transport Layer, noch

einer der Network Layer werden wissen, dass dort ein Switcher arbeitet.

Jeder der geladenen Network Layer erhilt automatisch eine eigene Net ID, welche hier als IP-Adresse
interpretiert werden kann. Damit das Routing spiter iibersichtlicher wird, bekommt auch der Network
Switcher eine eigene IP-Adresse in Form einer NetID. Die API wiirde dies ohnehin verlangen. Dem
Host bzw. der darauf laufenden Anwendung wird ausschlieBlich die IP des Network Switchers mit-
geteilt. Bisher konnen Hosts noch nicht wissen, dass sie andere Hosts unter mehreren IP-Adressen
erreichen konnen. Es wird nicht einfach nur irgendeine IP eines der Network Layer zugewiesen, da es
das Routing unnétig verkomplizieren wiirde. Es wire schwierig, zu unterscheiden, ob mit der Wahl
der Ziel-IP gewiinscht ist, den Host auch auf einem bestimmten Interface zu kontaktieren oder ob
dies egal ist. Die IP-Adressen der unteren Network Layer werden wir in diesem Entwurf nur fiir die
Adressierung innerhalb ihres implementierten Subnets benutzen. Sie werden also zu einer Art phy-
sikalischen oder link-lokalen Adressierung eingesetzt, wihrend die IP-Adressen der Hosts fiir die

logische Adressierung benutzt werden.

Der Network Switcher wird also, wie ein gewohnlicher Network Layer, die Nachricht vom Transport
Layer entgegen nehmen. Anschlieend erfragt er beim Router anhand der Ziel-Adresse, an wen er
die Nachricht tatsichlich senden soll. Der Router liefert ihm anschliefend die Information, an welche

Adresse die Nachricht gesendet werden soll und iiber welchen der verfiigbaren Network Layer.

Nun kommt es zum ersten Problem. Wir haben nun einerseits die IP-Adresse des richtigen Empfin-
gers und zusitzlich die IP-Adresse des Knotens, iiber den das Ziel erreicht wird. In der Nachricht,
die gesendet werden soll, ist aber nur Platz fiir den unmittelbar nichsten Empfinger auf der Rou-
te, also den Router iiber den weitergeleitet wird. Somit wiirde beim Forwarden einer Nachricht, die
Information iiber den tatsdchlichen Empfianger verloren gehen. Um dieses Problem zu umgehen, er-
stellen wir einen neuen Nachrichtentyp. Darin wird einerseits die urspriingliche Nachricht gekapselt,
sowie die Information iiber den tatsichlichen Empfianger der Nachricht. Aulerdem fiigen wir einen
Parameter hinzu, anhand dessen verschiedene Typen von Inhalten direkt unterschieden werde konnen,
z.B. Routing-Nachrichten. Fiir den Network Layer wird die Nachricht trotzdem wie eine gewohnli-
che Nachricht aussehen und er wird auch nur die Adresse des nidchsten Knotens auf der Route als

Empfinger erfragen konnen.
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Erhélt nun ein Network Layer eine solche Nachricht, wird er zuerst feststellen, dass diese an ihn
adressiert ist. Er wird die Nachricht an den Network Switcher, welchen er fiir den Transport Layer
hilt, iibergeben. Der Network Switcher kann nun priifen um welche Art von Nachricht es sich handelt.
Eine Routing-Nachricht wiirde er in unserem Fall nur von seinen direkten Nachbarn erhalten und kann
diese direkt an den Router iibergeben. Handelt es sich jedoch um eine gewohnliche Nachricht, kann
der Network Switcher nun priifen, ob sein Host der tatséichliche Empféanger ist. Wenn das der Fall ist,
wird die Nachricht entkapselt, in das Format gebracht, das der Transport Layer erwarten wiirde, und

an ihn iibergeben. Niheres dazu folgt in Kapitel

Stellt der Network Switcher fest, dass er die Nachricht weiterleiten muss, so erfragt er, wie bei an-
deren Nachrichten auch, die notigen Informationen beim Router-Modul und versendet wieder eine

gekapselte Nachricht.

Der Network Switcher wird auch fiir das Router-Modul als Kommunikationsschnittstelle zur anderen
Routern arbeiten. Dafiir wird er die Routing-Nachrichten vom Router-Modul als Broadcast in die

entsprechenden Netzwerke versenden.

Eigentlich gehoren Broadcasts zum Aufgabenbereich von IP in der Vermittlungsschicht [Bak93], al-
so des Network Layer. Diese Funktion ist dennoch nicht vorhanden. Wir miissen diese Aufgabe also
dem Network Switcher iibertragen. Vorerst wird der Network Switcher nur Routing-Nachrichten als
Broadcasts versenden. Da keine Broadcast-Adresse vorhanden ist, muss der Network Switcher fiir
jeden Empfinger eine separate Nachricht erstellen. Die Liste von Broadcast-Empféangern in einem
Netzwerk kann der Network Switcher iiber sein Router-Modul beim Router-Connector-Modul erfra-

gen.

Besonderheiten bei der Implementierung der Schnittstellen zum Transport- und zu den Network Lay-

ern hin, werden in Kapitel | behandelt.

3.3 Router - Modul

Die zentrale Aufgabe des Router-Moduls ist, zu bestimmen, wohin Nachrichten gesendet werden
miissen, damit sie ihren Empfinger erreichen konnen. Dazu benutzt das Router-Modul sowohl eine

eigene Routing-Tabelle, als auch weitere Informationen vom Router-Connector.

Sobald ein Router-Modul weil3, zu welchem Network Switcher es gehort, erfragt es bei diesem, wel-

che Network-Layer vorhanden sind. Somit ist dann auch klar, welche Netze (im Simulator Subnets

10
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genannt) direkt erreichbar sind und welche IP-Adressen man jeweils in diesen Netzen hat. Mit die-
sen Informationen meldet sich das Router-Modul beim Router-Connector, welcher fiir alle Router
erreichbar ist. An diesen werden die Informationen iibergeben, an welche Netzwerke der Host direkt
angeschlossen ist und welche Adressen er dort hat. Aus den selben Informationen erstellt der Rou-
ter seine ersten Eintrdge der Routing-Tabelle. Sobald diese fertiggestellt sind, erstellt er fiir jedes der
Netzwerke eine Liste seiner besten Routen und iibergibt diese dem Network Switcher, damit diese
als Broadcast versendet werden. Um Routing-Schleifen zu vermeiden, wird darauf geachtet, dass die
Liste fiir ein bestimmtes Subnet keine Routen enthilt die direkt in dieses Subnet fiihren wiirden. Das

entspricht im wesentlichen dem Mechanismus, den man als Split-Horizon [Mal98|] bezeichnet.

Empfingt ein Router-Modul iiber seinen Switcher eine Routing-Nachricht, so werden die Informa-
tionen daraus in die eigene Routing-Tabelle integriert. In der Routing-Tabelle werden die Eintrige
anhand einer Metrik bewertet. In der Implementierung wird diese Metrik als Kosten bezeichnet. Soll-
te sich nach einem Update der Routing-Tabelle ergeben, dass sich die Kosten der besten Route zu
einem Netz verdndert haben, so werden sofort Updates an alle direkt erreichbaren Hosts als Broadcast

versendet. Andernfalls wird dies periodisch alle 30 Sekunden erledigt.

Da das Versenden von Routing-Nachrichten verbindungslos iiber UDP erfolgt, muss das Router-
Modul darauf achten, dass die Routen, die es von anderen Routern gelernt hat, weiterhin giiltig sind.
Da eine einzelne verloren gegangene Routing-Nachricht noch kein Grund ist die Routen direkt zu
l6schen, wird, dhnlich wie in RIPv2 [Mal98]], 180 Sekunden auf Routing-Nachrichten gewartet bevor
die Routen geldscht werden. AnschlieBend werden sofort Updates versendet.

Der genaue Aufbau der Routing-Tabelle sowie ihrer Eintrige wird in Kapitel d.2.1] erklrt.

3.4 Router Connector - Modul

Der Router-Connector wird von den Routern benutzt um Informationen auszutauschen, die, wenn
iberhaupt, nur sehr schwer von den Network Layern zu bekommen sind. Es ist nicht ohne weiteres
moglich, zu erfahren, welche weiteren Network Layer mit einem Subnet verbunden sind. Fiir einen
Broadcast muss diese Information allerdings vorhanden sein. Beim Start teilt jeder Router diese Infor-
mationen dem Connector mit und dieser sammelt und verwaltet diese. Zum einen kann beim Connec-
tor abgefragt werden, welche Adressen noch in einem Netzwerk vorhanden sind (z.B. fiir Broadcasts)
oder man kann abfragen, zu welchem Host eine IP-Adresse gehort. Ebenso konnen sdmtliche Adres-
sen eines Hosts erfragt werden, ebenso wie die Netze an die er angeschlossen ist. So konnen Router

sicherstellen, auch wirklich aus allen moglichen Routen die beste auswéhlen zu konnen.
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3.5 Sonstige Anderungen am Simulator

Da die IP-Adressen im Simulator nicht nach einem bestimmten Prinzip vergeben werden, kann nicht
nach IP-Prifixen geroutet werden. Das wiirde bedeuten, dass jeder Host in seiner eigenen Routing-
Tabelle Routen zu jedem einzelnen anderen Host speichern wiirde. Das wiirde nicht nur unnétig viel
Speicher kosten und die Simulation somit schlecht skalieren lassen, sondern auch den Aufwand von

Anderungsoperationen in den Routing-Tabellen drastisch erhchen.

Gliicklicherweise lassen sich in PeerfactSim.KOM die Netzwerke in Form von Subnets anhand des
entsprechenden Objekts in Java sehr leicht unterscheiden. Es musste nur eine Moglichkeit geschaffen

werden, von einem Network Layer zu erfahren, an welches Subnet er angebunden ist. Dafiir wurde

die entsprechende API der Network Layer nur um eine Methode get Subnet erweitert.

3.6 Ablauf einer Nachrichtenlibertragung

Application Layer

Overlay Layer

Transport Layer

v

Network Switcher

2
]4

Router

©

y

Network Layer 1

Subnet of NetLayer1

Application Layer

Overlay Layer

Transport Layer

Hor]

12

Network Switcher Router

S

Network Layer 1 Network Layer 2

14

Application Layer

Overlay Layer

Transport Layer

Subnet of NetLayer2

f

Network Switcher

Router

i

Network Layer 2

15

Abbildung 3.2: Visualisierung einer Nachrichteniibertragung mit dem Network Switcher
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3.6 Ablauf einer Nachrichteniibertragung

Schritt | Aktion

1 | Der Transport Layer von Host 1 iibergibt die an Host 3 adressierte Nachricht an
den Network Switcher

2 | Der Network Switcher von Host 1 fragt das Router-Modul, an wen die Nachricht
gesendet werden soll

3 | Das Router-Modul erfragt beim Router-Connector, welche Subnets Host 3 er-
reicht. Dann wird aus der Routing-Tabelle die beste Route ausgesucht

4 | Das Router-Modul iibergibt die Route zu Host 3 dem Network-Switcher

(9]

Der Network-Switcher iibergibt die Nachricht an den Network Layer 1, um sie an
Host 2 zu senden

Der Network Layer 1 von Host 1 iibertridgt die Nachricht an sein Subnet

Das Subnet liefert die Nachricht an den Network Layer 1 von Host 2 aus

Network Layer 1 iibergibt die Nachricht an den Network Switcher von Host 2

O |0 | X | D

Der Network Switcher entpackt die Nachricht und stellt fest, dass die Nachricht
nicht fiir seinen Host bestimmt ist

10 | Der Network Switcher von Host 2 fragt das Router-Modul, an wen die Nachricht
gesendet werden soll

11 | Das Router-Modul erfragt beim Router-Connector, welche Subnets Host 3 er-
reicht. Dann wird aus der Routing-Tabelle die beste Route ausgesucht

12 | Das Router-Modul teilt dem Network Switcher mit, dass er die Nachricht direkt
an Host 3 iiber den Network Layer 2 senden soll

13 | Der Network Switcher kapselt die Nachricht wieder und iibergibt sie an den Net-
work Layer 2, um sie an Host 3 zu senden

14 | Der Network Layer 2 von Host 2 iibergibt die Nachricht an sein Subnet

15 | Das Subnet liefert die Nachricht an den Network Layer 2 von Host 3 aus

16 | Der Network Layer 2 iibergibt die Nachricht an den Network Switcher von Host
3

17 | Der Network Switcher von Host 3 entpackt die Nachricht aus und stellt fest, dass
sie fiir seinen Host bestimmt ist.

18 | Der Network Switcher tibergibt die Nachricht an den Transport Layer
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3.7 Zusammenfassung der bereitgestellten Funktionen

Durch den Network Switcher werden folgende Funktionen bereitgestellt

e Switcher-Modul
Versand und Empfang von Nachrichten iiber verschiedene Network Layer
Kommunikation iiber die Grenzen des eigenen Netzwerks hinweg
Verbindung von mehreren Netzwerken
Senden von Broadcasts
Versand von Routing-Nachrichten

e Router-Modul
Automatischer Aufbau von Routing-Tabellen
Bereitstellung von optimalen Routen fiir Nachrichten anhand einer Metrik
Zufilliger Wechsel zwischen gleichwertigen Routen zur gleichmiBigen Verteilung der Last
Reaktion auf ausgefallene Routen
Bekanntgabe der eigenen Routen an andere Hosts

e Connector-Modul
Bereitstellung der notigen Adressen fiir Broadcasts
Umwandlung von lokal verwendeten Adressen in globale

Bereitstellung der Information, welche Netzwerke ein Host direkt erreichen kann, damit

alle moglichen Routen gefunden werden konnen
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Kapitel 4

Implementierung und Verwendung

In diesem Kapitel wird neben der Implementierung des Network Switchers und seiner Module auch
auf die zu beachtenden Besonderheiten eingegangen, welche auf das bestehende Design des Simula-
tors und seiner Layer zuriickzufiihren sind. Zuerst wird das Switcher-Modul im Detail (Abschnitt[.T)
beschrieben, anschliefend folgen Router-Modul (Abschnitt 4.2) und Router-Connector (Abschnitt

4.3).

4.1 Switcher-Modul

Wie bereits in Kapitel beschrieben, tibernimmt das Switcher-Modul den Wechsel zwischen ver-
schiedenen Network Layern, sowie das Kapseln und Versenden von Nachrichten.

In PeerfactSim.KOM gibt es zu fast allen Komponenten, wie den Layern, eine Factory. Diese Factory
wird ausgefiihrt, wenn eine Konfiguration eingelesen wird und erstellt anschlieBend die Komponente
mit den gewiinschten Parametern. Der Switcher wird also, wie andere Layer auch, von einer Factory
erstellt. Dabei bekommt er als Parameter seinen Host, seine eigene NetID sowie sein Router-Modul
iibergeben. Danach baut der Switcher seine in Abschnitt[d.1.2]beschriebenen internen Datenstrukturen
auf. Er erfragt zunichst beim Host eine Liste mit allen Network Layern. Diese und eine Liste von
denen, die auch tatsédchlich online sind, verwaltet er von da an intern. Danach muss der Switcher sich
selbst als NetMsg- und Connectivity-Listener bei allen seinen Network Layern registrieren, um iiber
eingehende Nachrichten, sowie Anderungen der Konnektivitit informiert zu werden. AbschlieBend

teilt der Switcher seinem Router-Modul seine Instanz und seine verfiigbaren Network Layer mit.

Im Folgenden soll nun besonders auf die Schnittstellen eingegangen werden, welche sich in ihrer

Implementierung von der eines normalen Network Layers unterscheiden. Anschliefend wird auf die
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Datenstrukturen eingegangen, welche von den Modulen intern zur Verwaltung aller relevanten Infor-

mationen und Daten benétigt werden.

4.1.1 Schnittstellen

Da der Network Switcher transparent zwischen dem Transport Layer und den Network Layern arbei-
ten soll, implementiert er sowohl die API eines Network Layers, als auch die des Transport Layers.
Jedoch ist dabei nur der Teil der API interessant, der tiberhaupt von dem darunter- bzw. dariiber liegen-
den Layer benutzt werden kann. Das bedeutet, dass von der Network Layer API nur die Schnittstellen

gebraucht werden, die vom Transport Layer aufgerufen werden. Dazu gehoren hauptsichlich:

e send (Message msg, NetID receiver, NetProtocol protocol)

Schnittstelle zum Senden einer Nachricht

e isOnline(),isOffline(),goOnline, goOffline

Schnittstellen zur Abfrage und Konfiguration des Online/Offline-Status

e getCurrentBandwidth (), getMaxBandwidth ()

Schnittstellen zur Abfrage der Bandbreiten

e getNetID ()

Schnittstelle zur Abfrage der NetID

e addNetMsgListener (NetMessagelListener listener),
addConnectivityListener (ConnectivityListener listener)

addChurnlListener (ChurnListener listener)

Schnittstellen zur Registrierung und Abfrage von diversen Listenern (Connectivity, Churn,

Message)

Genauso verhilt es sich mit der Transport-Layer-API. Davon benétigt man im Grunde nur die Schnitt-

stelle messageArrived (NetMsgEvent), welche Nachrichten von Network Layern entgegen-
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nimmt. Der Empfang von Nachrichten wird jedoch erst im Abschnitt [4.1.3] genauer erklirt, da dort

auch direkt die ganze Logik zum Entkapseln und Forwarding der Nachricht beschrieben wird.

Dariiber hinaus enthilt das Switcher-Modul noch weitere Schnittstellen, u.a. fiir die Kommunikation

mit dem Router-Modul. Dazu zdhlen

e Schnittstelle zur Abfrage aller Network Layer

e Schnittstellen, mit denen sich der Status o. Bandbreite einzelner Network Layer abfragen lésst

Nun sollen die Implementierung der Schnittstellen betrachtet werden.

Senden einer Nachricht

Diese Schnittstelle wird ausschlieBlich vom Transport Layer benutzt. Es werden die zu sendende
Nachricht, die Adresse des Empfingers in Form einer NetID, sowie das zu verwendende Protokoll
(z.B. IPv4) iibergeben. Ein normaler Network Layer wiirde diese Nachricht dann an sein Subnet
ibergeben. Der Network Switcher priift zuerst, ob die iibergebene Nachricht bereits eine geeignete
Paketnummer bzw. ID hat. Falls nicht, dann wird eine neue generiert. Ohne diese Abfrage verhielten
sich wihrend der ersten Tests manche Anwendungen nicht korrekt. AnschlieBend wird mit Hilfe des
Router-Connectors gepriift, ob es sich bei der angegebenen NetID um eine global bekannte handelt,
oder ob dies eine lokale Adresse innerhalb eines Subnets ist. Diese wird dann automatisch durch die
globale logische Adresse ersetzt. Dadurch vereinfacht sich zum einen das Routing, zum anderen er-
geben sich damit auch mehr mogliche Routen zum Ziel, wenn man jeden der am Ziel vorhandenen
Network Layer kontaktieren kann. Ein weiterer Vorteil liegt darin, dass sowohl Overlays als auch
Anwendungen bisher davon ausgehen konnten, dass ein Host exakt eine NetID besitzt. Es bestiinde
die Moglichkeit, dass diese Anwendungen aufgrund mehrerer NetIDs auch mehr Hosts erwarten als
tatsdchlich vorhanden sind oder sie versuchen einen Host immer iiber die selbe NetID zu kontaktieren
wodurch seine anderen Network Layer unbenutzt blieben. Im Regelfall sollte den Layern iiber dem
Switcher ohnehin nur die globale Adresse bekannt sein. AnschlieBend wird die Nachricht innerhalb
des Switchers an die Funktion tibermittelt, die dann den korrekten Network Layer auswéhlt und die
Nachricht kapselt (Abschnitt [4.1.3]). Dabei werden auch weitere Parameter, wie die Adresse des Sen-
ders und der Typ der Nachricht, iibergeben. Optional kann auch der zu benutzende Network Layer
direkt bestimmt und ein optionales Objekt iibergeben werden. Das optionale Objekt kann niitzlich

sein fiir spitere Erweiterungen oder kann einfach zum Debugging benutzt werden.
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Broadcasts

Fiir das Versenden von Routing-Nachrichten in die eigenen Netzwerke, benotigt man eine Art Broad-
cast. Diese Moglichkeit ist in den bisherigen Network Layern aber nicht enthalten und wurde somit

als Workaround in den Switcher integriert. Als Parameter werden dabei folgende Werte iibergeben

Nachricht

Subnet in das der Broadcast gesendet werden soll

der dabei zu benutzende Network Layer

Protokoll

Port von Sender und Empfinger

Da Broadcasts nicht von den Network Layern unterstiitzt werden, muss an jeden Host in dem spezi-
fizierten Subnet eine eigene Nachricht gesendet werden. Dazu wird iiber den Router-Connector eine
Liste aller Adressen innerhalb eines Subnets geholt. Dann wird fiir jeden Host eine eigene Nachricht
erstellt, welche die Routing-Nachricht enthélt. Diese wird dann intern an die Funktion zum Senden

der Nachricht iibergeben.

Dieser Vorgang ist natiirlich bei genauerer Betrachtung nicht sonderlich effizient. Zum einen wird aus-
schlieBlich wegen den Broadcasts im Router-Connector fiir jedes Subnet eine Liste mit allen Adressen
der Hosts bereit gehalten. Diese Daten sind redundant, da jedes Subnet diese intern sowieso in irgend-
einer Form verwaltet. Zum anderen muss fiir jeden Host ein eigenes Paket erstellt werden. Das bedeu-
tet, dass bei n Hosts auch n Pakete erstellt und gesendet werden miissen. Dies lie3e sich vermeiden,
wenn Network Layer einen Broadcast nativ unterstiitzen wiirden. Somit miisste nur exakt ein Paket
gesendet werden, welches aber vom Subnet einfach an alle daran angeschlossenen Network Layer
verteilt wird. Es miisste nicht einmal der Inhalt der Nachricht angepasst werden, da man beim Emp-
fang eines Broadcasts die Empfangsadresse im Switcher ignorieren konnte. Somit wiirde nur noch
der Aufwand fiir das Empfangen und Verarbeiten der Nachricht anfallen. Der Rechen- und Speicher-
aufwand fiir das Senden eines Broadcasts wire fiir den sendenden Host somit konstant. Das wiirde
sich aufgrund der wegfallenden Events zum Senden sowohl auf die Simulationsgeschwindigkeit, als
auch auf die Ergebnisse auswirken, da dadurch insgesamt weniger Pakete gesendet werden miissen,

wodurch der Traffic reduziert wird und sich somit auch der Verlauf der Simulation dndert.
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Auf Lange Sicht erscheint die Unterstiitzung von Broadcasts innerhalb der Network Layer unumgéng-
lich, auch wenn diese nicht ganz trivial erscheint, weil es keinerlei Vorgaben gibt, wie ein Network
Layer sein eigenes Subnet realisiert und verwaltet. Daher miisste in jedem Network Layer eine indivi-
duelle Losung implementiert werden. Da dies fiir jeden Network Layer eine lange Einarbeitungs- und
anschlieBende Testphase voraussetzt, wurde sich stattdessen fiir den oben beschriebenen Workaround
entschieden. Dies ist auch im Hinblick auf die Performance vertretbar, da Broadcasts ohnehin bisher
ausschlieBlich fiir den Austausch von Routing-Nachrichten verwendet werden. Da diese in der beste-
henden Implementierung standardméBig nur alle 30 Sekunden versendet werden, stellen sie wihrend
der Simulation einer komplexen Anwendung oder eines Overlays nur einen kleinen Teil aller gesen-

deten Nachrichten dar.

Abfrage des Online-Offline-Status

Urspriinglich wird tiber diese Schnittstelle abgefragt ob ein Network Layer online bzw. offline ist. Da
der Switcher nun aber mehrere Network Layer verwaltet, die einen unterschiedlichen Status haben
konnen, miissen diese Informationen zusammengefasst werden. Zuerst wurden dem Switcher weitere
Schnittstellen zur Abfrage des Status einzelner Network Layer bereitgestellt. Diese rufen dann selbst
einfach die entsprechende Schnittstellen des spezifizierten Network Layers auf und geben das Ergeb-
nis dann weiter. Intern nutzt der Switcher diese Funktion auch, um den Gesamtstatus zu ermitteln.
Dafiir wird einfach iiber eine Liste aller Network Layer des Hosts iteriert und deren Status abgefragt.
Sobald mindestens ein Network Layer online ist, ist somit auch der Switcher und damit auch der Host
online. Denn solange auch nur ein Network Layer online ist, kann der Switcher alle Nachrichten iiber
diesen versenden, was aber nicht automatisch bedeutet, dass alle Netzwerke dariiber erreichbar sind.

Umgekehrt miissen fiir den Status offline auch alle Network Layer zwingend offline sein.

Abfrage der Bandbreiten

Diese Schnittstellen werden bei Network Layern benutzt, um deren aktuelle oder maximale Band-
breite zu erhalten. In Verbindung mit dem Switcher gestaltet sich dies schwierig. Man hat unter Um-
standen eine Vielzahl von Network Layern mit unterschiedlichen Bandbreiten zur Verfiigung. Das
fiihrt dazu, dass einer Anwendung eventuell eine aktuelle Bandbreite mitgeteilt wird, die vollkommen
von der Bandbreite des Network Layers abweicht, welcher fiir die Pakete dieser Anwendung benutzt
werden muss. Noch schwieriger wird dies vor dem Hintergrund, dass die Bandbreite aus den beiden
Werten fiir Upload und Download besteht, die unterschiedlich hoch sein kénnen. Im Rahmen dieser
Arbeit wurde sich fiir eine sehr pessimistische Bandbreitenangabe entschieden. Fiir die Bestimmung

der aktuellen Bandbreite wird von allen verfiigbaren Network Layern die jeweils geringste Upload-
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und Download-Bandbreite herausgesucht. In den meisten Fillen wird diese Bandbreite also geringer
sein, als die tatsdchlich verfiigbare. Dies verhindert allerdings, dass eine Anwendung von einer bes-
seren Verbindung, als tatsidchlich vorhanden, ausgeht und diese somit iiberlastet. Damit riskiert man
eventuelle Einbuflen bei der Leistung, vorausgesetzt eine Anwendung oder ein Overlay bedient sich
tiberhaupt dieser Schnittstelle. Fiir die maximale Bandbreite gestaltet sich die Entscheidung einfacher.

Dort kann man das jeweilige Maximum aller Network Layer verwenden.

Diese Art von Schnittstellen gehort zu dem Teil des Simulators, der fiir die Verbindung verschiedener
Netzwerkmodelle eventuell iiberdacht werden muss. Je nach Anwendungsfall méchte man durchaus
nur die maximale Bandbreite erhalten, die ein einzelner Network Layer bereitstellen kann. In anderen
Fillen ist vielleicht aber die insgesamt zur Verfiigung stehende Bandbreite von Interesse. Bisher kon-
nen Anwendungen das nur realisieren, indem sie eine Liste aller verfiigbaren Network Layer anfordern
und diese Informationen selbst abfragen und verarbeiten. Dies erscheint fiir komplexere Anwendun-
gen und Protokolle wohl auch am sinnvollsten, da man unméglich alle Anwendungsfille vorhersehen
kann. Aus diesem Grund stellt der Switcher vorsorglich bereits die Moglichkeit zur Verfiigung, die

Bandbreiten einzelner Network Layer abzufragen.

Abfrage der NetlD

In Kapitel [3.2) wurde bereits erklirt, wieso eine eigene NetID fiir den Switcher sinnvoll ist und wieso
auch diese dem Host als NetID zuriickgegeben wird. Die NetID des Switchers wurde bereits wihrend
seiner Erstellung festgelegt. Hier muss sie also einfach nur zuriickgegeben werden. Da die Moglich-
keit besteht eine Liste mit allen Network Layern zu erfragen, ist es also auch fiir eine Anwendung

problemlos moglich, falls notig, alle NetIDs zu abzufragen.

Registrierung und Abfrage von Listenern

Da der Simulator Event-basiert arbeitet, spielt die Verwendung von Listenern eine wichtige Rolle. Ein
Listener wartet auf ein Ereignis, z.B. eine eingehende Nachricht. Er registriert sich dann z.B. bei ei-
nem Network Layer und wird bei einer eingetroffenen Nachricht dann von diesem benachrichtigt, oder
der Network Layer ruft eine bestimmte Funktion des Listeners auf, die die Nachricht dann entgegen-
nimmt. In unserem Fall miissen sich also andere Anwendungen oder Layer als Listener am Switcher

anmelden kénnen. Der Switcher muss mit folgenden Arten von Listenern umgehen kénnen:

e NetMsgListener, also jemand der auf eingehende Nachrichten wartet, hier typischerweise
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der Transport Layer

e ConnectivityListener, also jemand der iiber Anderungen des Online-/Offline-Status’

informiert werden soll

e ChurnListener, also jemand der iiber Churn informiert werden soll

Tritt ein Event eines bestimmten Typs ein, so werden alle Listener aus der passenden Liste benach-

richtigt.

4.1.2 Interne Datenstrukturen

Durch den modularen Aufbau muss das Switcher-Modul selbst intern nur wenige Daten verwalten.

Das sind im Einzelnen

Referenz auf den Host

Referenz auf das eigene Router-Modul

Die eigene NetID

Eine Liste der zu verwaltenden Network Layer

Eine Liste der Network Layer, die online sind

Jeweils eine Liste fiir jede Art von Listener

Einen Nachrichtentyp zur Kapselung der originalen Nachricht

Einen Nachrichtentyp zur Ubergabe einer empfangenen Nachricht an den Transport Layer

Bei den Referenzen und der NetID verwendet man jeweils ein einzelnes Objekt des entsprechenden
Typs. Die Listen werden als verkettete Listen realisiert. Mehr Daten miissen zur Laufzeit nicht vom

Switcher verwaltet werden.
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Fiir die Kapselung von Nachrichten benotigt der Switcher einen eigenen Nachrichtentyp. Die Net-
work Layer erwarten eine Nachricht vom Typ TransMessage. Also wurde ein davon abstammen-
der Nachrichtentyp erstellt, die DefaultNetSwitcherTransMsg. Eine Nachricht von diesem
Typ enthilt folgende Daten

e Urspriingliche Nachricht

e Sender der (urspriinglichen) Nachricht

o Empfinger

e Next Hop, also der auf der Route nichste Empfinger der Nachricht

e Protokoll, z.B. IPv4

e Typ der Nachricht, momentan O fiir normale Nachrichten, 1 fiir Routing-Nachrichten

e Nachrichten ID, benutzt vom Transport Layer

e cin beliebiges Objekt, welches mit iibertragen werden soll

AuBerdem wird fiir die Ubergabe einer empfangenen Nachricht an den Transport Layer ein weiterer
Nachrichtentyp benétigt, da der Transport Layer zwar Nachrichten vom Typ TransMessage versendet,

aber beim Empfang eine Nachricht vom Typ NetMessage erwartet. Das Problem wird in Abschnitt

genauer beschrieben.

In der momentanen Implementierung stellt eine DefaultNetSwitcherNetMsg keine weiteren Funktio-
nen oder Daten bereit, verglichen mit einer normalen NetMessage. Da spiter eine Erweiterung der
Schnittstellen zwischen Network Switcher und Transport Layer wiinschenswert sein konnte, lieBe
sich der Nachrichtentyp leicht erweitern. Der bestehenden Mechanismus zur Ubergabe der Nachricht
an den Transport Layer miisste dann lediglich um das Setzen der zusétzlichen Daten erweitert und

nicht grundlegend verindert werden.
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4.1.3 Interne Ablaufe

Wie sich bereits bei der Beschreibung der Schnittstellen abgezeichnet hat, enthilt das Switcher-Modul

wichtige Funktionen, welche nur intern benutzt werden. Diese werden nun genauer beschrieben.

Senden von Nachrichten

Diese Funktion erledigt das eigentliche Senden von jeglichen Nachrichten iiber einen der Network
Layer. Wie zuvor bereits beschrieben wurde, erwartet diese Funktion als Parameter die originale
Nachricht, das zu verwendende Protokoll, den Typ der Nachricht sowie Sender- und Empfingeradres-
se. Optional kann, zumindest bei Routing-Nachrichten, der zu benutzende Network Layer bestimmt
werden. Auflerdem kann ein beliebiges Objekt, welches mit iibertragen werden soll, iibergeben wer-

den.

Der Network Switcher unterscheidet zwischen normalen Nachrichten, welche er fiir den Transport
Layer senden soll, und Routing-Nachrichten. Diese werden anhand eines Integers unterschieden, wo-
bei normale Nachrichten mit einer 0 bezeichnet werden und die Routing-Nachrichten mit einer /.
Hier wurde sich bewusst fiir ein Integer statt einem Boolean entschieden, damit weitere Typen von
Nachrichten sich spéter leichter ergénzen lassen und man nicht auf die bisherigen zwei Typen be-
schrénkt ist. Urspriinglich wurde beabsichtigt, die Typ-Unterscheidung direkt anhand des Objekt-Typs
zu vollziehen, da beispielsweise Routing-Nachrichten sowieso einen eigenen Nachrichtentyp benut-
zen. Jedoch ist es moglich, dass man spiter einen Nachrichtentyp fiir verschiedene Anwendungsfille
benutzen mochte, in denen die Nachricht anders behandelt wird. Spétestens dann wire eine weite-
re Unterscheidungsmoglichkeit von Noten. Dadurch hitte man eine Art Schachtelung innerhalb der
Nachrichtentypen. Das bedeutet, dass die if-Anweisung dann nicht mehr nur von einer einzigen Va-
riable abhingig und somit tendenziell langsamer ist, da mehrere Vergleiche von verschiedenen Typen

notig werden.

Da der Switcher Routing-Nachrichten nur an seine direkten Nachbarn senden soll, muss fiir eine
solche Nachricht keine Route erfragt werden. Somit kann die Nachricht direkt gekapselt und, iiber

den beim Funktionsaufruf gewihlten Network Layer, gesendet werden.

Fiir alle anderen Nachrichtentypen wird beim Router-Modul anhand der Empfingeradresse eine pas-
sende Route angefordert. So eine Route liefert dem Switcher alle notigen Informationen, wie z.B. an
wen er die Nachricht senden und welchen seiner Network Layer er dafiir verwenden soll. Der genaue
Aufbau eines Routing-Eintrags wird noch in Abschnitt[4.2.1]beschrieben.

23



Kapitel 4 Implementierung und Verwendung

Sobald der Switcher also alle notigen Informationen vom Router-Modul erhalten hat, kann er die
Nachricht in eine DefaultNetSwitcherTransMsg kapseln. Diese Nachricht wird dann zum Senden an
den richtigen Network Layer {ibergeben. Dabei wird der Next Hop aus dem Routing-Eintrag als Emp-

finger angegeben.

Um zu Testen, ob die Implementierung von Split-Horizon auch tatsidchlich Routing-Schleifen verhin-
dert, wurde das beliebige Objekt innerhalb einer Nachricht genutzt, um dort eine HashMap zu laden,
in die sich jeder Host durch den eine Nachricht weitergeleitet wurde, eintrégt. Sollte es dabei zu einer
Hash-Kollision kommen, weil der Host bereits eingetragen ist, so lieBe sich auf eine Routing-Schleife

schliefen.

Empfangen von Nachrichten

Der Network Switcher empfingt Nachrichten von den Network Layern wie ein Transport Layer. Auf-
grund der bestehenden API im Simulator sind diese Nachrichten aber nicht mehr unmittelbar vom
selben Typ, den man zuvor gesendet hatte. Es wird stattdessen ein NetMsgEvent empfangen. Dieses
enthélt dann erst die Nachricht vom Typ DefaultNetSwitcherTransMsg, sowie den Sender und das
Protokoll. Der Sender, den das Event zuriickgibt, ist jedoch lediglich der letzte Router auf dem Weg

des Pakets. Das ist spéter zu beachten, falls wir der Empfianger der Nachricht sind.

Wird eine solche Nachricht in Form eines Events empfangen, entpacken wir zunéchst die darin ent-
haltene Nachricht, welche vom Typ DefaultNetSwitcherTransMsg ist. Danach muss gepriift werden,
um welchen Typ von Nachricht es sich handelt. Falls es eine Routing-Nachricht ist, werden die dar-
in enthaltenen Informationen direkt an das Router-Modul iibergeben und dort verarbeitet. Handelt es
sich jedoch um eine gewdhnliche Nachricht, so muss nur noch gepriift werden, ob man selbst der
Empfinger dieser Nachricht ist oder ob diese weitergeleitet werden muss. Im letzteren Fall wird die
urspriingliche Nachricht entkapselt und einfach an die interne Funktion zum Senden einer Nachricht
tibergeben. Sie durchlduft dann den selben Ablauf wie eine gewdohnliche Nachricht (siehe f.1.3). Ist
man selbst der Empfianger der Nachricht, so muss man diese an den Transport Layer iibergeben. Die-
ser erwartet nun aber wieder ein NetMsgEvent, welches eine NetMessage enthilt. Diese muss man
erstellen. Dabei ist darauf zu achten, dass der Sender der Nachricht auch dem urspriinglichen Sender
entspricht und nicht dem letzten Router. AnschlieBend wird das Event an alle registrierten NetMessa-

gelListener, also meistens Transport Layer, {ibergeben.
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Zahlen von Nachrichten

Der Simulator besitzt eine integrierte Funktion zur Ziahlung von Nachrichten. Diese liefert beim Ein-
satz des Network Switchers aber nur unzureichende Ergebnisse. Es werden automatisch alle Pakete
gezahlt, die an irgendeinen Network Layer iibergeben werden. Dazu zédhlen dann auch automatisch
alle Routing-Nachrichten. Besonders wihrend der Tests war es aber wiinschenswert nur die Pakete zu
zdhlen, die von Schichten oberhalb des Network Switchers kamen. Daher benachrichtigt der Switcher
bei jeder vom Transport Layer gesendeten oder empfangen Nachricht den Router-Connector, der diese

dann z&hlt und am Ende der Simulation das Ergebnis ausgibt.

Dabei zeigte sich, dass Pakete, welche kurz vor Ende der Simulation gesendet werden und deren An-
kunft beim Empfinger nach dem Ende der Simulation liegt, natiirlich auch als verloren angesehen
werden. Dies kann, besonders bei kurzen Simulationszeiten, aber die Ergebnisse beziiglich Paketver-
lusten stark verfélschen, da die Pakete nie hitten ankommen konnen. Auch die bereits vorhandene
Zihlung des Simulators schien dadurch verfilscht zu sein. Es wird daher bei allen Simulationen emp-
fohlen, falls moglich, die Konfiguration der Anwendung so vorzunehmen, dass kurz vor Ende der
Simulation keine Pakete mehr versendet werden, da diese entweder selbst, oder ithre Antworten verlo-
ren gehen wiirden. Dieser Mechanismus wurde auch in der verwendeten Test-Applikation in Kapitel
benutzt.

Die Anzahl der gesendeten, empfangenen, weitergeleiteten und verlorenen Pakete kann jederzeit zur

Analyse beim Router-Connector abgerufen werden.

4.2 Router-Modul

Das Router-Modul bestimmt, wie und an wen das Switcher-Modul eine Nachricht versenden soll. Da-
zu muss zum einen bekannt sein, iiber welche Netzwerke der Empfanger zu erreichen ist und zum
anderen, zu welchem dieser Netzwerke man die beste Route hat. Da ersteres allen Hosts und deren
Router-Modulen zur Verfiigung stehen muss, wurde dieser Teil in den globalen Router-Connector
ausgelagert. Zuerst wird in Abschnitt 4.2.1] vorgestellt, wie Routing-Informationen in einer Routing-
Tabelle verwaltet werden. Danach folgt in Abschnitt[4.2.2]eine Beschreibung der wichtigen Operatio-
nen, die auf einer Routing-Tabelle ausgefiihrt werden kénnen. Zum Schluss erldutert Abschnitt {.2.3|
die Schnittstellen zu den anderen Modulen.
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4.2.1 Struktur der Routing-Tabelle

In der Routing-Tabelle sollen Routen zu allen Netzwerken der Simulation gespeichert werden. Zuerst
soll nun beschrieben werden, wie ein einzelner Eintrag in der Routing-Tabelle aufgebaut ist. Anschlie-

Bend wird erklirt, wie aus den Routing-Eintridgen eine Routing-Tabelle gebildet wird.

Routing-Eintrag

Da in dieser Implementierung der Distanzvektoralgorithmus zum Einsatz kommt, werden keine kom-
pletten Routen gespeichert, sondern nur, an welchen Host eine Nachricht geleitet werden muss, da-
mit sie in das gewiinschte Ziel-Netzwerk zugestellt wird. Dieser Host wird im weiteren Verlauf als
Next Hop bezeichnet. Da es unterschiedliche Routen geben kann, soll auch eine Metrik, hier der
Hop-Count, gespeichert werden. In Kapitel wurde bereits darauf hingewiesen, dass in Peerfact-
Sim.KOM nicht anhand von IP-Prifixen geroutet werden kann. Stattdessen kann aber eine Referenz
auf das entsprechende Objekt des Subnets benutzt werden. Fiir die Adressierung des Next Hop wird
seine globale NetID verwendet, da dieses Schema bisher auch im Network Switcher benutzt wurde.
Es kann jedoch sein, dass wir auch zum Next Hop verschiedene Verbindungen haben. Daher speichert
der Routing-Eintrag auch, iiber welches Subnet die Routing-Informationen vom Next-Hop empfangen

wurden und tiber welchen der eigenen Network Layer das geschehen ist.

In vielen Fillen gibt es mehrere Routen zum Ziel. Teilweise sind diese laut Metrik gleich gut. Werden
solche Eintrige sortiert, muss garantiert werden, dass das Ergebnis immer gleich und deterministisch
ist. Da hier spéter nur nach der Metrik sortiert werden muss, ist, bei gleicher Metrik, die Reihen-
folge der Eintrige, die z.B. aus einer HashMap stammen, nicht mehr deterministisch, da die Hashes
einzelner Objekte in unterschiedlichen Simulationen, trotz gleichem Seed, immer wieder verschieden
sind. Daher wurden die Routing-Eintrdge um eine innerhalb der ganzen Simulation fortlaufende ID
erweitert, was dazu fiihrt, dass Eintrdge mit der selben Metrik auch immer in der selben Reihenfolge
sortiert werden. Weiteres dazu folgt in Abschnitt[4.2.2]

Ein Routing-Fintrag enthélt nun folgende Informationen
e Ziel-Netzwerk
e Next Hop

e Netzwerk, iiber welches der Next Hop kontaktiert werden soll
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e Hop Count
e Network Layer, welcher zum Senden verwendet werden soll
e ID zur deterministischen Sortierung

Um eine Sortierung nur anhand der Metrik und der ID zu ermoglichen, musste die entsprechende
Funktion compareTo tiberschrieben und verdndert werden. AuBlerdem wurden die Funktionen equals
und hashCode fiir Routing-Eintrédge so verindert, dass Eintrige mit dem selben Ziel-Netzwerk, Next
Hop und Netzwerk iiber das gesendet werden soll, als gleich angesehen werden. Das erleichtert spéter

das Ersetzen alter Eintréige durch neue.

Routing-Tabelle

Da der Zugriff auf eine Routing-Tabelle moglichst schnell sein soll, wurde die Tabelle mittels einer
HashMap realisiert. Dabei wird iiber den Schliissel der Hash gebildet und anhand diesem auf den
Wert zugegriffen. Als Schliissel wurde das Ziel-Netzwerk verwendet. Zu jedem Ziel-Netzwerk wird
als Wert eine sortierte verkettete Liste von Routing-Eintrigen gespeichert. Dadurch kann im Idealfall
in nur zwei Schritten auf eine passende und optimale Route, namlich die erste in der Liste, zugegriffen
werden. In Abschnitt @] wird erkldrt, warum es dennoch sinnvoll ist, zuféllig zwischen den besten

Routing-Eintrdgen zu wihlen, obwohl dies den Aufwand erhoht.

4.2.2 Lese- und Anderungsoperationen auf der Routing-Tabelle

Im Folgenden werden nun die Operationen beschrieben, die auf der Routing-Tabelle ausgefiihrt wer-
den. Dazu gehort beispielsweise das Einfiigen, Suchen und Andern von Routing-Eintriigen, sowie das

Zusammenstellen von Routing-Nachrichten.

Einfiigen und aktualisieren von Routing-Eintragen

Sowohl zu Beginn der Simulation, wenn alle Hosts ihre Routing-Tabellen erstellen, als auch im wei-
teren Verlauf miissen immer wieder neue Eintrige in eine Routing-Tabelle eingefiigt oder bestehende

Eintrige gedndert werden, weil sich beispielsweise die Metrik verdndert hat.
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Wird die Routing-Tabelle zum ersten Mal mit Eintrdgen befiillt, so wird eine Liste der vom Switcher-
Modul verwalteten Network Layer durchlaufen. Dabei wird fiir jeden Network Layer, falls nicht be-
reits vorhanden, ein neuer Eintrag in der HashMap mit dem Subnet des Network Layers angelegt.
Als Wert wird dabei eine verkette Liste mit nur einem Routing-Eintrag iibergeben. Dieser Routing-
Eintrag enthélt dann keinen Next Hop, da das Netzwerk direkt erreichbar ist. Das Netzwerk, iiber
welches gesendet werden soll, sowie das Ziel-Netzwerk entsprechen dabei dem Subnet des Network

Layers.

Wihrend der Simulation wird ein Host periodisch Routing-Nachrichten erhalten. Diese Nachrichten
enthalten im Wesentlichen eine Liste mit Routing-Eintrdgen. In diesen Routing-Eintrigen ist der Sen-
der als Next Hop gesetzt. Es wird zu jedem Subnet, welches der Next Hop erreichen kann, nur jeweils
ein Eintrag gesendet, ndmlich der mit der besten Metrik. Nach Erhalt einer Routing-Nachricht wird
die Liste von Routing-FEintrigen durchlaufen und fiir jeden Eintrag zuerst gepriift, ob bereits Routen
zu dem Netzwerk vorhanden sind. Wenn dies nicht der Fall ist, dann wird, dhnlich wie bei einer neuen
Routing-Tabelle, eine neue Liste mit diesem Eintrag und dem Subnet als Schliissel in der HashMap
hinterlegt. Sind jedoch schon andere Routen zu diesem Netzwerk vorhanden, so wird die vorhande-
ne Liste geladen. Sollte bereits eine Route mit dem selben Next Hop, Ziel-Netzwerk und Netzwerk
zur Ubertragung vorhanden sein, so wird diese einfach geloscht. AnschlieBend wird in jedem Fall
der neue Eintrag an die Liste angehiingt. In allen Fillen ist dabei zu beachten, dass der Hop Count
inkrementiert wird. AbschlieBend muss die gednderte Liste noch sortiert werden. Dabei wird anhand
der Metrik und ID sortiert, damit zum einen die besten Eintrige oben stehen und zum anderen die
Sortierung deterministisch ist. Sollte eine Anderung in der Routing-Tabelle dazu gefiihrt haben, dass
sich die minimale Metrik fiir ein Netzwerk geédndert hat, so wird sofort eine Routing-Nachricht an alle

benachbarten Router gesendet.

Da es sein kann, dass ein Router wihrend der Simulation ausfillt oder sich seine Verbindungen so
stark verschlechtern, dass keine Rounting-Nachrichten mehr von ihm empfangen werden, muss iiber-
wacht werden, ob die gespeicherten Routen noch aktuell sind. Dabei wurde sich an dem Protokoll
RIPv2 orientiert. Dabei werden alle 30 Sekunden Routing-Nachrichten an andere Router geschickt.
Erhélt man fiir 180 Sekunden keine Updates mehr von diesem Router, so sollen diese Routen geloscht
werden. Der Prozess der Uberwachung sowie der des Loschens werden im weiteren Verlauf diesen

Kapitels genauer beschrieben.

Finden von Routing-Eintragen

Prinzipiell wiirde es geniigen, wenn man aus der HashMap die zum Ziel-Netzwerk passende Liste

abruft und dann den ersten Eintrag daraus 1ddt. Aufgrund der deterministischen Sortierung wiirde
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das aber bedeuten, dass unabhiangig davon, wie viele gleichwertige beste Routen man zur Verfiigung
hat, immer die selbe genommen werden wiirde. Jedoch ist wiinschenswert, dass zufillig zwischen
gleichwertigen Routen gewechselt wird, um auch die Last im Netzwerk besser zu verteilen. Daher

gliedert sich die Ermittlung einer passenden Route in zwei Stufen.

In der ersten Stufe soll eine Liste aller Eintrige mit der besten Metrik generiert werden. Dem Router-
Modul ist der Empfinger bekannt. Vom Router-Connector wird eine Liste mit den Netzwerken geholt,
zu denen der Empféinger direkt verbunden ist. Fiir jedes dieser Netzwerke konnen Routing-Eintrige
in der Routing-Tabelle vorhanden sein. Daher werden fiir jedes der Netzwerke alle Routing-Eintrige
mit der minimalen Metrik (fiir das entsprechende Netzwerk) geladen und in eine gemeinsame Liste
kopiert. Anschlieend wird diese Liste sortiert, wodurch klar ist, dass der erste Eintrag auch die ge-
ringste Metrik haben muss, unabhingig davon, ob alle dieselbe Metrik haben oder nicht. Da nun die
minimale Metrik von allen moglichen Routen iiber alle moglichen Netzwerke bekannt ist, kann man

alle tibrigen Routing-Eintrige mit einer schlechteren Metrik aus der gemeinsamen Liste entfernen.

In der zweiten Stufe wird, falls nicht die gesamte Liste benétigt wird, einer der besten Routing-
Eintrdge zufillig ausgesucht. Dabei wird, wie im ganzen Simulator, Pseudo-Zufall verwendet, damit
alle Simulationen deterministisch und reproduzierbar sind. Dieser Routing-Eintrag kann nun iiber die

entsprechende Schnittstelle vom Switcher geladen werden.

Léschen von Routing-Eintragen

Routing-Eintrige miissen dann geloscht werden, wenn ein Router offensichtlich nicht mehr erreich-
bar ist. Dabei spielt keine Rolle, ob der Grund dafiir Uberlast ist oder ob der Router einfach offline
ist. Wie zuvor bereits beschrieben, werden Routing-Updates alle 30 Sekunden versendet und nach
180 Sekunden ohne neue Updates sollen diese Routen wieder geloscht werden. Dafiir muss man die
Verbindung zu einem Router iiberwachen. Zu diesem Zweck hat jedes Router-Modul eine zusétzliche
HashMap, in der zu jedem bekannten Router die NetID im jeweiligen Netzwerk als Schliissel und der
Zeitpunkt der letzten Routing-Nachricht gespeichert wird. Erhélt man nun eine Routing-Nachricht,
wird zuerst gepriift, ob der Router bereits bekannt ist. Falls nicht, dann wird ein neuer Eintrag in der
HashMap angelegt und ein Timer von 180 Sekunden gestartet, welcher am Ende priift, ob in der Zwi-
schenzeit neue Routing-Nachrichten von diesem Router empfangen wurden. Sollten bis dahin keine
Nachrichten eintreffen, dann werden die Routen geloscht, andernfalls wird wieder ein neuer Timer
gestartet. Sollte der Router bereits iiberwacht werden, so wird nur der Zeitstempel in der HashMap

aktualisiert, da im Hintergrund bereits ein Timer laufen muss.

Wenn also die Routen iiber einen Router geloscht werden miissen, so wird aus der HashMap der
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Routing-Tabelle die Liste fiir das entsprechende Netzwerk, iiber das man den Router nicht mehr er-
reicht, geladen. Aus dieser Liste miissen nun alle Eintridge mit dem zu l6schenden Router als Next Hop
entfernt werden. Da man in Java nicht gleichzeitig iiber die Eintrdge einer verketteten Liste iterieren
und Eintrége aus ihr I6schen kann, wird eine neue Liste erstellt, in die alle noch korrekten Eintridge ko-
piert werden. Anschlieflend ersetzt man die alte Liste durch die neue. Zum Schluss wird der geloschte
Router auch aus der Uberwachung entfernt und an alle benachbarten Router eine Routing-Nachricht

gesendet. Die Erstellung dieser wird im folgenden Abschnitt erklart.

Erstellen von Routing-Updates

Routing Updates werden in Form einer Liste von Routing-Eintrdgen mit Hilfe einer Routing-Nachricht
versendet. Dies geschieht alle 30 Sekunden sowie bei einer relevanten Anderung der Metrik oder dem

Wegfall einer Route in der Routing-Tabelle.

Die aktuellen Routing-Eintrége sollen in alle Netzwerke gesendet werden, mit denen der Host direkt
verbunden ist. Dabei soll aber auch sichergestellt werden, dass keine Routing-Schleifen entstehen.
Aus diesem Grund wird fiir jedes Netzwerk eine eigene Routing-Nachricht erstellt. Zur Erstellung
der Routing-Nachricht wird iiber die Routing-Tabelle bzw. HashMap iteriert. Dabei wird jedes mal
die vollstindige Liste an Routing-Eintriigen fiir ein Subnet geladen. Uber diese Liste wird nun auch
iteriert, solange bis sich ein Eintrag findet, in dem weder Ziel-Netzwerk, noch das Netzwerk, iiber
welches geroutet wird, dem Netzwerk gleichen, das die Routing-Nachricht erhalten soll. Sobald sich
fiir ein Subnet ein solcher Eintrag gefunden hat, wird die Iteration abgebrochen und aus dem Eintrag
ein neuer Routing-Eintrag fiir die Routing-Nachricht erstellt. Alle erstellten Routing-Eintrige werden
in einer gemeinsamen Liste gesammelt, die pro Ziel-Netzwerk maximal einen Eintrag enthélt. Zum
Schluss sendet das Router-Modul die so erstellte Routing-Nachricht iiber den Switcher als Broadcast

in das entsprechende Netzwerk.

4.2.3 Schnittstellen

Das Router-Modul selbst besitzt nur sehr wenige Schnittstellen, die von au3en benutzt werden. Dazu
gehort zum einen die Schnittstelle, die eine Liste der vom Switcher verwalteten Network Layer entge-
gen nimmt und daraus die ersten Routing-Eintrdge erstellt. Zum anderen gibt es zwei Schnittstellen,
um anhand einer NetID eine Route in Form eines einzelnen Routing-Eintrags oder eine Liste aller

Routen mit minimaler Metrik zu erhalten.
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AuBerdem kann iiber das Router-Modul auf den Router-Connector zugegriffen werden, beispielsweise

um Pakete zu zihlen oder Network Layer wieder aus einer Broadcast-Liste (4.3.1)) zu loschen.

4.3 Router-Connector

Der Router-Connector hat in der entwickelten Implementierung hauptsichlich vier Aufgaben. Zuerst
soll er dem Switcher-Modul dabei helfen, Broadcasts zu realisieren. Aulerdem soll es moglich sein,
anhand einer NetID zu erfahren, zu welcher globalen NetID diese gehort, an welche Netzwerke ein
Host angeschlossen ist und wie seine jeweilige NetID in diesem lautet. Diese Daten werden alle zu
Beginn der Simulation gesammelt. Dies ist moglich, da das Router-Modul auf jedem Host eine Liste
mit allen Network Layern hat und diese an den Connector iibergeben kann. Dieser extrahiert dann
alle gewiinschten Daten. Dariiber hinaus konnen mit Hilfe des Connectors gesendete, empfangene
und weitergeleitete Pakete leicht gezihlt werden. Der folgenden Abschnitt erklédrt, wie diese Daten

innerhalb des Connectors gespeichert werden.

4.3.1 Interne Datenstrukturen

Broadcast-Liste

Die Broadcast-Liste wurde durch eine HashMap realisiert, die als Schliissel das Subnet benutzt und
als Wert eine Liste mit allen lokalen NetIDs innerhalb des Subnets zuriickgibt. Sobald sich ein Router-
Modul beim Connector anmeldet, libergibt es eine Liste mit allen Network Layern und der globalen
NetID. Fiir jeden der Network Layer wird gepriift, ob sein Subnet in der HashMap bereits vorhanden
ist. Falls ja wird die NetID des Network Layers an die bestehende Liste angehéngt, andernfalls wird

eine neue Liste erzeugt und mit dem Subnet als Schliissel in die HashMap eingetragen.

Globale NetIiD

Zur Bestimmung der globalen NetID anhand einer beliebigen NetID eines Hosts, wird auch eine
HashMap benutzt. Als Schliissel werden dort die NetIDs der Network Layer verwendet und als Wert
die globale NetID. So kann die globale NetID in einem einzigen Schritt gefunden werden.
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Netzwerke eines Hosts

Um die Netzwerke eines Hosts, sowie seine lokalen NetIDs anhand der globalen NetID ermitteln
zu konnen, ist eine komplexere Struktur notig. Sie besteht aulen aus einer HashMap, welche als
Schliissel die globalen NetIDs der Hosts verwendet. Als Wert wird hier jeweils eine weitere HashMap
zurlickgegeben. Diese benutzt als Schliissel nun die Subnets, mit welchen der Host verbunden ist,

sowie als Wert eine verkettete Liste mit allen NetIDs, die er im jeweiligen Subnet hat.

Paketzahler

Die Zihlung von Paketen wurde sehr simpel realisiert. Dafiir gibt es fiir gesendete, weitergeleitete
und empfangene Pakete jeweils ein einfaches Integer. Die Werte konnen durch globale Methoden

vom Switcher inkrementiert oder abgefragt werden.

4.3.2 Schnittstellen

Der Router-Connector bietet den anderen Modulen Schnittstellen an, um folgende Daten zu erfra-

gen

getGlobalID (NetID local)

Globale NetID eines Hosts anhand einer lokalen NetID

getSubnetsOfHost (NetID hostID)

Alle Netzwerke eines Hosts

getNetIDinSubnet (NetID globalID, Object Subnet)

Die lokale NetID eines Hosts innerhalb eines bestimmten Subnets

getHostsInSubnet (Object subnet)

FEine Liste von allen Hosts mit ihren lokalen NetIDs innerhalb eines Subnets
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4.4 Verwendung

Die Verwendung des Network Switchers wurde so einfach wie moglich gehalten. Er wird genau wie
alle anderen Layer der Simulation im selben XML-File konfiguriert. Um die Verwendung zu ermog-

lichen, muss folgende Zeile zum XML-File zu den definierten Layern hinzugefiigt werden.

<Switcher class="org.peerfact.impl.networkswitcher.

DefaultNetworkSwitcherFactory" />

Es konnen auch beliebig viele Network Layer geladen werden. Wichtig ist nur, dass der Switcher
dann als Layer Zwischen den Network Layern und dem Transport Layer eingebunden wird. Das kann

beispielsweise folgendermalien aussehen:

<Host groupID="7" size="1">

<NetLayer7 />

<NetLayer5 />

<NetLayer6 />

<Switcher />

<TransLayer />

<Overlay />

<Application />

<Properties enableChurn="$churn" />

<Properties enablelsolation="false" />
</Host>

Da die Network Layer die tiefste Schicht darstellen, die konfiguriert werden kann, muss man sie in der
Kombination mit dem Switcher auch gleichzeitig als direkte Netzwerke zwischen Hosts ansehen. In
Abbildung[4.1]ist ein Beispiel eines Netzwerks zu sehen, welches aus drei verschiedenen Netzwerken
besteht. Das folgende Listing zeigt, wie eine mogliche Konfiguration zu dem Netzwerk aus Abbildung
.1l aussieht.
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Beispielkonfiguration von Hosts mit dem Network Switcher

<Host groupID="1" size="1">

</Host>

<NetLayerl />

<NetLayer3 />

<Switcher />

<TransLayer />

<Overlay />

<Application />

<Properties enableChurn="$churn" />
<Properties enablelsolation="false" />

<Host groupID="2" size="1">

</Host>

<NetLayerl />

<NetLayer2 />

<Switcher />

<TransLayer />

<Overlay />

<Application />

<Properties enableChurn="$churn" />
<Properties enablelsolation="false" />

<Host groupID="3" size="1">

</Host>

<NetLayer2 />

<NetLayer3 />

<Switcher />

<TransLayer />

<Overlay />

<Application />

<Properties enableChurn="$churn" />

<Properties enablelsolation="false" />

Es ist zu sehen, dass es drei Hosts und drei Netzwerke gibt, jedoch jeder Host nur mit zwei davon

direkt verbunden ist.
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@

Abbildung 4.1: Ein Beispiel eines einfachen Netzwerks mit Verwendung des Network Switchers

Dabei konnen alle drei Network Layer in allen Aspekten vollkommen unterschiedlich konfiguriert
werden. Es lassen sich auch ModularNetLayer und SimpleNetLayer miteinander kombinieren. An
den Beispielkonfigurationen ist zu sehen, dass die Verwendung des implementierten Network Swit-
chers nur wenig Einarbeitungszeit erfordert, da er sich automatisch konfiguriert und eigenstindig alle

nétigen Routen findet.
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Kapitel 5

Analyse und Auswertung

In diesem Kapitel soll die Implementierung aus Kapitel 4] getestet und analysiert werden. Dazu wer-
den in Abschnitt|5.1|zunichst einige Testszenarien konstruiert und simuliert. Zum Schluss werden in
Abschnitt [5.2] zum einen die Simulationsergebnisse und zum anderen die Ergebnisse und Probleme

der Implementierung ausgewertet.

5.1 Funktionstest des Network Switchers

Um die korrekte Ubermittlung von Nachrichten bzw. Paketen durch den Network Switcher zu zeigen,
wurde vor den Tests eine kleine Test-Applikation geschrieben, welche leicht im Simulator verwendet
werden kann. Die Test-Applikation wird auf allen Hosts in der Simulation eingesetzt. Sie wird einmal
pro Minute eine Ping-Nachricht per UDP an jeden Host der Simulation, der online sein sollte, senden.
Die erste Ping-Nachricht wird dabei nach Ablauf der ersten Minute gesendet, die letzte zu Beginn
der letzten Minute. Der andere Host wird mit einer Pong-Nachricht antworten. Sollte der sendende
Host nach einer Minute keine Antwort erhalten haben, wiederholt er die Ubertragung maximal drei
Mal. Sollte der Ping-Pong-Versuch insgesamt vier Mal fehlschlagen, so wird eine entsprechende Feh-
lermeldung mit einem Zeitstempel ausgegeben. Zusétzlich zihlt der Network Switcher selbstindig
alle vom Transport Layer versendeten und empfangenen Pakete und gibt das Ergebnis am Ende der

Simulation aus.

Jedes der folgenden Testszenarien wurde, wenn nicht anders erwihnt, insgesamt zehn Mal mit jeweils
unterschiedlichen Seeds simuliert. Fiir die Auswertung werden wir somit die gemittelten Werte aus
jeweils zehn Durchldufen betrachten. Zu jedem Szenario werden auflerdem die relevanten Parameter

angegeben. Dazu gehoren
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Simulationsdauer in Stunden

Churn (aus/statisch/dynamisch)

Packetloss (aus/statisch)

TrafficQueue (infinite/bounded)

Latenz (statisch)

Bei statischem Churn wechselt der Host im 15 Minuten Takt zwischen den Zustinden online und
offline. Mit dynamischem Churn ist hier genauergesagt das KadChurnModel gemeint. Es erzeugt bei

unterschiedlichen Seeds auch unterschiedlichen Churn bei einem Host.

Wenn statischer Packetloss aktiviert ist, gehen in dem entsprechenden Subnetz mit einer konstanten

Wahrscheinlichkeit Pakete verloren.

Besonders wichtig ist die Wahl der TrafficQueue. Ist diese als infinite konfiguriert, werden auch
bei einer Uberlast keine Pakete verworfen. Dadurch kann aber die Latenz eines Paketes enorm anstei-
gen. Eine bounded TrafficQueue entspricht im Wesentlichen der realen Implementierung. Wird ein

bestimmter Wert an gepufferten Paketen erreicht, miissen alle weiteren verworfen werden.

Fiir die folgenden Tests wird immer eine statische, also konstante, Latenz verwendet.

5.1.1 Szenario 1 - Forwarding von Nachrichten

Das erste Szenario in Abbildung [5.1] soll aus drei Hosts bestehen, wobei Host 1 nur iiber Host 2
Nachrichten an Host 3 versenden kann. Es gibt also zwei Subnetze, die nur durch Host 2 miteinander
verbunden sind. Host 1 versendet pro Minute Ping-Nachrichten an die anderen beiden Hosts. Da-
durch werden direkt drei Dinge getestet. Zum einen wird gezeigt, dass Nachrichten korrekt gekapselt
und wieder entkapselt werden, egal ob sie irgendwo weitergeleitet wurden oder nicht. Des weiteren
muss, damit Host 3 Nachrichten von Host 1 erhilt und korrekt antworten kann, das Versenden und
Verarbeiten von Routing-Nachrichten funktionieren, sowie das Forwarding der Nachrichten in Host
2.
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@ NetLayer 1 @ NetLayer 2 @

Abbildung 5.1: Aufbau eines Netzwerks zum Testen des Forwardings

Dazu wurde mit den Parametern aus Tabelle [3.1] simuliert.

Simulationsdauer | 5000h

Churn | aus

Packetloss | aus

TrafficQueue | infinite

Latenz | statisch

Tabelle 5.1: Forwarding von Nachrichten - Parameter der Simulation

Bei allen zehn Simulationsdurchldufen ergaben sich folgende Werte

Gesendete Pakete | Empfangene Pakete | Verlorene Pakete in %

1199996 1199996 0 0,000%

Die Anzahl an gesendeten Paketen entspricht genau dem zu erwartenden Wert. Pro Minute wird an
zwei Hosts jeweils ein Ping versendet. Darauf folgt jeweils ein Pong. Das ergibt 4 Nachrichten pro
Minute. Abziiglich der ersten Minute ergibt sich dann der Wert aus der Simulation. Dieser Wert be-
deutet, dass also auch Pakete an Host 3 gesendet wurden. Da keinerlei Pakete verloren gegangen sind,
kamen sowohl die Ping-Nachrichten und ihre Pong-Antworten korrekt an. Somit muss das Forwarding
in Host 2 einwandfrei funktioniert haben. Da auf alle Ping-Nachrichten korrekt geantwortet werden
konnte, muss auch die Kapselung der Nachrichten wie gewiinscht funktioniert haben. Damit Host 2
tiberhaupt Nachrichten weiterleiten konnte, mussten Host 1 und 3 die Route iiber Host 2 kennen. Das
bedeutet, dass Host 2 seine Routing-Nachrichten korrekt versendet hat und diese auch von Host 1
und 3 verarbeitet wurden. Sowohl der Network Switcher als auch die TestApp haben sich in diesem

Szenario also wie gewiinscht verhalten.
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5.1.2 Szenario 2 - Unerreichbares Ziel

Das zweite Szenario soll dem Aufbau aus Abbildung [5.1] gleichen. Diesmal wird Host 2 nach der
ersten Stunde von statischem Churn betroffen sein. Das heifft Host 2 wird abwechselnd 15 Minuten
online und dann 15 Minuten offline sein. Somit wird es zu Offline-Zeiten keine Route von Host 1 zu
Host 3 geben, es sollten also zu dieser Zeit auch keinerlei Pakete ankommen. Auch hier wird Host 1

wieder pro Minute eine Ping an alle Hosts senden, die anscheinend online sind.

Es wurde mit den Parametern aus Tabelle simuliert.

Simulationsdauer | 5000h

Churn | statisch (15 min) an Host 2 nach 1h

Packetloss | aus

TrafficQueue | infinite

Latenz | statisch

Tabelle 5.2: Unerreichbares Ziel - Parameter der Simulation

Bei allen zehn Simulationsdurchldufen ergaben sich folgende Werte

Gesendete Pakete | Empfangene Pakete | Verlorene Pakete in %

1219985 640104 579881 ~ 47,532%

Die Anzahl der empfangenen Pakete war so zu erwarten. In der ersten Stunde werden 59 Minuten
lang erfolgreich Ping-Nachrichten gesendet. Erst in der zweiten Stunde beginnt Churn eine Rolle zu
spielen. Theoretisch ist Host 2 somit nur 30 Minuten pro Stunde online. Das ergibt bereits 600116
empfangene Pakete. Zusitzlich muss bedacht werden, dass die TestApp auf Host 1 stindig versucht
Pakete an Host 3 zu senden, da dieser prinzipiell online ist. Dadurch entstehen auch Ubertragungs-
wiederholungen. Solange Host 2 noch offline ist, kommen diese natiirlich nicht an. In dem Moment
wo Host 2 wieder online ist und somit auch die Route wieder verfiigbar ist, versucht Host 1 nicht nur
den neuen Ping an Host 3 zu senden, sondern auch die Ubertragungswiederholungen der letzten drei
Minuten. Das wiren vier Nachrichten die Host 1 versucht gleichzeitig zu senden. Gesendet werden
kann allerdings erst wieder, wenn alle Routen auch in der Routing-Tabelle vorhanden sind. Aufgrund

der Latenz der Ubertragung von Routing-Nachrichten, wird dies aber zu dem Zeitpunkt noch nicht
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der Fall sein. Es kann also erst wieder in einer Minute iibertragen werden. Da eine Ubertragungswie-
derholung nun weg fillt aber eine neue hinzukommt, bleibt es bei vier Paketen, die gesendet werden
sollen. Davon wurde der periodische (neue) Ping bereits gezihlt, ebenso der Ping, dessen erste Uber-
tragungswiederholung jetzt stattfinden soll. Somit bleiben noch zwei Pakete iiber, welche noch nicht
mitgezdhlt wurden. Auch auf diese beiden Pakete wird Host 3 antworten. Somit ergeben sich insge-
samt vier weitere empfangene Pakete pro Wechsel von offline zu online. Insgesamt gibt es 4999 %2 — 1
solcher Wechsel. Damit ergeben sich weitere 39988 Pakete. Das heif3t, die Anzahl der empfangenen
Pakete ist korrekt. Somit wurde gezeigt, dass Nachrichten ohne einen funktionierenden Router nicht
von einem Netzwerk in ein anderes gelangen konnen. Gleichzeitig ist zu erkennen, dass der Network
Switcher die Pakete wieder korrekt versenden kann, wenn eine Route nach einem Ausfall wieder

verfiigbar ist.

5.1.3 Szenario 3 - Zwei gleichwertige Routen und Ausfallerkennung

In diesem Szenario soll getestet werden, ob der Network Switcher sich korrekt verhilt, wenn Routen
plotzlich nicht mehr verfiigbar sind, aber eine andere gleichwertige Route vorhanden ist. Dazu reicht
das Netzwerk aus Abbildung [5.2] Es besteht aus insgesamt vier Hosts, wovon Host 2 und Host 3 als
Router bzw. Gateways zwischen den beiden Subnetzen fungieren sollen. Host 2 wird, wie im zweiten
Szenario, von statischem Churn betroffen sein. Es wird sich zeigen, ob der Network Switcher korrekt

und ziigig auf den Ausfall eines Routers reagieren kann.

Abbildung 5.2: Aufbau eines Netzwerks mit gleichwertigen Routen

Zur Simulation wurden folgende Parameter aus Tabelle [5.3| verwendet.
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Simulationsdauer | 2h

Churn | statisch (15 min) an Host 2

Packetloss | aus

TrafficQueue | infinite

Latenz | statisch

Tabelle 5.3: Zwei gleichwertige Routen und Ausfallerkennung - Parameter der Simulation

Nach zehn Simulationen ergaben sich die folgenden Durchschnittswerte

Gesendete Pakete | Empfangene Pakete | Verlorene Pakete in %

6759 657 18,9 ~ 2,796%

Da in dieser Simulation die Anzahl der verlorenen Pakete davon abhéngt, welche Route von Host 1
bzw. Host 4 zum Zeitpunkt des Ausfalls von Host 2 gewéhlt wurde, ldsst sich die genaue Anzahl nicht
vorhersagen. Host 2 ist insgesamt ca. 25% der Zeit offline. Wihrend dieser Zeit wiirde ohne eine
Ausfallerkennung des Network Switchers eine 50% Wahrscheinlichkeit bestehen, dass Pakete von
Host 1 zu Host 4 und umgekehrt verloren gehen. Diese stellen aber nur 50% aller zu dem Zeitpunkt
gesendeten Pakete dar, da Host 3 noch Pings empfangen und beantworten kann. Insgesamt konnte
man also dann mit Paketverlustraten von bis zu 12,5% rechnen. Gemessen wurden deutlich weniger.
Das bedeutet also, dass die noch funktionierende Route bevorzugt genutzt wurde. Da aber zufillig
zwischen zwei gleichwertigen funktionierenden Routen gewechselt wird, muss also erkannt worden

sein, dass die Route iiber Host 2 ausgefallen ist.

Die wenigen, trotzdem vorhanden Paketverluste erklidren sich dadurch, dass Host 1 und Host 4 ih-
re Routen iiber Host 2 erst nach drei Minuten ohne empfangene Updates loschen. In dieser Zeit
konnen beide versuchen noch Pakete iiber Host 2 zu routen. Dazu kommen dann auch die notigen
Ubertragungswiederholungen, die erneut iiber Host 2 geroutet werden konnten. Zusitzlich ist an den
TIMEOUT-Meldungen der TestApp zu sehen, dass der Timeout maximal vier Minuten nach dem
Churn auftritt. Ein Timeout nach vier Minuten bedeutet, dass die letzte Nachricht vor drei Minuten

gesendet wurde, da noch eine weitere Minute auf ein Pong gewartet wird.

Insgesamt ist aber deutlich zu erkennen, dass der Wechsel zwischen Routen und die Ausfallerkennung

funktioniert. Unterstrichen wird das durch die Ergebnisse von Szenario 4.
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5.1.4 Szenario 4 - Wechsel zwischen gleichwertigen Routen und Einfluss auf

Paketverluste

In diesem Szenario (Abbildung [5.3) wird eine dhnliche Netzwerk-Topologie wie in Szenario 3 vor-

ausgesetzt. Lediglich Host 3 wird durch eine Gruppe von 19 Hosts ersetzt und die Simulationszeit auf

10 Stunden erhoht. Somit stehen Host 1 und Host 4 jeweils 20 gleichwertige Routen zur Verfiigung.

Da weiterhin nur Host 2 von Churn betroffen ist, sollte die Paketverlustrate im Vergleich zu Szenario

3 stark reduziert werden, obwohl die Ausfallzeit von Host 2 nun prozentual gesehen hoher ist als in

Szenario 3.

NetLayer 1

NetLayer 2

Abbildung 5.3: Aufbau eines groeren Netzwerks mit gleichwertigen Routen

Simuliert wurde mit den Parametern aus Tabelle

Simulationsdauer | 10h
Churn | statisch (15 min) an Host 2
Packetloss | aus
TrafficQueue | infinite
Latenz | statisch

Tabelle 5.4: Viele gleichwertige Routen und Ausfallerkennung - Parameter der Simulation
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Nach zehn Simulationen ergaben sich die folgenden Durchschnittswerte

Gesendete Pakete

Empfangene Pakete

Verlorene Pakete

in %

24652,2

24604,6

47,6

~0,193%

Wie zu erwarten war, ist die Paketverlustrate drastisch gesunken. Das bedeutet, dass auf jeden Fall kor-

rekt zwischen gleichwertigen Routen gewechselt wird und somit weniger Pakete iiber Host 2 geroutet

werden. Daher gehen dort pro Wechsel von online zu offline weniger Pakete verloren als vorher.

5.1.5 Szenario 5 - Ein komplexes Netzwerk mit méglichen Routing-Schleifen

AbschlieBend soll ein komplexes Netzwerk wie in Abbildung [5.4] getestet werden, in dem sowohl

gleichwertige, als auch unterschiedlich bewertete Routen vorhanden sind. In dieser Simulation sendet

sowohl die Gruppe 1 als auch der Host 6 periodische Ping-Nachrichten an alle anderen.

Group 3
20 Hosts

NetLayer 4
Group 5
20 Hosts

Abbildung 5.4: Ein groBeres Netzwerk mit einer komplexen Topologie
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Da nun mehr Hosts als Router vorhanden sind, werden die Router und Gateways zu den Engstellen im
Netzwerk. Es wird interessant sein zu sehen, wie sich das auf die Simulationen auswirken wird. Dazu
wird das Netzwerk mit vier verschiedenen Konfigurationen simuliert (Tabelle[5.5). Wir werden einmal
komplett ohne Paketverlust simulieren, um zu zeigen, dass das Netzwerk einwandfrei funktioniert und
auch keine Routing-Schleifen entstehen. Danach werden wir Paketverluste jeweils durch dynamischen

Churn und durch statischen Packetloss simulieren.

Parameter || Durchlauf 1 | Durchlauf 2 | Durchlauf 3
Simulationsdauer || 10h 10h 10h
Churn || aus aus dynamisch an Host 8
Packetloss || aus statisch aus
TrafficQueue || infinite bounded bounded
Latenz || statisch statisch statisch

Tabelle 5.5: Komplexes Netzwerk und mogliche Routing-Schleifen - Parameter der Simulation

Es wurde jede der Konfigurationen jeweils zehn Mal simuliert. Daraus ergaben sich im Schnitt die

folgenden Werte
Gesendete Pakete | Empfangene Pakete | Verlorene Pakete | in Prozent
ohne Packetloss 2641590 2641590 0 0,000 %
mit Packetloss 27006349 2661079,8 39555,1 | ~ 1,465 %
mit Churn 2641644,2 2626520,5 15123,7 | =~ 0,573 %

Tabelle 5.6: Zusammengefasste Messergebnisse

Im ersten Durchlauf sind, wie zu erwarten, keinerlei Pakete verloren gegangen, da kein Churn oder
Packetloss aktiviert war und die TrafficQueue unendlich eingestellt war. In den beiden anderen Durch-
laufen kommt es erwartungsgemall zu Paketverlusten. AufSerdem wurden in keiner der Simulationen
Routing-Schleifen erkannt. Das ist ein Zeichen dafiir, dass der Split-Horizon Mechanismus korrekt
funktioniert. Tatsdchlich wurden wéhrend der Entwicklung des Network Switchers periodisch die
Routing-Tabellen von allen Hosts ausgegeben und analysiert. Auch dort bestitigte sich diese Annah-

me.
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Da Host 8, sobald er wieder online ist, sowohl von der Gruppe 1, als auch von Host 6 alle Pings
erhilt und beantwortet, waren offensichtlich zu dem Zeitpunkt die Routing-Tabellen der anderen Hosts

wieder erfolgreich aufgebaut.

5.1.6 Szenario 6 - Ein komplexes Netzwerk mit Uberlast

Nun soll noch getestet werden, wie schnell in einem Netzwerk Uberlast entstehen kann und wie diese
zu Paketverlusten fiihrt. Dafiir werden in dem Netzwerk aus Abbildung die Gruppen auf jeweils
100 Hosts erweitert. Aulerdem senden einfach alle Hosts zum Zeitpunkt 1m einen Ping an alle an-
deren verfiigbaren Hosts. Packetloss und Churn sind vollstindig deaktiviert. Einzig die TrafficQueue

wird als bounded konfiguriert.

Es wurde also mit folgenden Parametern simuliert

Simulationsdauer | 2h

Churn | aus

Packetloss | aus

TrafficQueue | bounded

Latenz | statisch

Tabelle 5.7: Uberlast in einem komplexen Netz - Parameter der Simulation

Es ergaben sich nach zehn Simulationen die folgenden durchschnittlichen Messwerte

Gesendete Pakete | Empfangene Pakete | Verlorene Pakete in %

944123,4 254339,6 689783,8 ~ 73,061%

Es ist zu sehen, dass die Anzahl der gesendeten Nachrichten nicht besonders hoch ist. Dennoch kam
es zu enormen Paketverlusten, weil alle Pakete schlagartig zur selben Zeit versendet wurden und sich
somit an den Hosts zwischen mehreren Netzen Engpisse gebildet hatten. Eine Uberlastsituation kann
also in einem ungiinstigen Fall das ganze Netzwerk lahm legen, denn wahrscheinlich wird bei einer

Paketverlustrate von knapp 73% keine Anwendung und kein Overlay mehr korrekt funktionieren. Die
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wenigen Pakete, die trotzdem ihr Ziel finden, sind die Pakete die innerhalb der dufleren Netzwerke
innerhalb der Gruppen versendet wurden. Es hat also eine Art Isolation stattgefunden. Das ist eine

Eigenschaft, die vorher bewusst simuliert werden musste.

5.1.7 Szenario 7 - Ein Peer-to-Peer Overlay auf komplexen Netzwerk

AbschlieBend sollte gezeigt werden, dass ein Peer-to-Peer Overlay einwandfrei auf einem Netzwerk,
welches den Network Switcher benutzt, funktioniert. Dazu nehmen wir das Netzwerk aus dem drit-
ten Durchlauf von Szenario 6, welches nur Paketverluste durch Churn eines Routers erzeugte, und
ersetzen die TestApp durch ein Chord-Overlay [SMK™01] und eine Applikation die Lookups in ei-
ner Distributed-Hash-Table generiert. Zusétzlich werden die Gruppen auf jeweils 100 Hosts erweitert.
Somit wird an den Routern eine hohere Last zu erwarten sein. Sowohl das Overlay, als auch die Ap-
plikation werden nur auf den Hosts in den Gruppen 1-5 laufen. Diese werden zwischen den Minuten

1 und 26 dem Overlay beitreten. Ab Minute 40 werden dann von Gruppe 1 die Lookups generiert.

Dazu wurde mit den folgenden Parametern simuliert. Die Simulation wurde nur einmal durchge-
fiihrt.

Simulationsdauer | 10h

Churn | dynamisch auf Host 8

Packetloss | aus

TrafficQueue | bounded

Latenz | statisch

Tabelle 5.8: Chord Overlay auf einem komplexen Netzwerk - Parameter der Simulation

Die Simulation erzeugte folgende Resultate auf Netzwerkebene

Gesendete Pakete | Empfangene Pakete | Verlorene Pakete in %

11492200 10528936 963264 ~ 8,382%

Es ist zu erkennen, dass es eine relativ hohe Paketverlustrate von iiber 8% gegeben hat. Das ist zu ei-

nem geringen Teil auf den Churn von Host 8 zuriickzufiihren, da dieser in der Simulation nur zweimal

47



Kapitel 5 Analyse und Auswertung

offline ging. Ein Grofteil der Paketverluste wird durch die hohe Last an den Routern verursacht.

Umso interessanter ist es zu sehen, wie sich das Overlay verhalten hat. Dazu kontrollieren wir zuerst,
ob alle Hosts, wie gewiinscht, dem Overlay beigetreten sind (Abbildung [5.5)). Danach betrachten wir

die gestarteten, abgeschlossenen und fehlgeschlagenen Lookups.
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Abbildung 5.5: Anzahl der dem Overlay beigetretenen Hosts im zeitlichen Verlauf
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Abbildung 5.6: Anzahl der gestarteten Lookups im zeitlichen Verlauf
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Abbildung 5.7: Anzahl der fertiggestellten Lookups im zeitlichen Verlauf
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Abbildung 5.8: Anzahl der fehlgeschlagenen Lookups im zeitlichen Verlauf

In Abbildung[5.5]is erkennbar, dass alle 500 Hosts aus den Gruppen 1-5 dem Overlay zur gewiinsch-
ten Zeit beigetreten sind. Das deutet schon auf eine prinzipiell funktionierende Verbindung zwischen
den Netzwerken hin. Unterstrichen wird das von den Lookups. Zum einen ist in Abbildung [5.8]sofort
zu erkennen, dass keinerlei Lookups fehlgeschlagen sind. Trotz relativ hoher Paketverluste von rund
8% funktionierte das Routing auf Netzwerkebene scheinbar immer noch gut genug, um einen stabilen

Betrieb des Overlays zu ermoglichen. Vergleicht man nun noch die Verteilung von gestarteten und
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fertiggestellten Lookups im zeitlichen Verlauf (Abbildung[5.6|und[5.7), so sieht man, dass die Vertei-
lung, bis auf einen kleinen Ausreifler bei ca. 420 min, in beiden Graphen sehr dhnlich ist. Das deutet
darauf hin, dass Pakete sehr ziigig weitergeleitet werden und es auch nicht zu unnétigem Aufstauen

von Paketen durch den Network Switcher kommt.

5.1.8 Zusammenfassung der Tests

Es wurden diverse Szenarien getestet, in denen der Network Switcher und sein Router-Modul auf
verschiedene Ereignisse reagieren mussten. Es hat sich gezeigt, dass das Verhalten des Network Swit-
chers in allen Fillen korrekt und nachvollziehbar war. In den Szenarien, in denen es zu keinen Pa-
ketverlusten kommen durfte, traten diese auch nicht ein. Waren hingegen Paketverluste zu erwarten
oder bewusst provoziert worden, so traten diese in einem absolut nachvollziehbaren Umfang auf. Es
zeigten sich wihrend der Tests auch Effekte, wie wir sie aus realen Netzwerken, wie dem Internet,
kennen. Durch hohe Lasten oder das Wegbrechen einer Verbindung kam es zu einer temporiren Parti-
tionierung des Netzwerkes, wobei einzelne Teile des groBBen Netzwerkes voneinander isoliert wurden.
Dies kann natiirlich auch durch die bewusste Abschaltung von Border-Gateways oder die Loschung

ihrer Routen realisiert werden, wie es z.B. 2011 in Agypten zu beobachten war [GA15].

Hier zeigt sich das hohe Potenzial der Verbindung verschiedener Netzwerkmodelle und Konfigura-
tionen durch den Network Switcher innerhalb einer Simulation. Effekte wie die Isolation von Netz-
werken lassen sich einerseits sehr leicht durch den Churn bestimmter Router erzeugen, andererseits
konnen diese auch durch Uberlasten auftreten. Die Entwicklung komplexer Modelle, die so etwas erle-
digen, entfillt. Dies kann besonders dann niitzlich sein, wenn man ein moglichst realistisches Szenario
zum Testen seiner Anwendung erstellen mochte, ohne zusitzlich neue Modelle fiir Paketverlust und
Isolation entwickeln zu miissen. Durch den Network Switcher bietet sich die Mdoglichkeit, die ohne-
hin schon zahlreichen Konfigurationsmdéglichkeiten des ModularNetLayer beliebig miteinander
zu kombinieren und somit eine praktisch beliebig grofle, komplexe und detaillierte Simulationen zu

ermdglichen.

Dariiber hinaus werden durch den Network Switcher auch Simulationen und Analysen auf tieferen
Schichten des Protokoll-Stapels interessant. So lieBe sich beispielsweise Vergleichen, wie sich Ande-
rungen in der Topologie eines Netzwerks auf Eigenschaften wie Paketverluste und Latenzen bei Last

auswirken.

Durch den modularen Aufbau des Network Switchers, wire prinzipiell auch die Erweiterung um
weitere Routing Protokolle denkbar. Auch deren Verhalten und die Auswirkungen auf das Netzwerk

und die darauf laufenden Anwendungen und Overlays lieBen sich analysieren.
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Abschlieend kann man sagen, dass sich durch den Network Switcher viele neue Moglichkeiten und

Anwendungsfille von Simulationen in PeerfactSim.KOM ergeben.

5.2 Auswertung der Implementierung und Schwierigkeiten

Wihrend der Implementierung zeigten sich immer wieder Probleme, die eine Kombination einiger
Network Layer in ihrer jetzigen Form unterbinden. Diese Probleme sind wohl auf die Tatsache zu-
riickzufiihren, dass PeerfactSim.KOM urspriinglich nicht fiir die Verwendung unterschiedlicher Arten

von Network Layern ausgelegt wurde. Diese Probleme werden nun genauer beleuchtet.

5.2.1 Probleme der bestehenden API und fehlerhafte Verwendung

Die API von Layern in PeerfactSim.KOM definiert eine Menge von Schnittstellen, die bei allen Arten
eines Layers verfiigbar sein muss. Dadurch wird sichergestellt, dass Layer auch universell unterein-
ander austauschbar sind, ohne dass die angrenzenden Layer ihre Arbeitsweise dndern miissen. Dieses
Prinzip gilt fiir praktisch alle Objekte und Komponenten innerhalb des Simulators. Jedoch wird vor al-
lem in den Network Layern die API oft nicht korrekt verwendet. Auch, wenn es moglich und teilweise
notwendig ist, fiir eine neue Art von Network Layer beispielsweise eine neue Art von NetID zu er-
stellen, so muss bedacht werden, dass es nicht ausreicht, dass die neue NetID die alte API unterstiitzt.
Sobald innerhalb der neuen NetID oder des neuen Network Layers Methoden entstehen, die auch mit
NetlIDs anderer Hosts arbeiten, beispielsweise ein Vergleich derer, so muss strikt die allgemeine API
benutzt werden. Geht man also nicht vom allgemeinen Typ Net ID, sondern von Foo-Net ID aus, sO
verlangt man implizit, dass jeder Host bzw. Network Layer eine Foo—Net ID hat. So etwas passiert
unter anderem in der Implementierung des Mobility-Models aus einer fritheren Arbeit [Korl5]. In

Zeile 23 des folgenden Listings ist so ein Fall zu sehen.
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Aus org.peerfact.network. wireless.impl.DefaultMobilityHost.java

public void move(long CurrentTime) {
// + " Speed is: " + this.getSpeed());
movements ++;
this . movementStartTime = CurrentTime ;

setSpeed (getSpeed () * acc.getAcceleration());

long ct = Simulator. getCurrentTime () ;
if (CurrentTime < ct) {

ct = CurrentTime;

if (this.movementEndTime > ct) {

} else {
if (battery > 0.01) {

inMove = true;

oldPosition = position.clone();

PositionVectorN desti = new PositionVectorN
(

move . getNew (oldPosition , (MobilityNetID)
this . getHost ()
.getNetLayer (). getNetID()));
if (!oldPosition.equals(desti)) {
battery —= 0.01;
long dis = getDist(desti,
oldPosition);
this . movementEndTime += (long)
(1000000 * dis / getSpeed());

this . position = desti;
for (int jk = 0; jk < this.

getDimensions (); jk++) {
this.setEntry (jk, desti.
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getEntry (jk));

}
} else {
this . movementEndTime = Simulator.
getEndTime () ;
}
} else {
this . turnOff () ;
}
inMove = false;

Die bisherige API des Simulators setzt von sich aus voraus, dass ein Host nur eine einzelne NetID
besitzt. Daher wurde durch den Network Switcher eine globale NetID eingefiihrt, welche zur logi-
schen Adressierung verwendet wird. In Zeile 23 des Listings wird die NetID des Hosts geholt und
als Parameter fiir eine Funktion benutzt, die in jedem Fall eine MobilityNetID erwartet. Das kann
nicht mehr garantiert werden, sobald ein Host mehrere Network Layer haben kann. Ahnlich verhilt
es sich, wenn Network Layer intern ihre eigene NetID mit anderen vergleichen, ohne zu priifen, ob
diese vom selben Typ ist. Eine Losung kann sein, einer Funktion eine allgemeine NetID als Parameter
vorzugeben und dann intern zu {iberpriifen, ob damit iberhaupt gearbeitet werden kann. Das ist jedoch
nicht immer sinnvoll, besonders wenn es dazu fithren wiirde, dass wichtige Funktionen innerhalb des
Network Layers hdufig nicht ausgefiihrt werden konnen. In diesen Fillen sollte man iiberlegen, ob
eine Erweiterung der vorhandenen allgemeinen API sinnvoll ist. Das hat jedoch zur Folge, dass die
API auch entsprechend in allen vorhandenen Network Layern implementiert werden muss. In diesem
Fall muss entschieden werden, ob diese Funktion von allgemeinem Interesse ist und, ob sie tatséch-
lich einen direkten Bezug zum betrachteten Objekt hat. Dies fiihrt direkt zu einem weiteren Problem,

welches im folgenden Abschnitt erklért wird.

Position und Bewegung

Ein weiteres Problem zeigt sich bei der Verwendung einer geographischen Position. Diese wird aktuell
noch in den meisten Fillen vom Network Layer bestimmt. Das funktioniert, solange das benutzte Mo-
dell auf allen Hosts gleich ist und pro Host nur einmal verwendet wird. Es ist klar, dass ein Network

Layer auf die geographische Position angewiesen ist, beispielsweise um Latenzen, Signalstédrken, Pa-
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ketverluste etc. in Abhingigkeit davon zu simulieren. Jedoch wird die geographische Position doch
durch die Position des ganzen Hosts bestimmt. Das bedeutet, auch wenn ein Host mehrere Network
Layer besitzt, so miissen diese auch mit ein und der selber geographischen Position arbeiten, da sich
ein Host zu einem Zeitpunkt auch nur an einem einzigen Ort befinden kann, inklusive aller seiner
Network Layer. Es ist also zu sehen, dass Network Layer zwar durchaus von einer geographischen
Position abhiéngig sein konnen, aber diese keinesfalls vorgeben sollten. Es erscheint sinnvoll, den
Host um eine entsprechende Schnittstelle zur erweitern und somit die geographische Position sowie

das Bewegungsmodell dabei in ein separates Modul des Hosts auszulagern.

Bandbreiten

Als problematisch erwies sich auch die Implementierung mancher Teile der bestehenden API. In Ka-
pitel wurde bereits besonders auf das Problem der Bestimmung der aktuellen Bandbreite einge-
gangen. Es zeigte sich, dass bei der Verwendung mehrerer Network Layer auch die Bestimmung der
Bandbreite fiir jeden Network Layer einzeln erfolgen sollte. Dies ist zwar bei der bestehenden API
moglich, jedoch nur solange kein transparenter Network Switcher eingesetzt wird, da der Host und
seine Layer keine Kenntnis iiber das Vorhandensein mehrerer Network Layer haben. Hier zeigt sich,
dass fiir eine nahtlose Integration der Verbindung verschiedener Network Layer in PeerfactSim. KOM

eine Erweiterung bzw. Verdnderung bestehender API, auch in anderen Layern, notig sein wird.

Individuelle Analyzer

Um den Verlauf und die Ergebnisse einer Simulation besser nachvollziehen zu kdnnen, bietet Peerfact-
Sim.KOM die Moglichkeit, verschiedenste Analyzer einzusetzen. Diese konnen auch einzelne Schich-
ten analysieren. Héufig ist es notig, fiir eine neue Art von Layer auch einen passenden Analyzer zu
entwickeln. Um verschiedene Netzwerkmodelle innerhalb einer Simulation zu ermoglichen, muss si-
chergestellt werden, dass der Analyzer entweder passiv auf Informationen vom Network Layer wartet,
oder aber erkennen kann, ob es sich iiberhaupt um einen zu iiberwachenden Network Layer handelt.
Ansonsten wird wieder das exklusive Vorhandensein eines bestimmten Typs von Layer vorausge-

setzt.
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5.2.2 Problem der fehlenden Schichten unterhalb der Netzwerkschicht

Wie bereits in Kapitel 2] beschrieben wurde, simuliert PeerfactSim.KOM bis zur Vermittlungsschicht
des OSI-Modells, also dem Network Layer. Dabei handelt es sich aber noch um eine Schicht, die mit
einer logischen Adressierung auch iiber verschiedene physikalische Netzwerke hinweg arbeitet. Somit
hat die Art der physikalischen Ubertragung nichts mit der Vermittlungsschicht zu tun. Als man auch
die Auswirkungen verschiedener physikalischer Ubertragungsmodelle mit in die Simulation einbe-
ziehen wollte, wurde der Simulator jedoch nicht um weitere tiefere Schichten erweitert, sondern man
implementierte dies direkt in die Vermittlungsschicht. Man fasste damit die Funktionen von bis zu drei
Schichten in einer Schicht zusammen. Daher schien wohl auch eine Unterscheidung zwischen logi-
scher und physikalischer Adressierung nicht notwendig. Es zeigte sich wihrend der Implementierung
des Network Switchers, dass eine solche Unterscheidung niitzlich gewesen wire. Die Vermittlungs-
schicht des Simulator enthilt also einige Simulationsfunktionen, die eigentlich aus anderen Schichten
stammen, lédsst jedoch einige Funktionen eines Protokolls wie IP oder ICMP vermissen. Zusétzliche
Schichten im Simualtor miissen nicht automatisch bedeuten, dass die Simulation aufwendiger und
langsamer wird. Sie tragen tendenziell dazu bei, dass die Funktionen klarer voneinander getrennt wer-
den. Das fiihrt aulerdem dazu, dass ein einzelner Layer weniger aufwindige Operationen ausfithren
muss und sich dadurch wahrscheinlich auch seine Datenstrukturen vereinfachen. Das kann wieder-
um zu einer Vereinfachung der Operationen auf den Daten fiithren, was als Vorteil angesehen werden
kann. Eine Erweiterung des Simulators um weitere Schichten, besonders wenn es darum geht, be-
reits vorhandene Funktionen klarer voneinander zu trennen, bedeutet also nicht automatisch auch eine

Erhohung des Rechenaufwands.
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Kapitel 6

Zusammenfassung

In dieser Arbeit wurde ein neuer Layer fiir den Simulator PeerfactSim.KOM entwickelt, welcher
grundsitzlich die Moglichkeit zur Verbindung verschiedener Netzwerkmodelle bietet. Anhand dieser
Entwicklung wurde herausgearbeitet, welche Anforderungen der neue Layer und auch der bestehen-
de Simulator erfiillen miissen. Dabei zeigten sich teilweise gravierende Probleme, die nur bedingt
im Rahmen dieser Arbeit 16sbar waren. Aus diesem Grund wurde sich auf eine moglichst transpa-
rent arbeitende Losung konzentriert, welche die Eingriffe in den Simulator moglichst gering halt.
Dennoch konnte anhand des entwickelten Network Switchers recht deutlich gezeigt werden, welches
Potenzial die Verbindung verschiedener Netzwerke innerhalb einer Simulation bieten kann. Dadurch
werden auch Simulationen fiir Bereiche auBlerhalb der Peer-to-Peer-Netzwerke interessant. Nach der
Implementierung des Network Switchers wurde die korrekte Funktionsweise getestet und anschlie-
Bend die Probleme und deren Ursachen analysiert. Es zeigte sich, dass die Ursachen teilweise in einer
fehlerhaften Verwendung der API, aber auch zu einem grofien Teil im bestehenden Design des Simu-
lators liegen, da einerseits eine Vermischung von Layern vorhanden ist, andererseits die vorhandene
API nicht mehr den aktuellen Anforderungen gerecht wird. Dennoch konnte der Simulator durch den
transparenten Network Switcher um eine sehr umfangreiche Funktion erweitert werden, die nun eine

Vielzahl an neuen Simulationsmdglichkeiten fiir verschiedenste Anwendungsfille bietet.

6.1 Zuklinftige Arbeiten

Da sich wihrend dieser Arbeit gezeigt hat, dass das bestehende Design des Simulators die Moglich-
keit von neuen Erweiterungen und deren Nutzung teilweise sehr stark eingrenzt, konnten die Ursachen
davon in weiteren Arbeiten genauer analysiert und Konzepte fiir eine Erweiterung oder Anderung des
aktuellen Designs erarbeitet werden. Dazu wiirde unter anderem die Erweiterung der bestehenden API

um weitere sinnvolle Schnittstellen gehoren. AuBlerdem konnte genauer untersucht werden, welche
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Funktionen aus den vorhandenen Network Layern in andere oder neue Schichten ausgelagert werden
sollten. Ein moglicher Ansatz wire, den in dieser Arbeit entwickelten Network Switcher so zu erwei-
tern, dass dieser vollstdndig die Aufgaben einer Vermittlungsschicht iibernimmt, sodass die vorhan-
denen Network Layer in ihrer Funktionalitit auf die Simulation der unterschiedlichen physikalischen
Ubertragungswege reduziert werden konnen. Interessant und niitzlich wire auch die Implementie-
rung von weiteren Protokollen der Vermittlungsschicht. Auflerdem konnte der Network Switcher um
weitere Routing-Protokolle erweitert werden, die sich auch innerhalb einer Simulation kombinieren

lassen.
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