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Zusammenfassung

Mit dieser Arbeit beschiftige ich mich mit der Kurzstrecken-Kommunikationstechnologie
Bluetooth und versuche eine Simulation fiir diese im PeerfactSim.KOM Simulator so
realititsgetreu wie moglich zu gestalten und implementieren. Da heutzutage in jedem
Smartphone und in vielen anderen mobilen Gerédten Bluetooth eingebaut ist und sogar
viele Sensoren mit Bluetooth-Technologie ausgestattet sind, ist es meiner Meinung nach
wichtig, Verbindungen mithilfe eines Simulators ausprobieren zu konnen und diese Si-
mulationen zu analysieren im Hinblick auf die Verlustrate oder Anzahl der Hops, also

Zwischenschritte, bis eine Nachricht an den Empfénger weitergeleitet wurde.
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Kapitel 1

EinfiUhrung

1.1 Motivation

Heutzutage gibt es sehr viele Gerite die mit Bluetooth-Technologie ausgestattet sind. Al-
lein die Tatsache, dass jedes aktuelle Smartphone in der Lage ist sich iiber Bluetooth mit
anderen Geriiten zu verbinden und Daten auszutauschen, zeigt, wie wichtig es ist diese
Technologie weiter zu entwickeln und so gut wie es geht auszunutzen. Auflerdem ist es
immer gut Alternativen fiir Ubertragungstechnologien zu haben die bei einem Ausfall
von kabelgebundenen Netzwerken oder WLAN zur Verfiigung stehen. Und iiberall, wo
etwas getestet oder ausprobiert wird um zu sehen wie es sich verhilt, bietet es sich an
ein Programm zu haben, mit dem man diese Szenarien simulieren kann. Dies ist einer-
seits notwendig um die mit echten Tests verbundenen Kosten zu sparen. Andererseits
braucht man fiir Test in groleren Dimensionen keine Sorgen zu haben, dass das vorhan-
dene Test-Gelidnde zu klein wird und man nichts passendes in der Nihe findet was grof3

genug ist.

Aus diesen Griinden erscheint es fiir mich als sinnvoll den PeerfactSim.KOM Simu-
lator [PS]] mit einer Implementation zu erweitern, die das Simulieren von Bluetooth er-
moglicht. Mit dieser werde ich auf der Netzwerkschicht die Struktur von Bluetooth nach-

bilden und anschlieend mittels einiger Szenarien verifizieren. Doch vorher verschaffe
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ich einen Uberblick iiber die Funktionsweise von Bluetooth und die Motivation von Ad

Hoc Netzwerken.

1.2 Uberblick

Zu Beginn dieser Arbeit gehe ich auf einige aktuelle und verwandte Arbeiten ein, wobei
ich auch grob auf PeerfactSim.KOM [PS]] eingehe. AuBerdem beinhaltet das Kapitel [2]
auch ein paar Probleme und Hiirden mit denen man zu kiimpfen hat bei der Realisierung
von Ad-Hoc Netzwerken mittels Bluetooth. Im Kapitel 3] schildere ich die Eigenschaften
und Spezifikationen von Bluetooth. AuBlerdem beschreibe ich die Funktionsweise der
Bluetooth Technologie und nenne einige bekannte und auch weniger bekannte Bereiche,
in denen diese zum Einsatz kommt. Zu guter Letzt schlieBe ich das Kapitel mit einem
Uberblick iiber die Ad Hoc Netzwerke und Opportunistische Netzwerke ab. Als nichs-
tes folgt im Kapitel il meine Vorgehensweise bei der Implementation, wie ich mich mit
der Simulation von Bluetooth im PeerfactSim.KOM Simulator auseinander gesetzt habe.
Weiterhin folgt im Kapitel [5|die Auswertung einiger Simulationen die der Verifizierung
der Implementation dienen. Zuletzt fasse ich in einem Fazit im Kapitel [6| zusammen, in-
wiefern ich bei dem Thema Erfolg hatte und welche Herausforderungen oder Probleme

der Bearbeitung im Weg standen.
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Related Work

Der Inhalt dieses Kapitels bezieht sich auf mehrere themenverwandte Arbeiten. Diese
haben sich ebenfalls mit Bluetooth und Ad-Hoc Netzwerken beschiftigt und dienen dazu
einen Uberblick zu schaffen, welche Arbeiten beziehungsweise Projekte schon gemacht

wurden und welche Resultate bei diesen erzielt wurden.

Eine ziemlich aktuelle wurde 2017 im International Journal of Advanced Computer
Science and Applications (IJACSA) mit dem Titel “A Review of Bluetooth based Scat-
ternet for Mobile Ad hoc Networks” veroffentlicht. Verfasst wurde diese von Khizra
Asaf und weiteren Mitgliedern der Department of Science an der Gouvernment College
University in Faisalabad (Pakistan) [Khal7]. Sie handelt, wie der Titel schon sagt iiber
einen Riickblick auf die Forschung im Hinblick auf Bluetooth Scatternetze. Als ein Scat-
ternetz wird ein Netzwerk von mehreren Pikonetzen bezeichnet, wobei manche Gerite in
mehr als einem Pikonetz Mitglied sind. Ein Pikonetz ist dabei ein kleines Netzwerk aus
Bluetooth Geriten, wobei die genaue Erkldrung hierfiir im Kapitel [3.1.1] stattfindet.

Zum einen werden verschiedene Algorithmen beschrieben, die den Aufbau von Scat-
ternetzen gewihrleisten sollen. Zur Verwaltung des Netzwerkes in einer Baum Topolo-
gie werden oft Algorithmen wie TSF, SHAPER und SFX verwendet [Khal’7/, S.403].
“Tree Scatternet formation (TSF) kann verwendet werden, wenn alle Knoten in Kom-

munikationsreichweite sind oder in dynamischen Situationen, in denen TSF mithilfe von
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Konnektivitit, Effizienz und der Moglichkeit sich selbst zu reparieren, punkten kann.”
[Olul5] “Der SHAPER Algorithmus ist der erste flexible Algorithmus unter den Scatter-
net Aufbau-Algorithmen, der sich justieren kann und die Topologie in einem Multi-Hop
Zustand nach Mobilitéit oder Katastrophen anpassen kann.” [Aky0O4] SFX ist eine Weiter-
entwicklung des SHAPER Algorithmus, wobei manche von SFX unterstiitzten Prozesse
ausgelassen wurden um die Komplexitidt zu verringern [Khal’/[]. “Dieser baut eine par-
allel Struktur auf und erlaubt einer beliebigen Anzahl an Bdumen gleichzeitig mit einem

anderen Baum zu verschmelzen.” [Khal7, S.404]

Neben den Baum Topologien gibt es auch Mesh Topologien, die zwar auf Grundlage der
Baum-Topologien entstanden sind aber das Ziel haben die Linge der Routen in Standard
Biumen zu verkiirzen. [Chel3|] Hierfiir werden unter anderem die Algorithmen MTSF
oder BlueMesh verwendet [Khal7].

“MTSF entfernt die Begrenzung des Netzes auf die Reichweite der Bluetooth Techno-
logie und ermdglicht somit das erstellen von groeren Scatternetzen.” [Khal7, S.404]
Dieser Algorithmus besteht wie folgt aus drei Phasen. Die Erkundungs-Phase, in der
die Knoten ihre Nachbarn kennenlernen, was ein zu erwartender Bestandteil in fast allen
dhnlichen Algorithmen ist. Als néchstes folgt die Bildung von Pikonetz-Clustern. Als

dritter Schritt werden die einzelnen Pikonetze untereinander verlinkt [Khal7|].

Bei BlueMesh handelt es sich um ein Protokoll fiir die Scatternetz Einrichtung. Es unter-
stiitzt die Knoten dabei innerhalb des Mesh-Netzwerkes den kiirzesten Weg unter vielen
moglichen Pfaden zu finden [Chl04]].

Es wird auch die hauptsidchliche Hiirde fiir Scatternetze klar, nimlich die Zusammen-
schaltung der einzelnen Pikonetze. An dieses Problem kann mit den vorher benann-
ten Ansidtzen heran gegangen werden. Im Unterschied zu der Arbeit von Khizra Asaf
[Khal7], wird meine Arbeit keine feste Topologie beinhalten, da sich diese eher damit
beschiftigt, dass Nachrichten in stark dynamischen Netzwerken weitergeleitet werden
iber Bluetooth. Denn erst bei Netzwerken, in denen sich die Gerite in Gruppen oder
Clustern bewegen und meist nur die selben Knoten im Umkreis haben, eignet sich mei-

ner Meinung nach eine feste Topologie.



2.1 PeerfactSim.KOM

Ein weiterer Artikel aus dem Journal of Global Research in Computer Science mit dem
Titel “A Bluetooth mobile Ad Hoc Network Communication Topologies” handelt eben-
falls von einem Uberblick iiber die Bluetooth Technologie als Verbindung fiir ein Netz-
werk [Dr.14]. In diesem wird deutlich, dass die Knoten, die als Briicke zwischen zwei
Pikonetzen fungieren eine Schwachstelle sind, die eine zuverlédssige Arbeitsweise von
Scatternetzen verhindern und Scatternetze aufgrund dieser Schwachstelle nicht als Er-
satz fiir WLANSs geeignet sind [Dr.14, S.14]. Der Unterschied zwischen dieser Arbeit
und meiner ist, dass meine Implementation fiir einzelne, sich dauernd bewegende, Kno-

ten gedacht ist und somit keine festen Gruppen oder Cluster,

In dieser Arbeit implementiere ich die bisher nicht vorhandene Bluetooth Kommunikati-
on in dem PeerfactSim.KOM Simulator [PS]]. Mithilfe dieser wird man dann in der Lage
sein konnen verschiedene Szenarien zu simulieren und auszuwerten. Dazu gehoren klei-
ne Szenarien oder auch riesen grof3e, durch die man sich einen Aufbau des Szenarios mit

echten Geriten, was mit vielen Storfaktoren verbunden sein kann, sparen kann.

2.1 PeerfactSim.KOM

PeerfactSim.KOM [PS] ist ein Programm welches an der Technischen Universitidt Darm-
stadt [Dar]] entwickelt wurde und nun auch an der Heinrich-Heine-Universitét Diissel-
dorf [Diif] weiterentwickelt wird. Dieses ist dazu gedacht Peer-to-Peer Verbindungen zu

simulieren und diese damit ndher zu untersuchen.

Die Abbildung|2.1|zeigt die einzelnen Schichten, die im PeerfactSim.KOM [PS]] beriick-
sichtigt werden und welche Moglichkeiten es gibt Ergebnisse der Simulationen auszuge-
ben. Wie man erkennen kann, konzentriert man sich hier dabei auf die Netzwerkschicht
und die dariiber liegenden Schichten und abstrahiert somit die Sicherungsschicht und die

Bitiibertragungsschicht da diese das Programm zu komplex gestalten wiirden.

Mithilfe der implementierten Simulation Engine besteht die Mdoglichkeit Log-

Dateien, die mit Gnuplot [Gnu] in anschaubare Diagramme geplottet werden oder aber
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auch Visualisierungen von bestimmten Szenarien zu erstellen. AuBlerdem ist es wich-
tig zu erwéhnen, dass die Simulation Engine Event-basiert funktioniert, das heil3t
sobald ein neues Ereignis im simulierten Szenario ausgefiihrt werden soll, wird dieses
ineinen Event Scheduler anrichtiger Stelle angeordnet, sortiert nach der Simulati-
onszeit, und dann, sobald es dran ist, ausgefiihrt [Pus11, S.5-6]. Dies hat den Vorteil, dass
die Simulation Engine nur von Event zu Event springt und nicht die Zeit dazwischen mit
warten verbringen muss [Pusl1, S.5]. Zur Veranschaulichung siehe Abbildung in
dieser erkennt man drei Simulationszeiten t1 — t3, wobei t1 die aktuelle Simulationszeit
ist an der ein Event gerade ausgefiihrt wurde und t2 die Zeit ist, an dem das als nichstes
auszufiihrende Event ist. Nach dem Ausfiihren des ersten Events wird die Simulations-

zeit auf t2 erhoht und die Simulation Engine behandelt das zweite Event.

Konfiguriert wird die Simulation Engine mithilfe von XML-Dateien, diese enthalten Va-
riablen wie Seed, finishTime und Mafe fiir die Welt. AuBBerdem lassen sich dort die ein-
zelnen Klassen eintragen fiir die Layers, die im Szenario verwendet werden sollen. Auch

die Bewegungs- und Platzierungsmodelle lassen sich hier anpassen [Pus11, S.79-88].
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Grundlagen

3.1 Bluetooth

3.1.1 Geschichte und Einsatzbereiche

Bluetooth ist eine drahtlose Verbindungstechnologie, die 1996 durch die Zusammen-
arbeit von Intel, Ericsson und Nokia geplant und ins Leben gerufen wurde [BS]. Be-
nannt wurde die Technologie nach dem Dinischen Konig Harald “Bluetooth” Gorms-
son, der im zehnten Jahrhundert Didnemark und Norwegen vereint hatte. ,,Sein toter
Zahn, welcher eine dunkel blaue/graue Farbe hatte, verpasste ihm den Spitznamen Blue-
tooth.* [BS]]

Die Technologie Bluetooth wurde einst entwickelt, um eine weitere Alternative zu ka-
belgebundenen Verbindungen, als zum Beispiel Infrarot zu schaffen und somit die Inter-
aktion von mehreren Geriten untereinander zu vereinfachen. Wobei bei Bluetooth kein
direkter Sichtkontakt vorhanden sein muss, da es sich hierbei um eine Funktechnologie
handelt. Ein Netzwerk von mehreren Geriten, die mittels Bluetooth verbunden sind, wird
als ein “Piconet” bezeichnet, was fiir ein sehr kleines Netzwerk steht. Nichtsdestotrotz

ist es durchaus moglich auch ein grofles Netzwerk mit Hilfe von Bluetooth zu erstellen
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und so auch Ad-Hoc Netzwerke entstehen zu lassen, durch die Daten von einem Ende

zum anderen gelangen konnen.

Heutzutage wird Bluetooth groBtenteils fiir die Ubertragung von Musik von Smartpho-
nes an Musikanlagen, Autoradios oder kabellose Kopfhorer genutzt. Aulerdem bietet
sich die Nutzung von Bluetooth bei Freisprechanlagen an. Aulerdem gibt es zahlrei-
che Sensoren, die Bluetooth verwenden um ihre Daten zu verbreiten. Dazu gehdren zum
Beispiel Sensoren, welche die Temperatur messen oder mithilfe von Infrarot als Bewe-

gungsmelder fungieren [HC].

3.1.2 Funktionsweise/Verbindungsaufbau

Bluetooth verwendet das 2.4 GHz ISM ( Industrial Scientific Medical ) Band, wobei in
den meisten Lindern der Welt die Frequenzen 2400-2483.5 MHz lizenzfrei zur Verfii-
gung gestellt werden [Blu99, S.18-19].

Bei jeder Bluetooth Verbindung zwischen zwei Geriten gibt es eine Zuweisung von Rol-
len, diese ist ndmlich entweder Master oder Slave. Um eine stabile Verbindung zu er-
moglichen, benutzt Bluetooth die Gaussian Frequency Shift Keying wobei Sender und
Empfinger in regelmédBigen Abstinden Frequenzspriinge machen. Wobei ein Zeitschlitz
die Dauer von 625 ps hat. “Normalerweise deckt ein Paket nur einen Slot ab, doch es ist
auch moglich, das es bis zu Fiinf Slots abdeckt.” [BIu99, S.41] Damit in beide Richtungen
gesendet werden kann, wird Time-Division-Duplex (TDD) verwendet. Eine Verbindung
von mehreren Geriten mittels Bluetooth wird als Piconet bezeichnet. Dieses besteht aus
einem Master Knoten, der gleichzeitig bis zu sieben aktive Slaves verwalten kann. So-
bald diese Anzahl iiberschritten wird ist es moglich Slaves, die nicht mehr notwendig
verbunden sein miissen, zu parken und spéter bei Bedarf wieder mit diesen in Kontakt zu
treten und als aktiv einzustufen. Dabei bleiben diese Knoten weiterhin synchronisiert mit
dem Master-Knoten. [BIu99, S.41-42] Ein Master Knoten kann auch gleichzeitig Slave
eines anderen Pikonetzes sein. Sich iiberlappende Pikonetze konnen auch storungsfrei
weiterhin kommunizieren, da jedes Pikonetz seine eigene zufillige Frequenzsprungfolge
hat, die der Master vorgibt [Blu99, S.42]. Um Bit-Fehler bei der Ubertragung vorzubeu-

10



3.1 Bluetooth

Klasse = Max. Leistung Reichweite im Freien

Klasse 1 100 mW ca. 100 m
Klasse 2 2.5mW ca. 50m
Klasse 3 1 mW ca. 10m

Tabelle 3.1: Abhédngigkeit der Reichweite von Leistung [[Com|

gen, werden die Header beispielsweise mittels 1/3-Vorwdrtsfehlerkorrektur versendet,
wobei jedes Bit des Headers drei mal wiederholt wird und der Empfinger sich dann fiir

den Bit-Wert entscheidet, der dabei zwei oder drei mal empfangen wird [BIu99, S.67].

Bei Bluetooth gibt es unterschiedliche Klassen, wobei die Einteilung nach Leistung ge-
schieht und in verschiedenen Reichweiten der Empféanger resultiert, diese kann man
der Tabelle entnehmen. Wie man sieht betrigt die maximale Leistung dabei bis zu

100 mW und die maximale Reichweite im Freien ohne Hindernisse ca. 100 m [[Coml.

Inquiry Prozedur

Die Inquiry Prozedur ist der Ablauf des Verbindungsaufbaus zwischen zwei Bluetooth
Geriten. Mochte ein Gerit sich mit anderen verbinden, schickt es eine Inquiry Nachricht.
Alle Gerite, die diese Nachricht erhalten, antworten dann mit Ihren Daten und Adres-
sen, dem sogenannten Inquiry Response, die wiederum von dem ersten Gerit verwendet

werden konnen fiir den Verbindungsautbau [Blu99, S.112].

Obwohl man denken konnte, dass es vielleicht Schwierigkeiten geben konnte wegen der
Begrenzung von sieben aktiven Slaves pro Master, ist dies nicht so tragisch. Es macht
nichts aus, dass man nur maximal sieben Slaves haben kann, denn jedes Limit hoher als
fiinf erfiillt den Zweck. Ausgehend vom schlimmsten Fall bei sechs Slaves, die geradeso
in Reichweite sind, bilden diese ein Hexagon. Bei einem weiteren Knoten in Reichweite
gibe es somit mindestens ein Slave, welches den neuen Knoten auch als Nachbarn hat

und diesen in sein Pikonetz aufnehmen kann [[ChlO1]].

11
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3.2 Ad Hoc Netzwerke

Die Idee mobile Knoten miteinander kommunizieren zu lassen ohne eine feste Infra-
struktur kam bereits in den 1970er Jahren zum Vorschein nachdem die Paket vermitteln-
de Mobilfunk Technologie eingefiihrt wurde [Kri05, S.2]. Der Begriftf Ad Hoc kommt
aus dem Lateinischen und bedeutet "fiir diesen Augenblick gemacht". Dies unterstreicht

die spontanen Verbindungen der mobilen Knoten und ihre kurzfristige Dauer.

Als ein Ad Hoc Netzwerk werden Netzwerke bezeichnet, in denen sich die Gerite ei-
genstidndig mit anderen Geriten in ihrer Nidhe verbinden und sich so erweitern. Sollen
innerhalb dieses Netzwerkes Nachrichten versendet werden, so werden diese durch Wei-
terleitung und Zwischenstopps bei anderen Gerdten im Netzwerk bis zum Zielknoten
weitergereicht. Da dies in den Endgeriten selbst geschieht, ist der Energieverbrauch der
am Ad Hoc Netzwerk beteiligten Knoten natiirlich hoher als bei Geriten, die nur ein

Endknoten in einer festen Struktur sind.

Routing in Ad Hoc Netzwerken

Das Routing in Ad Hoc Netzwerken kann auf verschiedene Weisen bewiltigt werden.
Die wohl einfachste und bekannteste Moglichkeit ist das Fluten. Hierbei speichert man
keinerlei Routing-Tabellen und sendet die Nachricht einfach an alle Knoten in Reich-
weite. Jeder Knoten, der die Nachricht bekommt, broadcastet diese weiter, vorausgesetzt
er hat die selbe Nachricht nicht schon einmal erhalten. Dadurch wird gewéhrleistet, dass
die Nachrichten keine Kreise im Netzwerk ziehen und irgendwann terminieren. Dieser
Algorithmus zahlt sich aus, wenn das Netzwerk stdndig im Wandel ist und es keinen
Sinn ergibt Informationen tiber das Netzwerk zu speichern. Man muss lediglich wissen,
welche Nachrichten man zuletzt schon einmal bekommen hat. Um ein “liberfluten” der
Netzwerkes zu verhindern, kann man diesen Algorithmus auch leicht abdndern und eine
Wahrscheinlichkeit hinzufiigen, mit der ein Knoten die Nachricht weiterleitet an ande-
re [INYCYSJP99|.

12
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Im Gegensatz dazu gibt es auch Distanzvektoralgorithmen. Diese sind dynamisch und
besitzen Routing Tabellen, die den Weg zu ihren Nachbarn beinhalten. Diese Tabellen
werden allen Nachbarn mitgeteilt, somit lernen Sie neue Pfade zu anderen Knoten und
konnen diese bei sich speichern. Doch auch diese Art an Algorithmen hat ihre Proble-
me. Denn bei ungiinstigen Situationen kann es hier zu Unendlichkeitsschleifen kom-
men [Tan03]].

3.2.1 Opportunistische Netzwerke

Opportunistische Netzwerke (Opp Nets) sind wie der Name schon sagt, Netzwerke, die
jede Opportunity, also Gelegenheit nutzen, um eine Nachricht ndher an den Empfanger
zu bekommen. Bei Opportunistischen Netzwerken legt man keinen Wert darauf, dass
eine feste Route fiir eine Nachricht im Netzwerk existiert, es ist also moglich, dass Sender
und Empfinger niemals Teil des gleichen Netzwerkes zur selben Zeit werden [Con06,
S.1].

In Opportunistischen Netzwerken werden die Knoten also auch als ,, Triger* von Nach-
richten verwendet, wobei diese dann bis zur nichsten Gelegenheit zum Senden die Nach-
richt mit sich tragen und an einen weiteren Knoten verschicken, der hoffentlich irgend-
wann niher zum Empfianger kommt [Con06, S.2]. Dadurch entstehen Verzogerungen
beim Ubertragen und somit kann man Opp Nets, nur verwenden, wenn eine Anwendung

mit Verzogerungen zurecht kommt.

13
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Implementation in Peerfact

4.1 Vorgehensweise

Dieses Kapitel handelt von der Implementation der Bluetooth Kommunikation im Peer-
factSim.KOM [PS]] Simulator. Hier schildere ich meine Vorgehensweise und nenne Punk-

te, die ich dabei beachten musste.

Fiir die Implementation der Bluetooth-Kommunikation im PeerfactSim.KOM Simulator
konnte ich Teile der bereits vorhandenen Klassen im Wireless Package verwen-
den und diese an die Bluetooth Spezifikationen anpassen. Zuerst habe ich versucht eine
einfache Bluetooth Verbindung zu simulieren, die aus einem Master und einem Slave
besteht. Dazu war es notwendig eine Piconet Klasse zu erstellen, in der klar definiert
ist, welcher DefaultMobilityHost der Master ist und welcher der Slave ist. Doch
hier hatte ich zu weit ins Detail gedacht, denn eine extra Klasse fiir Pikonetze ist nicht
dringend, da es ausreicht, wenn nur der Knoten selbst seine Nachbarn und Verbindungen
kennt. Denn die Bluetooth Spezifikation erlaubt es einem Knoten nur in einem Pikonetz
Master zu sein. Somit werden die Slaves eines Knoten spiter schlicht in einer LinkedList

verwaltet.

Also habe ich mich dazu entschieden, den Verbindungsaufbau von zwei Knoten zu ab-
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strahieren und nur als eine Zeitverzdgerung in BluetoothNetLayer einzubringen.
Dazu verwende ich eine Dauer von 10 ms, da ich annehme, dass die Knoten sich stets in
einem Zustand befinden, in dem sie aktiv nach neuen Geriten suchen und auch nach In-
quiry Nachrichten von anderen Knoten lauschen. Die Synchronisierung der Frequenzen
der Slaves mit dem Master wird hierbei auch vorausgesetzt und nicht weiter betrachtet,
da diese in tieferen Schichten der Bluetooth Kommunikation stattfinden und der Peer-

factSim.KOM Simulator die Kommunikation nur makroskopisch betrachtet.

Fiir die Klasse BluetoothNetLayer konnte ich die bereits von Tobias Korfmacher
implementierte Klasse MobilityNetLayer als Vorlage benutzen, die ich nun ent-
sprechend anpassen musste, damit es der Funktionsweise von Bluetooth entspricht. Zu-
erst die Anderung der Reichweite, welche ich zu pauschal fiir alle Geriite festgesetzt habe
auf 100 m, da dies zu einem spéterem Zeitpunkt detaillierter aufgedroselt werden kann
um verschiedene Klassen und Versionen von Geriten zu realisieren. Es wird also zurzeit

angenommen, dass jedes Gerit der ersten Klasse entspricht, siche Tabelle [3.1]

Aber bevor man die BluetoothNetLayer liberhaupt verwenden kann, miissen die
Klassen Host und DefaultHost einen neuen Parameter hasBluetooth bekommen.
Dieser ist ein Boolean, da es sich fiir die Unterscheidung am besten eignet. Dies ist
notwendig um mit den Konfigurationsdateien spéter den Simulator so initialisieren zu
konnen, dass die Kommunikation iiber Bluetooth nachgeahmt werden kann. Um Blue-
tooth Kommunikation zu simulieren, muss die Variable hasBluetooth auf true gesetzt
werden, da andernfalls die MobilityNetLayer auf der Netzwerkschicht verwendet
wird statt der BluetoothNetLayer. Denn auch die Klasse MobilityFactory
wurde von mir so angepasst, dass diese wenn iiber die Konfigurationsdatei die Variable
bluetooth mit true libergeben wird, entsprechend BluetoothNetLayer verwendet
als NetLayer und auch allen Host Klassen mitteilt, dass es sich um eine Bluetooth

Simulation handelt.

Fiir die Klasse DefaultMobilityHost habe ich eine Methode implementiert, die
den Zufallsgenerator des Peerfacts verwendet um fiir jeden DefaultMobilityHost
eine zufillige MAC-Adresse zu generieren, diese wollte ich fiir die Adressierung bei
Nachrichten verwenden, doch diese sind auch eher iiberfliissig, da die bereits im Peer-

factSim.KOM implementierten Net IDs sich besser eignen und es fiir die Simulation
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4.1 Vorgehensweise

selbst keinen Unterschied macht, ob dabei eine Net ID verwendet wird oder die MAC-

Adresse.

Da die zufdllige Bewegung der DefaultMobilityHosts bereits mit der Klasse
RandomMovement von Bjoern Richerzhagen implementiert ist und meinen Vorstellun-
gen vollkommen entspricht, verwende ich diese so wie sie ist und brauche mich damit

nicht weiter zu beschéftigen.

Die BluetoothNetLayer geht bei eintreffenden Paketen von den oberen Schichten
wie folgt vor. Zuerst wird wie bei der MobilityNetLayer in einer Schleife durch
alle anderen BluetoothNetLayer die Teil des Subnets sind durchgegangen und
anhand der aktuellen Position in der Welt iiberpriift, ob diese sich in Reichweite befinden.
Alle, die sich in Reichweite befinden, werden dann der Liste neighbors hinzugefiigt.
Als nichstes wird tiberpriift, ob der Empfanger der Nachricht bereits bekannt ist. Dazu

werden die beiden Listen isSlaveln und piconet tiberpriift.

Sowohl die Slaves des eigenen Pikonetzes, als auch die Master, mit denen ein Host vor
kurzem eine Verbindung aufgebaut hatte, werden jeweils in eigene LinkedLists eingetra-
gen. Bei der isSlaveln Liste handelt es sich um eine aktuelle Liste der Master-Knoten, die
den Host in Thren Pikonetzen hinzugefiigt haben. Mochte ein Host mal eine Nachricht
versenden, wird in der isSlaveln-Liste nachgeschaut, ob der Empfinger eventuell Master

von diesem Host ist.

Die Liste piconet stellt das aktuelle Pikonetz eines Knotens dar und beinhaltet alle bereits

verbundenen Slaves.

Mithilfe dieser beiden Listen kann man sicherstellen, dass die Verbindung zu diesen
Knoten schon mal aufgebaut wurde und man somit bei den Events die constructionTime
weglassen kann und man nur die transmissionTime hat. Dadurch wird auch nur ein mal
gesendet und es entsteht kein unnotiges iiberfluten des Netzwerkes. Ist einer der Mitglie-
der mal auBler Reichweite, entsteht nach dem packetlossModell ein Paketverlust und der
Host wird zu den parkedSlaves hinzugefiigt. Einer Liste, in der alle Gerite gespeichert
werden, die jemals mit dem Host verbunden waren und anschlieend geparkt wurden.

Durch eine Abfrage, ob der Slave schon mal geparkt wurde, wird eine Redundanz in
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der Liste verhindert. Sobald einer der geparkten Hosts wieder in Reichweite ist, wird er,
solange es zu der gegebenen Zeit moglich ist, Teil des Pikonetzes. Dabei wird dieser aus

der parkedSlaves Liste extrahiert und in die piconet Liste verlagert.

Ist der Empféanger weder in der isSlaveln- noch in der piconet-Liste, muss die neighbour
Liste iiberpriift werden ob der Empfinger vielleicht darunter ist, wenn ja, sendet man
die Nachricht an ihn, wenn nicht, werden die Nachbarn darum gebeten die Nachricht
weiterzuleiten. Um die Weiterleitung von Nachrichten zu simulieren, fiigt der Sender der
Nachricht fiir jeden einzelnen Nachbarn, den er in Reichweite hat, ein BluetoothSimu-
lationEvent. FORWARDMESSAGE-Event in den Scheduler ein. Diese werden dann von
der BluetoothNetLayer jeder dieser Nachbarn behandelt und bei weiteren vorhan-

denen Knoten rekursiv ausgefiihrt.

Erhilt ein Knoten die Aufforderung eine Nachricht weiterzuleiten, tiberpriift dieser ob
er die Nachricht bereits schon einmal erhalten hatte. Dies geschieht mithilfe einer Hash-
Map, in der alle fiir die Weiterleitung bestimmten Nachricht gespeichert werden, wobei
der Payload der Nachricht dem Key in der Hashmap entspricht. Wenn die Nachricht be-
reits bekannt ist, wird diese ignoriert, dies verhindert, dass Nachrichten im Netz ohne ein

Ende weitergereicht werden.

Hat ein Knoten mal keine weiteren Nachbarn, an die er senden kann, wird ein Blue-
toothSimulationEvent. TIMEOUT_EXPIRED-Event vom eigenem Event-Handler bewil-
tigt. Dabei wird die Nachricht gedroppt und dementsprechend an den Monitor weiter-

gereicht.

Zusammenfassend ist es nun moglich auf der Netzwerkschicht des PeerfactSim.KOM
Hosts mit einer BluetoothNetLayer auszustatten, sodass Nachrichten iiber diese
verschickt beziehungsweise weitergeleitet werden. Dabei werden fiir jeden einzelnen
Host alle Knoten, mit denen dieser in Kontakt gekommen ist, entsprechend gespeichert

und verwaltet.
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Simulationen

In diesem Kapitel werte ich einige Szenarien, die mithilfe des von mir implementierten
Ansatzes ausgefiihrt wurden, aus. Diese Auswertung soll zeigen, ob und inwiefern die
Bluetooth-Verbindung nun simuliert werden kann. Dabei gehe ich wie folgt vor. Zuerst
lasse ich die Simulation mit unterschiedlichen Seeds und gleichem Szenario fiinf mal
durchlaufen um sicher zu stellen, dass der Code fiir alle Seeds gleichermaB3en funktio-
niert und das Ergebnis kein Gliicksfall ist. Diesen Ablauf wiederhole ich dann fiir andere
Szenarien mit verdnderten Variablen, wie einer anderen Weltgrof3e oder einer verdnder-
ten Anzahl an Hosts. Die Dauer der Simulationen lasse ich jedoch {iiberall gleich bei
120 min, da die Knoten sich ohnehin zufillig bewegen und die Zeit somit keine ent-
scheidende Rolle spielt. Um die vom PeerfactSim.KOM erstellten Daten der Szenarien
zu veranschaulichen, verwende ich in diesem Kapitel zusétzlich Diagramme, die ich mit
Gnuplot erstellt habe. Alle Boxplot Diagramme zeigen dabei jeweils die Ergebnisse der
Fiinf Durchgénge eines Szenarios. Jede X-Koordinate entspricht also einem anderen be-

nutzen Seed.
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5.1 Erstes Szenario

Im PeerfactSim.KOM Simulator wird die Grole der Welt in Millimetern definiert. Um
eine bessere Lesbarkeit zu gewihrleisten werde ich diese Angaben im folgenden umge-
rechnet in Meter nennen. Das erste von mir betrachtete Szenario ist eine quadratische
Welt, mit der Grofle 5S000m x 5000m, was genau 25 Quadratkilometern entspricht. In

dieser werden 50 Hosts platziert.

Da es sich hierbei um eine sehr grof3e Flidche handelt, ist die Wahrscheinlichkeit, dass ein
Host beim versenden seiner Nachrichten weitere Knoten in Reichweite hat, sehr gering.
Noch geringer ist dann die Wahrscheinlichkeit, dass es sich dabei um den Empfinger der
Nachricht handelt.

Die implementierte Reichweite betrigt 100 m. Mit der Kreisflichenformel A = IT x 2

betridgt somit die Fldche, die ein Knoten abdecken kann im Optimalfall circa
A=TIx (0.1km)? = 0.0314km?.

Dies entspricht einem Teil von 0'33511;‘1111‘?‘2 = 121550700 oder auch 1,256 x 103 (0,1256%)

der Gesamtflache. Da ein Host die Moglichkeit hat 49 Hosts zu adressieren, betrigt die

Wahrscheinlichkeit dafiir, dass Sender und Empféanger sich in Reichweite befinden und

eine Verbindung miteinander aufbauen kénnen

1 1
po L 57

= 5
49 125000 2,5632 % 107(0,002563%) .

Natiirlich kommt dazu noch die Wahrscheinlichkeit, dass die Nachrichten weitergeleitet
werden, diese wird aber kaum viel groBBer ausfallen. Somit sollten bei diesem Szenario

so gut wie alle Pakete verloren gehen und nur wenige wenn iiberhaupt ankommen.

Bevor wir mit dem betrachten der Ergebnisse beginnen, verfasse ich hier noch eine kurze
Erklirung zu Boxplot Diagrammen [Kro14|). Diese sollen einen Uberblick dariiber schaf-
fen, in welchem Bereich die Daten liegen. Die Box beinhaltet dabei die mittleren 50%,

der Strich in der Box ist der Median und die beiden duBeren Striche (Antennen) liegen
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Abbildung 5.1: Durchschnittliche Anzahl gedroppter Nachrichten Szenario 1

bei den Werten, die am weitesten vom Median aber maximal eineinhalb mal so weit, wie
die Box lang ist, entfernt sind [Gnul7]]. Alle weiter aulen liegende Punkte werden als

Ausreifler mit einem Punkt gekennzeichnet.

Die Grafik[5.1]zeigt ein Boxplot Diagramm, wobei jeder Boxplot einem Durchlauf mit ei-
nem anderen Seed entspricht. Dieser Boxplot ist jeweils iiber die Anzahl der gedroppten
Pakete aller Hosts generiert. Wie man erkennen kann liegen die meisten Punkte zwischen
12000 und 16 000. Doch bei jedem dieser Boxplots gibt es auch jeweils einen Ausreil3er,
der weniger als 2000 verlorene Pakete hat. Doch nach betrachten der insgesamt gesende-
ten Nachrichten beziehungsweise den versuchten Sendevorgingen zeigt sich, dass diese

Ausreiier generell nur so wenige Nachrichten gesendet haben siehe Diagramm [5.2]

An der Grafik [5.3]erkennt man, das jeweils ein Knoten die Gelegenheit hatte Nachrichten
zu empfangen. Diese haben, je nach Seed, zwischen 400 und 1500 Nachrichten empfan-
gen. Die Boxplots, die die anderen Knoten abbilden liegen jedoch alle bei Null. Geht
man von den Werten aus Diagramm [5.2] aus, in dem man erkennen kann, dass jeder Host
durchschnittlich 15000 Nachrichten verschicken mochte, entspricht der Teil der ange-

. " 1500  __ 1500 __ 1
kommenen Nachrichten hochstens ca. 1s55550 = 750000 = 3500 (0-2%)
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Abbildung 5.2: Durchschnittliche Anzahl gesendeter Nachrichten Szenario 1

In diesem Szenario erfiillen die Ergebnisse der Simulationen somit meine Erwartungen,

da so gut wie alle Nachrichten gedroppt werden wie vorher berechnet.

5.2 Zweites Szenario

Als zweites Szenario habe ich mir iiberlegt eine viel kleinere Welt zu definieren, jedoch
die Anzahl der Knoten nur gering zu verringern. Die GroBe der Welt wurde auf 1000 m x
1000 m gesetzt, was einer Fliche von einem Quadratkilometer entspricht, und dieses Mal
mit 40 Hosts besetzt.

Bei dieser Grofe ist es nun viel wahrscheinlicher, dass sowohl ein Sender und ein Emp-
fanger sich in Reichweite befinden, als auch dass die Nachricht iiber mehrere Knoten an

den Empfinger weitergeleitet wird.

0314km? _ 157
Tkm2 _ 5000°

also circa 3,14% der Gesamtflidche. Alle 40 Hosts wiren somit in der Lage die ganze Welt

Dieses Mal entspricht der Teil, der von einem Knoten abgedeckt wird 0.

abzudecken, was jedoch einem Abstand entspriache, der etwa doppelt so grof} ist wie die
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Abbildung 5.3: Durchschnittliche Anzahl empfangenen Nachrichten Szenario 1

unterstiitzte Reichweite. In diesem worst-case wire kein Knoten in der Lage Nachrichten
zu verschicken. Somit ist es immer noch zu erwarten, dass viele Pakete verloren gehen,
die Anzahl der empfangenen Pakete doch auf jeden Fall hoher als im ersten Szenario

sein miisste.

An der Abbildung kann man erkennen, dass die Anzahl der verlorenen Pakete von
40000 bis 160000 Stiick breit verteilt ist. Dies ist schon einmal ein Zeichen dafiir, dass
Pakete von vielen Knoten an weitere Nachbarn weitergereicht werden konnen, da die
Boxplots sonst einen niedrigeren Bereich abdecken wiirden. Betrachtet man dazu die
Grafik @ erkennt man an der hohen Anzahl der gesendeten Nachrichten, wobei der
Median bei ca. 1 x 10° liegt, dass viele Knoten die Gelegenheit hatten eine Nachricht von
anderen Knoten weiterzuleiten. Dies wird ndmlich auch im Diagramm bei gesendeten

Nachrichten beriicksichtigt.

Und schlieBlich kdénnen wir den Boxplots iiber die empfangenen Nachrichten aus Abbil-
dung @] entnehmen, dass die Knoten im Durchschnitt deutlich mehr Nachrichten emp-
fangen als Null. Um die Verteilung besser darzustellen, verwendet diese Abbildung eine
Logarithmische Y-Skala. Dies bei der Verteilung dieser Werte praktischer, da man auf

einer normalen Skala den Boxplot nur als einen Strich erkennen konnte. Man kann der
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Abbildung 5.4: Durchschnittliche Anzahl gedroppter Nachrichten Szenario 2

Abbildung entnehmen, dass alle Knoten mindestens 100 Nachrichten und durchschnitt-

lich circa 10000 Nachrichten empfangen haben.

Den starken Ausreifler konnte man sich dadurch erkléren, das dieser ein gliickliches Be-
wegungsmuster hatte und somit mit vielen Knoten in Kontakt kommen konnte. Dies be-
stitigt auch das sortierte Diagramm 5.7 welches zeigt, wie oft die einzelnen Hosts aktive
Bluetooth- Verbindungen mit anderen Hosts aufgrund der Reichweite abbrechen mussten
und diese in ihre Liste der geparkten Gerite eingetragen haben. Im Fiinften Durchgang
dieses Szenarios hatte dabei ein Peer nimlich ca. 1,6 x 10° Mal diese Funktion benutzt,

was klar aus der Menge hervor sticht.

5.3 Drittes Szenario

Als drittes Szenario werden 20 Hosts in einer 200m x 1000m Welt gesetzt. In dieser

0.0314km?® _ 157
0.2km? 1000’

also ca. 15,7% der Gesamtflache. In diesem Fall ist also das erreichen des Empfingers

schmalen Welt entspricht die von einem Knoten erreichbare Fliche

sehr wahrscheinlich, denn allein die Wahrscheinlichkeit, dass Sender und Empfianger
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Abbildung 5.5: Durchschnittliche Anzahl gesendeter Nachrichten Sz 2

sich in Reichweite befinden betragt

1157
P=— x> 82632 % 10%(0,25632%).
19 000 — 52632 107(0, b)

Da aber nun die Fldche viel kleiner ist und im besten Fall schon bei einer Kette von Neun
Hosts eine Fliche von 0.185 km? abgedeckt wird, was 92,5% der Welt entspricht, ist eine
Weiterleitung der Nachrichten sehr wahrscheinlich. Die von mir mithilfe von GeoGebra
erstellte Grafik [5.8] zeigt zwei sich schneidende Kreise, die Grundlage fiir meine folgen-
de Rechnung waren. Bei diesen zwei Kreisen mit einem Radius von einem Zentimeter
und einem Abstand von einem Zentimeter ldsst sich die schneidende Flache berechnen
mithilfe von den beiden Kreissegmenten e und f, und dem Dreieck ABC. Addiert man
die beiden Kreissegmente e und f, erhilt man 0.52cm? 4 0.52cm? = 1.04cm?. Zieht
man nun das Dreieck ABC, welches in beiden Segmenten liegt, ab, so kommt man auf
1.04cm? — 0.43cm? = 0.61 cm? fiir die Schnittfliche der beiden Kreise oberhalb der X-
Achse. Um auf die Gesamte Schnittfliche zu kommen muss man diesen Wert nur noch

verdoppeln und wir erhalten 1.22 cm?.

Da es sich in der Implementation jedoch um einen Radius von 0.1 km handelt multipli-

zieren wir die berechnete Schnittfliche mit dem Faktor 108, damit wire die Schnittfliche
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Abbildung 5.6: Durchschnittliche Anzahl empfangenen Nachrichten Log. Skala Sz 2

in unserem Fall 0.0122 km? groB. Somit erhalten wir bei einer perfekten Kette von Neun

Knoten die folgende Fldche

A = 9 x Kreisfliche — 8 x Schnittfliche

(5.1)
—9x0.0314km? — 8 x 0.0122km? = 0.185km?(92,5%) .

Mit den vorhandenen weiteren elf Knoten ist es somit sehr wahrscheinlich, dass Nach-
richten weitergeleitet werden und auch am Ziel ankommen. Es sollten somit nur noch

wenige Nachrichten verloren gehen.

Bei der Auswertung betrachten wir zunichst die Anzahl der erstellten Nachrichten pro
Peer, diese konnen wir der Abbildung @ entnehmen. Man sieht, dass ein Knoten stets
sehr viele Nachrichten erstellt hat und zwar zwischen 500000 und 600000 Stiick. Beim
niheren betrachten der Boxplots ohne den Ausreiler in der Grafik sehen wir, dass
jeder Host zwischen 12000 und 13000 Nachrichten in das Netzwerk eingespeist hat.

n = 550000 4 19 x 12500 = 787500

Insgesamt wurde also bei jedem Durchgang mit verschiedenen Seeds versucht rund
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Abbildung 5.7: Fiinfter Durchlauf Szenario 2 Anzahl von Park Aktionen
800000 Nachrichten zu verschicken.

Sieht man sich dazu das Diagramm [5.13]iiber die empfangenen Nachrichten an, erkennt
man, dass ein Knoten stets ca. 170000 Nachrichten und die restlichen Knoten im Durch-
schnitt ca. 20000 Nachrichten empfangen haben. Die Summe dieser betrdgt somit ca.
170000 + 19 x 20000 = 550000 Nachrichten. Es sind also % = 0,6875 ungefihr

70% der Nachrichten am Zielort angekommen.

Zusitzlich dazu kénnte man sich als Kontrolle die Abbildungen[5.12Jund[5.11|anschauen.
Hier sieht man die immens hohe Anzahl an versendeten beziehungsweise weitergeleite-
ten Nachrichten und im Gegensatz dazu die geringe Anzahl an gedroppten Nachrichten,
was ein Zeichen dafiir ist, dass die Knoten oft mindestens einen Nachbar in Ihrer nihe
hatten.

Zusammenfassend lisst sich aufgrund der drei simulierten Szenarien sagen, dass die Im-
plementation wie erwartet funktioniert. Wie man beim ersten Szenario erkennt, kommen
bei einer sehr grolen Welt mit 50 Knoten so gut wie keine Nachrichten an, denn dabei
haben die Knoten sehr viel Platz sich zu verteilen und es kommt nur selten vor, dass Kno-

ten in Reichweite sind. Bei einer sehr kleinen Welt hingegen, wie im dritten Szenario,
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erwartet man, dass die Knoten viel mit einander kommunizieren konnen, da diese kaum
Moglichkeiten haben sich zu verteilen. Das Ergebnis des dritten Szenarios war meinen
Erwartungen recht nah. Doch das wirklich ca. 70% der Nachrichten den Empféanger er-

reichen ist schon iiberraschend.

DreieckABC = 0.43

DreieckABD

Abbildung 5.8: Schnittfliche zweier Kreise mit Abstand=Radius
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Abbildung 5.9: Durchschnittliche Anzahl erstellter Nachrichten Sz 3
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Abbildung 5.10: Durchschnittliche Anzahl erstellter Nachrichten ohne Ausreifler Sz 3
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5.3 Drittes Szenario
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Fazit

In diesem Kapitel erstelle ich anhand der Auswertungen im vorherigen Kapitel ein Fazit
zu meiner Implementation der Bluetooth-Kommunikation und generell zu der Bachelor-
arbeit. Dazu Fasse ich zuerst die Simulationsergebnisse zusammen und gehe auf diese

ein.

Aufgrund der Ergebnisse aller drei Szenarien, die ich im Kapitel Simulation betrachtet
habe, bin ich der Meinung, dass meine Implementation den Erwartungen und somit der
reellen Bluetooth-Technologie ziemlich nah kommt. Dadurch, dass im dritten Szenario,
das in einer 0.2 km? kleinen Welt mit 20 Hosts simuliert wurde, zwei Drittel der Nach-
richten von den Hosts gut weitergeleitet werden und ihren Weg vom Sender bis zum
Empfinger finden, scheint der Code angebracht zu funktionieren. Denn im Gegensatz
dazu kommen im ersten Szenario, wie man sich auch gut vorstellen kann nur wenige
Nachrichten an und es werden beinahe alle Nachrichten gedroppt. Die Simulationen er-

scheinen also plausibel und es gibt keine offensichtliche Diskrepanz.

Die geplante Analyse der Anzahl von Hops pro Nachricht wire mit sehr vielen Proble-
men verbunden. Da man hierbei fiir jede Nachricht alle Zuriickgelegte Schritte der Nach-
richten dokumentieren und verwalten miisste. Das ganze wire dann uniiberschaubar, da
zum Beispiel im dritten Szenario ca. 800000 Nachrichten verschickt wurden. Und selbst

wenn jeder Ursprungsknoten einer Nachricht nur maximal zwei Nachbarn gleichzeitig
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hitte, wiirde es bereits doppelt so viele Eintrige nach nur einem Hop liefern.

6.1 Future Work

Als Future Work lésst sich die Implementation der verschiedenen Versionen von Blue-
tooth einrichten, die den Rahmen dieser Arbeit leider gesprengt hitte. Dazu konnte man
iiber die Konfigurationsdatei mithilfe von zwei Variablen beispielsweise einen Bereich
bestimmen, in dem die Bluetooth-Version der Hosts liegen darf (zum Beispiel zwischen
1.0 und 3.0) und ldsst dafiir durch den Zufallsgenerator vom Peerfact fiir jeden Host
einzeln entscheiden, welche Version dieser erhilt. Dies lieBe sich auch dhnlich fiir die

Bluetooth Klassen implementieren.

Die Anzahl an Hops, die eine Nachricht gebraucht hat bis Sie den Empfinger erreicht hat,
kann man zurzeit leider nicht ausrechnen. Dies konnte man eventuell noch implementie-
ren, indem man eine Struktur einbaut, in der fiir alle Nachrichten, die den Empfinger
erreichen zuriickverfolgt wird, welche einzelnen Zwischenstationen erreicht wurden und
einen Pfad daraus konstruiert. Zusitzlich dazu miisste eine geeignete Metrik und Ausga-

be fiir den Monitor implementiert werden.

Ein letzter Punkt, den man noch als Future Work einbauen konnte, wire die Definition
und Beriicksichtigung verschiedener Zustdnde fiir die Hosts. Diese konnten dann bei-
spielsweise in den Standby Zustand wechseln und wiirden dann linger brauchen fiir eine

Verbindung mit einem anderen Knoten.
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