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Zusammenfassung Die oft beobachteten Schwierigkeiten beim Einsatz
gangiger und — in anderen Umgebungen — lange bewéhrter Netzwerkpro-
tokolle in drahtlosen Multihop-Netzwerken sind eine direkte Folge der be-
sonderen Eigenschaften dieser speziellen Umgebung. Bisherige Arbeiten
haben diese Eigenschaften in der Regel als Nachteil bzw. ausschliefslich
als Quelle von Problemen angesehen. Hier werden die Besonderheiten der
Umgebung hingegen aus einem anderen Blickwinkel betrachtet und kon-
struktiv als Grundlage fiir alternative Ansdtze genutzt. Dabei zeigt sich,
dass gerade diese Eigenschaften hédufig als Fundament fiir unkonventio-
nelle und gleichzeitig sehr effektive Losungen dienen koénnen.

1. Einfahrung

Kooperative drahtlose Multihop-Netzwerke erlauben ihren Nutzern die Kom-
munikation ohne feste Infrastruktur auch deutlich tiber die Funkreichweite eines
einzelnen Gerétes hinaus. Die Einsatzmdoglichkeiten solcher Netzwerke unterschei-
den sich dabei ebenso wie die Fahigkeiten der eingesetzten Gerédte: Die Spanne
reicht von ressourcenarmen Sensorknoten, die ausschliefSlich und speziell fiir das
Erfassen, Weiterleiten und Versenden von Messungen gebaut sind, bis hin zu durch-
aus leistungsstarken Systemen mit umfangreichen Speicher- und Prozessorkapa-
zitaten.

Diskutiert werden als Einsatzgebiete von leistungsstarken Gerédten beispielswei-
se die Vernetzung von Fahrzeugen auf der Strafle zur Verbesserung von Verkehrs-
sicherheit und Fahrkomfort, Mesh-Netzwerke, die die Reichweite von Internetzu-
gangspunkten vergrofiern, oder die Kommunikation in Katastrophenféllen, wenn
keine Infrastruktur verfiigbar ist. Bei den eher leistungsschwécheren Geréten ste-
hen Uberwachungs—, Kontroll- und Alarmierungsanwendungen im Mittelpunkt der
Uberlegungen. Gleichwohl nutzen alle diese Systeme Kommunikationsformen, die
deutliche Parallelen aufweisen: Sie basieren allesamt auf drahtloser Kommunikati-
on iiber mehrere Hops; im Weiteren werden wir das breite Spektrum von Gerédten
und Anwendungen daher unter dem Begriff drahtlose Multihop-Netzwerke zusam-
menfassen.
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Drahtlose Multihop-Netzwerke unterscheiden sich in einigen Punkten funda-
mental von anderen Netzwerkarchitekturen wie dem Internet und weisen viele
einzigartige und interessante Eigenschaften auf. Die vielleicht bemerkenswertes-
te ist, dass beim Einsatz omnidirektionaler Antennen Ubertragungen nicht nur
vom angesprochenen Empfinger, sondern auch von anderen Netzwerkknoten in
der Umgebung empfangen werden konnen. Dartiber hinaus serialisiert das Medi-
um Ubertragungen lokal: Innerhalb einer beschrinkten Umgebung kénnen nicht
mehrere Ubertragungen gleichzeitig erfolgreich stattfinden. Wegen der sich dar-
aus ergebenden Besonderheiten stellen drahtlose Multihop-Netzwerke existierende
Kommunikationsprotokolle vor grofie Schwierigkeiten. Die Eigenschaften dieser
Netze wurden daher bislang nahezu ausschliefilich als Nachteil gesehen und auch
als solcher behandelt.

Im Rahmen des Projekts Kooperative schichteniibergreifende Uberlastkontrolle fiir mo-
bile Ad-Hoc-Netzwerke werden die besonderen Eigenschaften eines drahtlosen Mul-
tihop-Netzwerkes aus einer anderen Perspektive betrachtet. Wie sich dabei heraus-
stellt, konnen diese oft als Basis fiir neue, manchmal ungewo6hnliche Losungswege
dienen. Statt existierende Ansétze so zu verdndern, dass ihre schlechte Eignung fiir
den Einsatz in drahtlosen Multihop-Umgebungen weniger deutlich in Erscheinung
tritt, werden hier die Eigenschaften der Netzwerke fiir alternative Herangehens-
weisen gezielt ausgenutzt. Fiir eine Reihe von fundamentalen Problemen in draht-
losen Multihop-Netzwerken werden solche neuartigen Wege aufgezeigt. Dabei ist
der Schliisselgedanke stets derselbe: Die Eigenschaften des Ubertragungsmediums
lassen sich nutzen, um implizit Information zu gewinnen oder Vorgénge zu koordi-
nieren, ohne dabei explizit Daten austauschen zu miissen.

Der Hauptfokus liegt hier auf der Funktionalitdt, die im Internet-Protokollstapel
der Sicherungs- bzw. Medienzugriffsschicht und der Transportschicht zugeordnet
ist. Alle vorgestellten Ansdtze haben gemein, dass sie die Medieneigenschaften be-
reits in ihrem Ansatz beriicksichtigen, und so in einem schichteniibergreifenden
Ansatz auf einer gemeinsamen Grundlage zu Losungen fiir verschiedenste Pro-
bleme fithren. Zundchst werden die zentralen Funktionen des Transmission Con-
trol Protocol (TCP) aus neuen Blickwinkeln betrachtet. TCP realisiert im Internet-
Protokollstapel Uberlastkontrolle und zuverldssigen Ende-zu-Ende-Datentransport.
Der im nachfolgenden Abschnitt vorgestellte Ansatz zur Uberlastkontrolle namens
CXCC resultiert aus diesen Uberlegungen. CXCC wird durch den Zuverléssig-
keitsmechanismus BarRel in Abschnitt 3. zu einer vollstindigen TCP-Alternative
ergdnzt. Das in Abschnitt 4. diskutierte BMCC stellt eine Verallgemeinerung von
CXCC auf den Fall der Multicast-Kommunikation dar. Anschlieffend wird in Ab-
schnitt 5. aufgezeigt, wie durch die Ausnutzung der Medieneigenschaften und
basierend auf einer Reinterpretation der zuvor eingefithrten Ansétze die verfiig-
bare Ubertragungskapazitit in bestimmten Situationen massiv gesteigert werden
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kann. Dabei werden mehrere Paketiibertragungen auf dem Medium im Inneren
des Netzwerkes mittels Network Coding kombiniert. Nach der Diskussion dieser
Protokolle fiir unterschiedliche Aufgaben in drahtlosen Multihop-Netzwerken wer-
den in Abschnitt 6. Techniken zur Evaluation und Ergebnisinterpretation sowohl
fiir simulative Untersuchungen als auch fiir Realwelt-Experimente vorgestellt, die
im Rahmen der Entwicklung der genannten Protokolle entstanden sind und die
fiir ihre Implementation und Untersuchung zum Einsatz kamen. Schliefslich stellt
Abschnitt 7. laufende Arbeiten in Richtung eines formalen Beweises der Korrektheit
der Protokolle und Protokollimplementationen vor.

2. Implizite Uberlastkontrolle: CXCC

Die erste Fragestellung, die hier betrachtet werden soll, ist die Uberlastkontrolle.
Ein Uberlastkontrollmechanismus regelt die Datenrate, mit der ein Sender Daten
in ein Netzwerk iibertragen darf, um zu vermeiden dass die Rate der eingespeis-
ten Daten die Kapazitdt des Netzwerkes tibersteigt. Im Internet ist der Grund fiir
den Verlust eines Paketes in der Regel ein Pufferiiberlauf vor einer iiberlasteten
Verbindung. Der Uberlastkontrollmechanismus von TCP macht sich dies zunutze:
TCP schlieit aus dem Auftreten von Verlusten auf das Vorhandensein von Uberlast
und reduziert seine Senderate. Dies hat sich in drahtlosen Multihop-Netzwerken je-
doch als problematisch erwiesen [5, 10]. Uberlasteffekte duflern sich in drahtlosen
Multihop-Netzwerken grundlegend anders. Wegen der lokal beschrdankten Band-
breite sind in solchen Netzwerken nicht einzelne Verbindungen, sondern ganze
(geografische) Bereiche des Netzwerks {iberlastet. Aufserdem treten hédufig spon-
tane Paketverluste auf, beispielsweise wegen Kollisionen oder aufgrund variieren-
der Eigenschaften des Ubertragungsmediums. Schon die Grundannahme der TCP-
Uberlastkontrolle, dass Paketverluste durch Pufferiiberldufe entstehen und somit ei-
ne direkte Folge von Uberlasterscheinungen sind, ist in drahtlosen Multihop-Netz-
werken also falsch.

Deshalb ist es wichtig, alternative Moglichkeiten zur Uberlastkontrolle zu be-
trachten. Die hier eingefiihrte implizite schrittweise Uberlastkontrolle ist ein solcher
Ansatz. Sie basiert auf dem Aufbau von Riickstau im Netzwerk mittels sehr kurzer
Paketwarteschlangen. Die Grundidee ist dabei duflerst einfach: Die Ubertragung ei-
nes Paketes an den Nachfolgeknoten entlang der Route zum Ziel wird verhindert,
solange dieser Nachfolgeknoten nicht das vorangegangene Paket weitergeleitet hat.
So wird ein Zufluss von Daten, der die verfiigbare Transportkapazitit iibersteigt,
vermieden. Umgesetzt und evaluiert wird dieses Konzept im Protokoll Cooperative
Cross-layer Congestion Control (CXCC), das in [15] vorgestellt wurde.

Die zentralen Faktoren, die einen solchen Ansatz in drahtlosen Multihop-Netz-
werken nicht nur ermoglichen, sondern ihn sogar zu einer besonders guten Wahl
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machen, sind die speziellen Eigenschaften des Mediums. Um dies zu verstehen, ist
es hilfreich, das konkrete Vorgehen des Protokolls beim Weiterleiten von Daten ei-
ner Verbindung zu betrachten. Schematisch ist es in Abbildung 1 dargestellt, die den
Ablauf einer Dateniibertragung von einer Quelle links {iber zwei Zwischenstationen
zu einem Zielknoten rechts zeigt.

Nach dem Weiterleiten eines Paketes muss ein Knoten warten (er ist ,blo-
ckiert”), bis er erfdhrt, dass sein Nachfolger das Paket abermals weitergeleitet
hat. Er kann dies erfahren, indem er das Weiterleiten seines Nachfolgers mithort.
Dieses Mithoren wird durch das Ubertragungsmedium erméglicht. Es liefert ei-
nerseits ein implizites Acknowledgment, also eine indirekte Bestdtigung, dass die
vorherige Ubertragung zum Nachfolger erfolgreich war, ohne dass ein separates
Bestdtigungspaket notig wére. Gleichzeitig 16st es die Blockierung und erlaubt die
Ubertragung eines Folgepaketes. Nur der endgiiltige Zielknoten leitet das Paket
nicht weiter und muss deshalb seinem unmittelbaren Vorgidnger den Empfang ex-
plizit bestatigen.

Noch zentraler tritt die Berticksichtigung der Medieneigenschaften in einem an-
deren Zusammenhang hervor: Wihrend der Ubertragung eines Folgepaketes in
einen Knoten hinein kann das Medium nicht gleichzeitig dafiir genutzt werden,
ein frither eingetroffenes Paket aus diesem Knoten heraus weiterzuleiten. Im Ge-
gensatz zu kabelgebundenen Netzen ist es in drahtlosen Multihop-Umgebungen
deshalb nicht sinnvoll, mehr als ein Paket in jeder Station entlang der Route zwi-
schenzuspeichern. CXCC berticksichtigt diese besondere Eigenschaft des Mediums:
Der beschriebene Mechanismus gibt einem Knoten nach dem Erhalt eines Paketes
stets Gelegenheit, dieses auch weiterzuleiten, bevor sein Vorgdnger ihm ein Folge-
paket zusenden darf. Dies hat auch zur Folge, dass jeder Zwischenknoten maximal
ein Paket puffert.

Durch den einfachen Mechanismus des Blockierens baut sich ein Riickstau in
Richtung Quelle auf, wenn die Ubertragung an einer Stelle im Netz verzogert ist.
Letztlich kann damit auch der Quellknoten Pakete nicht schneller ins Netzwerk ein-
speisen, als diese es passieren kénnen — das Resultat ist also ein Uberlastkontroll-
mechanismus. Das Besondere dieser Herangehensweise ist, dass die Uberlastkon-
trolle rein implizit erfolgt: Es gibt keinen dedizierten Mechanismus oder Algorith-
mus zur Festlegung der Senderate, kein Knoten muss explizit Ubertragungsraten
schdtzen und keine Komponente des Netzwerks muss Riickmeldung {iber den ak-
tuellen Lastzustand geben. Die einfache Regel des Abwartens nach der Ubertragung
eines Paketes bis zum Mithoren des Weiterleitens bringt ein selbstregulierendes Sys-
tem hervor.

Selbstverstdndlich ist von diesem Ansatz bis zu einem vollstandigen Protokoll
noch ein weiter Weg zu gehen. Insbesondere muss die Moglichkeit von (bei draht-
losen Ubertragungen durchaus haufigen) Ubertragungsfehlern oder nicht mehr er-
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reichbaren Nachfolgeknoten (beispielsweise in mobilen Netzen aufgrund der Bewe-
gung der Knoten) in Betracht gezogen werden. Natiirlich darf ein Knoten nach einer
fehlgeschlagenen Ubertragung nicht unbegrenzt darauf warten, dass sein Nachfol-
ger ein Paket weiterleitet, das dieser nie erhalten hat.

Um mit beiden Problemen effektiv und effizient umzugehen kommt bei CXCC
ein Mechanismus namens Request for Acknowledgment (RFA) zum Einsatz. Mit ei-
nem RFA-Packet kann ein Knoten nach Versand eines Paketes seinen Nachfolger
entlang der Route fragen, ob dieser eine vorangegangene Ubertragung erhalten
hatte. Beispielhaft ist das in Abbildung 2 zu sehen, wo der Fall ein verlorengegan-
genes implizites Acknowledgment durch einen RFA-ACK-Handshake aufgelost
wird. Trotz — oder gerade wegen — der Vielfalt von Moglichkeiten, wie Verluste
und Verzogerungen beim Weiterleiten in einer so komplexen und unberechenbaren
Umgebung wie einem drahtlosen Multihop-Netzwerk zusammenspielen konnen,
zeigt ein RFA-basierter Ansatz im Vergleich zur gidngigen Losung unmittelbarer
Neuiibertragungen beim zu langen Ausbleiben von (impliziten) Bestdtigungen ei-
ne deutlich bessere Performance im Zusammenspiel mit impliziter schrittweiser
Uberlastkontrolle. Abbildung 3 demonstriert die Wirksamkeit der CXCC-Uber-
lastkontrolle in einem sehr einfachen ns-2-Simulationsszenario mit einer 10-Hop-
Kettentopologie und bidirektionalem UDP-Datenverkehr. Wie zu erwarten bricht
der erreichte Durchsatz bei Verwendung von IEEE 802.11 ohne Uberlastkontrollme-
chanismus rapide ein, sobald ein kritischer Wert der durch die Anwendungen in
den beiden Endknoten angebotenen Last iiberschritten wird. Mit Uberlastkontrolle
mittels CXCC wird hingegen —bei Verwendung von RFA — die Quelldatenrate durch
Riickstau zu den Quellknoten so geregelt, dass der maximal mogliche Durchsatz
unabhéngig von der angebotenen Last realisiert werden kann. In weitergehen-
den Vergleichsuntersuchungen zeigt sich eine klare Uberlegenheit gegeniiber TCP-
basierten Ansitzen zur Uberlastkontrolle in drahtlosen Multihop-Umgebungen
sowohl in Hinblick auf den erreichten Durchsatz als auch beziiglich anderer wichti-
ger Eigenschaften wie Ubertragungsverzégerungen und Protokoll-Overhead. Eine
tiefergehende Diskussion der Ergebnisse und ihrer Zusammenhinge sowie Details
zu CXCC finden sich in [15].

3. Implizite Zuverlassigkeit: BarRel

Einer der Griinde fiir die tiberragenden Ergebnisse von CXCC im Vergleich zu
anderen Ansitzen ist die Tatsache, dass fiir die Uberlastkontrolle keine Kontroll-
pakete notwendig sind, die wie die Bestdtigungspakete von TCP vom Ziel zuriick
zur Quelle laufen. Solche Pakete wirken sich in drahtlosen Multihop-Netzwer-
ken sehr nachteilig aus [4], unter anderem weil sie mit den Datenpaketen um das
Medium konkurrieren und héufig die Ursache von Kollisionen und damit Paket-
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Abbildung 2. Erholung vom Verlust eines impliziten Acknowledgment mittels RFA.
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Abbildung 3. Durchsatz mit CXCC in bidirektionaler Kettentopologie.
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verlusten sind. Allerdings vermeidet CXCC zwar Ende-zu-Ende-Kontrolldaten-
verkehr fiir die Uberlastkontrolle, gewéhrleistet dabei aber keine TCP-dquivalente
Ende-zu-Ende-Zuverldssigkeit. Hierfiir konnten wiederum explizite Ende-zu-Ende-
Bestdtigungspakete notwendig sein. In der Tat wurde bislang allgemein angenom-
men, dass sie fiir eine zuverldssige Ende-zu-Ende-Dateniibertragung unvermeidlich
sind.

Mit dem Protokoll Backpressure Reliability (BarRel), dessen Details in [11] disku-
tiert werden, konnte konstruktiv gezeigt werden, dass dies nicht zutrifft. BarRel
verfolgt den mit CXCC eingeschlagenen Weg weiter und ergénzt die implizite
Uberlastkontrolle durch einen Mechanismus fiir die zuverldssige Ende-zu-Ende-
Ubertragung von Daten. Es nutzt Wissen iiber die Funktionsweise der CXCC-
Uberlastkontrolle, um implizit auf die erfolgreiche Zustellung von Datenpaketen
an einen weiter entfernten Zielknoten zu schlieffen. Im Gegensatz zu existierenden
TCP-dquivalenten Transportprotokollen benétigt BarRel keinen kontinuierlichen
Strom von Bestdtigungspaketen und vermeidet dadurch den problematischen ge-
genldufigen Kontrolldatenverkehr.

Die Idee, die BarRel zugrunde liegt, nutzt CXCCs Limitierung der Zahl von zwi-
schengespeicherten Paketen in den Knoten entlang der Route. Wie zuvor gesehen,
beschrankt CXCC die Lange der Paketwarteschlange in jedem Zwischenknoten auf
ein Paket. Wir nehmen nun an, dass die Routenlidnge n beim Quellknoten bekannt
ist; dies ist mit vielen Routingansétzen problemlos realisierbar. Verschickt der Quell-
knoten dann das i + n-te Paket, so kann er daraus schliefsen, dass das i-te Paket beim
Zielknoten eingetroffen sein muss — andernfalls hdtte CXCC den Versand dieses Pa-
ketes nicht erlaubt!

Auch hier stellen sich wieder eine ganze Reihe von praktischen Herausforderun-
gen, wenn die Idee in einem lauffdhigen Protokoll umgesetzt werden soll. So stellt
sich etwa die Frage, wie fehlgeschlagene Paketiibertragungen und Anderungen der
Route zum Ziel behandelt werden sollen. Es zeigt sich jedoch, dass diese Probleme
16sbar sind und dass es moglich ist, TCP vollstdndig und transparent durch CXCC
und BarRel zu ersetzen. Die wahrscheinlich interessanteste Frage im Zusammen-
hang mit bestdtigungsfreier Ende-zu-Ende-Zuverldssigkeit ist die nach dem Verhal-
ten beim (voriibergehenden oder endgiiltigen) Ende einer Datentibertragung. Denn
wenn der Versand des i + n-ten Paketes dazu dient, indirekt den Erhalt des i-ten
Paketes zu bestdtigen, dann muss selbstverstdandlich auch der Fall beriicksichtigt
werden, dass es kein ¢ + n-tes Paket gibt.

Der erste und offensichtliche Ansatz ist der Versand eines einzelnen Bestiti-
gungspaketes vom Ziel zuriick zur Quelle fiir das letzte Datenpaket. Dies lost
das Problem, widerspricht aber dem eigentlich rein impliziten Ansatz. Eine iiber-
raschend einfache, pragmatische Losung entschérft das Problem des fehlenden
i + n-ten Paketes auf andere Weise: Wenn die Anwendung keine weiteren Daten
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mehr liefert, die durch ihren Versand fiir die implizite Bestatigung friiher versand-
ter Pakete dienen konnen, so kann das Protokoll schlicht den Sendepuffer mit n
leeren Paketen — in BarRel Capacity-Refill-Pakete (CaRe-Pakete) genannt — auffiillen.
Wurde das letzte CaRe-Paket verschickt, so muss zuvor das letzte ,,wichtige” Daten-
paket den Zielknoten erreicht haben. Damit wird zuverladssige Dateniibertragung
ohne jeglichen Kontrollpaketfluss in Gegenrichtung moglich.

Der Versand von n zusitzlichen CaRe-Paketen am Ubertragungsende wirkt auf
den ersten Blick ineffizient, weist aber bei genauerer Betrachtung durchaus Vortei-
le auf. Insbesondere ist es bei der Verwendung von CaRe-Paketen nicht notwen-
dig, eine Zeit festzulegen, die maximal auf ein Bestdtigungspaket gewartet werden
soll, bevor ein Paketverlust angenommen wird. Die Festlegung dieser Wartezeit
ist in zuverldssigen Dateniibertragungsprotokollen stets ein grofles Problem, und
wurde in der Vergangenheit intensiv erforscht. Dennoch bleibt sie ein potentieller
wunder Punkt eines jeden Protokollentwurfs, der Bestidtigungspakete einsetzt — ein-
schliefSlich TCP und der BarRel-Variante mit einem einzelnen Bestdtigungspaket am
Ubertragungsende. Bei Verwendung von CaRe-Paketen ist die Wahl einer solchen
Wartezeit nicht nétig, wodurch das Problem vollstindig vermieden wird.

4. Rickdruckbasierte Multicast-Uberlastkontrolle: BMCC

Die implizite schrittweise Uberlastkontrolle kann auch auf Multicast-Dateniiber-
tragungen angewendet werden, also auf Kommunikationsszenarien, in denen ein
Sender identische Daten zeitgleich an mehrere Empfanger versenden mochte. Dies
wird im Protokoll Backpressure Multicast Congestion Control (BMCC) umgesetzt, des-
sen Details in [16] beschrieben werden. BMCC erzielt eine effektive Regelung der
Quelldatenrate bei geringen Paketlaufzeiten und minimalem Kontrolldatenaufkom-
men.

Fiir die Zustellung an eine Gruppe von Empfangern statt eines einzelnen Ziel-
knotens werden die Daten entlang einer Baumstruktur weitergeleitet, deren Wurzel
der Quellknoten ist und deren Blitter von Zielknoten gebildet werden. Ein weiter-
leitender Knoten muss die Daten also an mehr als einen Nachfolger weiterreichen,
wenn sich bei ihm der Multicast-Baum verzweigt. Wird das Riickdruckprinzip der
impliziten schrittweisen Uberlastkontrolle auf diese Situation erweitert, so miissen
zundchst die Mechanismen fiir implizite und explizite Bestdtigungen, zur Erken-
nung und Behebung von Ubertragungsfehlern und zum Identifizieren von nicht
mehr erreichbaren Nachfolgeknoten entsprechend verallgemeinert werden. Im
konkreten Fall wurde dies in Zusammenarbeit mit der Universitdt Mannheim fiir
das dort entwickelte geographische Multicast-Routingprotokoll Scalable Position-
Based Multicast (SPBM) [17] implementiert und untersucht. Da bei geographischen
Ansdtzen zum Multicast-Routing dem Quellknoten die einzelnen Gruppenmitglie-
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der ebenso wenig bekannt sind wie deren genaue Anzahl, ist das Durchfiihren von
Uberlastkontrolle hier besonders anspruchsvoll.

Eine naheliegende Erweiterung des CXCC-Riickdruckmechanismus erlaubt ei-
nem Knoten die Ubertragung eines Folgepaketes, sobald alle seine Nachfolger das
vorangegangene Paket weitergeleitet haben. Wenn dies jeder Knoten im Multicast-
Baum so handhabt, dann wird sich Riickdruck entsprechend der ,engsten” Stel-
le im gesamten Baum aufbauen. Die Senderate der Quelle wird sich also nach
dem langsamsten aller Empfanger richten. Dies kann durchaus erwiinscht sein,
wenn es wichtig ist, allen Empfangern alle Daten (oder zumindest einen Grofs-
teil) zu tibermitteln. Ist jedoch auch der Empfang eines mehr oder weniger grofien
Bruchteils der Daten fiir einen Empfanger niitzlich — etwa, weil entsprechende
Codierungsverfahren zum Einsatz kommen —, dann bleibt gegebenenfalls viel Me-
dienkapazitit auf dem Weg zu besser erreichbaren Empfangern ungenutzt. Eine
alternative Version von BMCC erlaubt deshalb, basierend auf einer Relaxation des
Riickstauprinzips, die Zustellung mit hoheren Datenraten an besser erreichbare
Empfanger, ohne dass hierfiir die langsamen Empfangern zur Verfiigung stehende
Medienkapazitdt beeintrachtigt wird.

5. Koordiniertes Network Coding: noCoCo

Network Coding kombiniert — in der Regel mittels Linearkombinationen —im In-
neren eines Netzwerkes mehrere Pakete in eine einzige Ubertragung. Urspriinglich
wurde dies in [2] vorgeschlagen; viele theoretische Arbeiten zeigen, dass dadurch
grofie Kapazitdtsgewinne moglich sind. Ein einfaches Beispiel in drahtlosen Netz-
werken zeigt Abbildung 4. In Abbildung 4(a) werden zwei Pakete tibertragen, Pa-
ket A vom linken zum rechten und Paket B vom rechten zum linken Knoten. Beide
werden vom mittleren Netzwerkknoten weitergeleitet. Insgesamt sind somit vier
Ubertragungen notwendig. In Abbildung 4(b) werden die gleichen Pakete ausge-
tauscht. Statt jedoch A und B einzeln weiterzuleiten, tibertragt der Knoten in der
Mitte das bitweise Exklusiv-Oder A & B. Da jeder der Endknoten das von ihm
selbst erzeugte Paket kennt, konnen beide die Operation umkehren und die fiir sie
bestimmten Pakete zuriickgewinnen. Dadurch wird eine der vier Ubertragungen
eingespart. Dies ldsst sich auf komplexere Situationen verallgemeinern.

Von Katti et al. wurde Network Coding im Protokoll COPE [8] erstmals prak-
tisch in drahtlosen Multihop-Netzwerken angewendet. Dort geschieht dies rein
opportunistisch: Kombinierbare Ubertragungen werden zusammengefasst, falls sich
Gelegenheiten hierfiir spontan ergeben. Dies nutzt die Moglichkeiten jedoch nicht
vollstandig aus. Gerade in kritischen Situationen stellen sich Gelegenheiten zum
Network Coding nur vergleichsweise selten spontan ein. Der in Kooperation mit
der Universitdt Cambridge entwickelte Ansatz Near-Optimal Co-ordinated Coding
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A
B A
=gl :
A®B A®B
(a) Ohne Network Coding. (b) Mit Network Coding.

Abbildung 4. Paketaustausch mit und ohne Network Coding.

(noCoCo) [14] ersetzt das rein opportunistische Vorgehen von COPE in Situatio-
nen, in denen gegenldufiger Datenverkehr dieselben Zwischenstationen passiert. Es
stellt sich heraus, dass dies ideal mit der impliziten schrittweisen Uberlastkontrolle
in CXCC kombiniert werden kann. CXCC wird deshalb als Basis benutzt und die
zugrunde liegende Idee der impliziten Koordination wird weiterentwickelt, um
das Zusammenspiel von Ubertragungen benachbarter Netzwerkknoten zu steuern.
So wird es mit noCoCo moglich, Gelegenheiten zum Network Coding nicht nur
spontan zu nutzen, sondern ihre Existenz fiir bidirektionalen Datenverkehr zu ga-
rantieren. Dadurch kann der hochstmdogliche Gewinn tatsdchlich praktisch realisiert
werden.

Analytisch lassen sich Zusammenhédnge zwischen der Zahl im Netzwerk gepuf-
ferter Pakete und dem mit Network Coding in bidirektionalem Datenverkehr rea-
lisierbaren Gewinn herleiten; es zeigt sich, dass noCoCo dem theoretischen Opti-
mum extrem nahe kommt. Vergleichende Untersuchungen mit COPE zeigen, dass
sich der Datendurchsatz mit koordiniertem Network Coding oft dramatisch stei-
gern ldsst, und dass gleichzeitig die Paketlaufzeit und der durch Kontrolldaten und
Ubertragungswiederholungen verursachte Overhead stark vermindert werden. Ab-
bildung 5 zeigt im gleichen einfachen Simulationsszenario wie zuvor in der Dis-
kussion von CXCC, dass sich durch opportunistisches Network Coding mit COPE
der Durchsatz (gleichgiiltig ob mit oder ohne Einsatz von CXCC) zwar geringfiigig
steigern ldsst, die Vorteile jedoch dramatisch hoher sind, wenn Network Coding
mit noCoCo koordiniert wird. Abbildung 6 analysiert dasselbe Szenario aus ei-
nem anderen Blickwinkel und betrachtet die Zahl an Bytes, die durchschnittlich
tiber das drahtlose Medium {ibertragen werden, um ein Byte Nutzlast einen Hop
ndher an sein Ziel zu bringen — einschlieflich aller Kontrollnachrichten, Header,
Ubertragungswiederholungen etc.. Besonders erstaunlich ist hierbei, dass aufgrund
der hohen Gewinne durch das koordinierte Network Coding mit noCoCo im Mit-
tel weniger als ein Byte auf dem Medium iibertragen werden muss, um ein Byte
Nutzlast weiterzutransportieren. Eine tiefergehende Diskussion der Ergebnisse fin-
det sich in [14].
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Abbildung 5. Durchsatz mit noCoCo in bidirektionaler Kettentopologie.
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Abbildung 6. Protokolloverhead mit noCoCo in bidirektionaler Kettentopologie.
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6. Evaluation schichtibergreifender Protokolle

Die Untersuchung der vorgestellten Protokolle erfolgte einerseits durch ausfiihr-
liche Simulationsstudien, dariiber hinaus jedoch auch durch Realwelt-Messungen
auf Basis mehrerer unabhédngiger Implementationen. Bereits im Falle der Untersu-
chungen mit Netzwerksimulatoren und noch deutlicher bei den realen Implementa-
tionen ergeben sich dabei praktische Schwierigkeiten aus der schichtiibergreifenden
Architektur der Protokolle. Die an mehreren Stellen notwendig werdenden Ein-
griffe sind eine Herausforderung bei der Implementation in einem Netzwerksi-
mulator ebenso wie beim Einbinden in die Protokollarchitektur realer Systeme.
Bei der Auswertung von Simulationen und Messungen wird erneut deutlich,
dass die existierenden Werkzeuge und Vorgehensweisen die Untersuchung von
schichtiibergreifenden Ansédtzen nur eingeschrankt unterstiitzen.

Im Falle der Simulationen ist das Verfolgen von Vorgéangen iiber mehrere Schich-
ten und Knoten hinweg essentiell wichtig fiir das Verstdndnis von Protokollver-
halten und -fehlverhalten. Genau dieses Verfolgen von Ereignisabfolgen ist jedoch
mit den tiblicherweise bereitgestellten Analysemoglichkeiten unnétig schwierig.
In Kooperation mit der Universitdit Mannheim wurde deshalb ein Werkzeug ent-
wickelt, dass die interaktive Analyse von Simulationsldufen des Netzwerksimula-
tors ns-2 auch in komplexen Netzwerkumgebungen unterstiitzt. Das entwickelte
Werkzeug namens Huginn [12, 13] bietet eine Vielzahl von verschiedenen Darstel-
lungsmoglichkeiten iiber in die Visualisierung des Netzwerkgeschehens eingebette-
te dynamisch berechnete Auswertungen. Es erlaubt dadurch dem Entwickler eines
Protokolls, das Geschehen im Netzwerk interaktiv zu erkunden und bis hinab zu
einzelnen Ubertragungsvorgéngen zu analysieren.

Um Untersuchungen von Realwelt-Implementationen schichtiibergreifender
Protokolle bis hinab zur Medienzugriffsschicht zu ermdoglichen ist zunédchst eine
Testplattform notwendig, in der sich die entsprechenden Bestandteile des Proto-
kollstapels tiberhaupt modifizieren lassen. Auf Basis giangiger WLAN-Hardware
sind Modifikationen, wie sie beispielsweise fiir das Protokoll CXCC notwendig
sind, nicht ohne weiteres moglich. Fiir eine Implementation von CXCC und ent-
sprechende Messungen kamen daher die ESB-Sensorknoten der Freien Universitit
Berlin zum Einsatz. Um die Durchfithrung von Experimenten auf diesen Gerdten
und die Auswertung der Resultate zu ermoglichen, wurden ein umfassender Satz
von Protokollen, Mechanismen und Werkzeugen entwickelt, die wir in [6, 7] ndher
vorstellen. Beispielsweise unterstiitzt das dort beschriebene ESB-basierte Cross-
Layer-Testbett die Analyse und gezielte Beeinflussung von Netzwerktopologie und
Routing-Tabellen sowie die speicherplatz- und rechenzeiteffiziente Aufzeichnung
von Logdaten wéahrend der Durchfiithrung von Messldufen.
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7. Formale Verifikation der Protokolle

Die hier bislang diskutierten Protokolle fiir drahtlose Multihop-Netzwerke ha-
ben ihre Funktion und Performance in Simulationen und teilweise auch in rea-
len Implementationen unter Beweis gestellt. Die Korrektheit der Protokollspezifi-
kation einerseits und der konkreten Implementationen andererseits lassen sich je-
doch mit solchen Untersuchungen alleine niemals zweifelsfrei belegen. Insbeson-
dere in Anwendungsfillen, die entweder inhdrent sicherheitskritisch sind (etwa im
Bereich Fahrzeug-zu-Fahrzeug-Kommunikation oder beim Finsatz von drahtlosen
Multihop-Netzwerken in Katatrophenszenarien) oder in denen Modifikationen am
einmal ausgebrachten System schwierig und aufwéndig sind (etwa in Sensornet-
zen mit weit verstreuten, schwer zugdnglichen Netzwerkknoten) wére jedoch eine
solche zweifelsfreie Untermauerung der Korrektheit hochst wiinschenswert.

Es existieren eine ganze Reihe von Methoden zur formalen Verifikation von Soft-
waresystemen, die prinzipiell auch fiir Netzwerkprotokolle zum Einsatz kommen
konnen. Es stellt sich jedoch bei genauerer Betrachtung heraus, dass gerade draht-
lose Multihop-Netzwerke aufgrund ihres hohen Grades an Parallelitdt und der vie-
len nichtdeterministischen Elemente in ihrem Verhalten solche Ansitze vor grofie
Herausforderungen stellen. Die formale Modellierung von Protokolle in drahtlosen
Multihop-Umgebungen wurde noch nicht in signifikanter Tiefe wissenschaftlich un-
tersucht, entsprechende Ansétze befinden sich noch in einem sehr frithen Stadium.

Um Erfahrungen mit der Anwendung formaler Methoden fiir drahtlose Mul-
tihop-Kommunikationsprotokolle zu sammeln und dabei gleichzeitig weitere Er-
kenntnisse tiber das Verhalten der entworfenen Protokolle zu gewinnen wurden
deshalb in Kooperation mit der Arbeitsgruppe fiir Softwaretechnik der Universitat
Diisseldorf erste Schritte hin zu einem formalen Modell der Protokolle CXCC und
BarRel unternommen. Da die Grundstruktur dieser Protokolle trotz ihrer grofien
Effizienz auf wenigen, einfachen Prinzipien und Regeln beruht, erscheinen sie als
besonders gut geeignet, um trotz vollstindiger Abbildung der Funktionalitdt die
Grofie und Komplexitdt der Modelle beherrschbar zu halten.

Einerseits wird dabei auf einen Beweis dafiir hingearbeitet, dass die Kombination
aus CXCC und BarRel in ihrer Funktionalitdt dquivalent zu TCP ist, andererseits
zeichnet sich daran anschlieflend die Moglichkeit der Herleitung einer beweisbar
korrekten Protokollimplementation ab. Fiir die entsprechenden Arbeiten kommen
Event-B [1] als formale Modellierungsmethode und das Werkzeug ProB [9] zum
Einsatz. Die entsprechenden Arbeiten dauern noch nach, erste Zwischenergebnisse
wurden in [3] vorgestellt.
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8. Zusammenfassung

Die vorgestellten Protokolle und Losungsansitze fiir verschiedenartige Proble-
me in drahtlosen Multihop-Netzwerken haben in ihrem Kern alle gemeinsam, dass
sie die Eigenschaften des zugrundeliegenden Systems aus einem neuen Blickwinkel
betrachten. Statt des Versuchs, die von anderen Netzen stark abweichenden Fakto-
ren durch Modifikationen zu kompensieren oder zu kaschieren, werden die Beson-
derheiten der spezifischen Umgebung als etwas Positives aufgefasst, das selbst zu
effektiven Losungen beitragen kann.

Vorgeschlagen wurden Protokolle und Mechanismen zur Uberlastkontrolle mit-
tels impliziten Riickdrucks in CXCC, BarRel fiir die zuverladssige, TCP-dquivalente
Ende-zu-Ende-Dateniibertragung ohne kontinuierlichen Strom von Ende-zu-Ende-
Acknowledgments, eine Verallgemeinerung der CXCC-Uberlastkontrolle fiir Multi-
cast-Datenverkehr namens BMCC und die Koordination lokaler Network-Coding-
Operationen auf Basis der CXCC-Grundprinzipien in noCoCo. Jeder der vorge-
schlagenen Ansidtze nutzt Wissen iiber die Eigenschaften des Netzwerks, um In-
formationen implizit zu gewinnen, und alle zeigen, dass dadurch neue und manch-
mal unkonventionelle, doch hochst effektive Losungen moglich werden. Dartiber
hinaus wurden Werkzeuge und Vorgehensweisen entwickelt, die die Untersuchung
von schichtiibergreifenden Protokollen sowohl simulativ als auch mit realen Expe-
rimenten signifikant erleichtern oder gar erst ermdglichen. Schliefllich zeigen erste
Ergebnisse aus der Modellierung und Untersuchung der vorgeschlagenen Proto-
kolle mittels formaler Methoden, dass durch die gezielte Weiterentwicklung und
den konsequenten Einsatz entsprechender Techniken beweisbar korrektes Verhal-
ten auch in komplexen Umgebungen wie drahtlosen Multihop-Netzwerken durch-
aus erreichbar sein kann.
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