HEINRICH HEINE

UNIVERSITAT
DUSSELDOREF

Routing- und Protokollierungsdienste flr
Kleinstrechner

Bachelorarbeit
von

Yves Igor Jerschow

aus
Krefeld

vorgelegt am

Lehrstuhl fir Rechnernetze
Prof. Dr. Martin Mauve
Heinrich-Heine-Universitat Disseldorf

August 2005

Betreuer:
Dipl.-Inf. Bjérn Scheuermann
Dipl. Wirtsch.-Inf. Christian Lochert






Danksagung

Mein besonderer Dank gilt Bjorn Scheuermann und Christian Lochert. Sie haben mich
wéahrend der letzten drei Monate hervorragend betreut und halfen in zahlreichen Ge-
sprachen, diese Bachelorarbeit zielstrebig voranzubringen. Vor allem méchte ich meinen
beiden Betreuern fur die kritischen Anregungen zur schriftlichen Arbeit danken. Sie mo-
tivierten mich, zahlreiche Abschnitte meiner Entwurfe zu Gberarbeiten, um eine objekti-
ve, gut strukturierte und sich auf das Wesentliche konzentrierende Endfassung vorlegen
zu konnen. Bjorn Scheuermann und Christian Lochert hatten so gut wie immer fur mich
Zeit und und halfen auch bei zahlreichen Detailfragen weiter. Insbesondere wusste ich
ihre Tipps zum TextsatzsysteATiEX zu schétzen.

Ganz herzlich mochte ich mich sodann bei meiner Mutter bedanken. Sie gab mir wah-
rend der gesamten Arbeitsphase Halt und stand stets mit Rat und Tat zur Seite.

Ein abschliel3ender Dank geht an Prof. Dr. Martin Mauve, der mir den Anstol3 dazu gab,

die Bachelorarbeit an seinem Lehrstuhl zu verfassen, und sich Uber meine Fortschritte
regelmafig informierte.






Inhaltsverzeichnis

Abbildungsverzeichnis Vii
Tabellenverzeichnis iX
1 Einleitung 1
1.1 Motivation. . . . . . . . e e e e e 1
1.2 ProblemstellungundBeitrag . . . . . ... ... ... ........ 2
1.3 StrukturderArbeit. . . . ... .. 2

2 Einstieg in die Welt der Sensorknoten 3
2.1 Drahtlose Sensornetzwerke. . . . . .. ... ... ... ... ... 3
2.2 Aufbau und Funktionsweise der ESB-Sensorknaten. . . . . . . .. 4
221 Allgemeines. . . . . . . . . e 4

2.2.2 MSP430 Systemarchitektur . . . .. ... .. ... .. ... 5

3 ESB-Sensorknoten in der Praxis 9
3.1 Programmieren, die ersten Schritte . . . . . .. ... ... ... 9
3.2 Die ScatterWeb Software. . . . ... ... ... ... ... .. ... 10
3.21 Uberblick. . . . . . . . e 10

3.2.2 Taktgeber, UhrundInterrupts . . . . . ... ... ... ... 11

3.2.3 Steuerung des Sensorknotens mit Terminalkommandos. . 11

3.3 Paradigmen der Embedded-Programmierung . . . . . ... .. .. 12

4 Hilfsprogramme fir den PC 15
4.1 Uberblick . . . . ... . . 15
4.2 Kommunikation Uber die serielle Schnittstelle . . . . . ... .. .. 16



Inhaltsverzeichnis

Routingdienste

5.1 Die Bitubertragungs- und die Sicherungsschicht. . . . . .
5.2 Entwurf einer Vermittlungsschicht . . . . . ... ... ...
5.3 Die statische Routingtabelle . . . . . ... ... ......
5.4 Parsen von Routing-Tabellen mit ESB-RTable . . . . . ..
5.5 Automatische Verteilung von Routing-Tabellen. . . . . . .

Protokollierungsmechanismen

6.1 Strategien der Protokollierung . . . . . .. ... ... ...
6.2 Zeitsynchronisation . . . . .. ... ... ... ... ...,
6.3 Mit ESB-RLog die Protokolldateien speichern . . . . . ..

Der Topologiedienst und ESB-Dijkstra

7.1 Funktionsweise des Topologiedienstes . . . . . . ... ..
7.1.1 DerAlgorithmus. . . . .. ... ... ........
7.1.2 TechnischeDetails . . . ... ... .........

7.2 ESB-Dijkstra und effiziente Pfadalgorithmen. . . . . . . .

Resimee

Terminalkommandos

Messreihen

B.1 Die EEPROM-Datenrate. . . . . . . . . . . . . ... ....
B.2 Auseinanderdriften der Knotenuhren . . . . . ... .. ..

Ubersicht der Quelltextdateien

C.1l ESB-RTable. . . . ... ... ... . ... ... .....
C.2 ESB-RLog . .. ... .. . . . .. .o
C.3 ESB-Dikstra . . . . ... ... .. ..
C.4 ScatterWeb. . . . .. .. ... ...

Literaturverzeichnis

Vi

17
17
18
20
23
27

29
29
31
32

33
33
33
34
36

37

39

43
43
44

45
45
46
46
a7

49



Abbildungsverzeichnis

2.1
2.2
2.3

3.1

5.1
5.2

7.1

Ein ESB-Sensorknoten . . . . . . . . .. ... o e 4
MPS430F149: 64 KB Adressraum. . . . . . . . . . .. ... ... 7
Verarbeitungsablauf in einem Sensorknoten . . . . . .. ... ... 8
Ein ESB-Sensorknoten im Terminalbetrieb. . . . . . ... ... .. 12
Paketformat auf der Sicherungsschicht. . . . ... ... ... ... 18
Datagrammformat auf der Vermittlungsschicht. . . . . . . ... .. 19
Der Topologiedienstam Beispiel. . . . . . ... ... ... ..... 35

Vii






Tabellenverzeichnis

2.1

6.1

Al
A2
A3

B.1
B.2

Technische Spezifikationen. . . . . . .. ... .. .. ... ..... 6
Das Protokollformat . . . . . . . . . . . . . ... 30
Terminalkommandos Funkschnittstelle . . . . . . . . ... ... .. 40
Terminalkommandos System. . . . . . . .. ... ... .. ... .. 41
Terminalkommandos Sensoren. . . . . . . . . . . .. ... ... 42
Die EEPROM-Datenraten. . . . . . . . . . . . . . . .. .. ..... 43
Auseinanderdriften der Knotenuhren . . . . . . . ... ... .. .. 44






Kapitel 1
Einleitung

1.1 Motivation

Mobile Ad-Hoc-Netzwerkg MANETS)sind drahtlose Netzwerke aus frei beweglichen
Endgeréaten ohne jegliche Infrastrukt@e]. Die Funkreichweite der einzelnen Knoten ist
stark begrenzt, daher werden Datenpakete in Kooperation mit den Nachbarknoten tber
mehrere Stationen zum eigentlichen Empfénger weitergel@tettihop-Kommunika-

tion). Jeder Knoten agiert also gleichzeitig als Endsystem und als Router. Einsatzmég-
lichkeiten fur solche selbstorganisierenden mobilen Systeme finden sich z. B. in der
Fahrzeug-zu-Fahrzeug-Kommunikation, bei interaktiven mobilen Spielen oder in Sen-
sornetzen (Abschni®.1). Leider treten in MANETSs haufig starke Uberlasteffekte auf,
die die gesamte Kommunikation leicht zum Erliegen bringen kénnen. Das Projekt CXCC
(Cooperative Crosslayer Congestion Contr8l)heschéatftigt sich mit der Entwicklung
neuer Uberlastkontrolimechanismen, um Ad-Hoc-Netzwerke in Zukunft robuster zu ma-
chen, ihre geringe Bandbreite effizienter auszunutzen und Fairness zu sichern.

Fur die praktische Evaluation der neuen Protokolle erweisen sich die gangigen Netz-
werkgerate wie Laptops oder PDAs als grof3tenteils ungeeignet, da sie nur den IEEE
802.11 WLAN-StandardZ5] unterstitzen und sich unterhalb der Vermittlungsschicht
nicht programmieren lassen. Insbesondere die vom vorhandenen Medienzugriffsproto-
koll ausgehenden Seiteneffekte wie Warteschleifen oder die automatische Neuubertra-
gung beschéadigter Pakete wirden zeitkritische Messungen stark verzerren. Der Lehrstuhl
fur Rechnernetze hat daher zehn ESB-Sensorkri@eedded Sensor Boardsy] an-
geschafft. Hierbei handelt es sich um Kleinstrechner mit einer primitiven Funkschnitt-
stelle, die an der Freien Universitat Berlin entwickelt worden sind. Sie lassen sich hard-
warenah in C programmieren und die zugehdrige Systemsoftware stehtin Quellcodeform
zur Verfiigung. Sie sollten gute Rahmenbedingungen fur die Erprobung von Uberlast-
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kontrolle in einemstatischenAd-Hoc-Netz bieten, denn die Ablaufe auf den unteren
Netzwerkschichten sind hier transparent und kdnnen bei Bedarf modifiziert werden.

1.2 Problemstellung und Beitrag

Im Rahmen dieser Bachelorarbeit sollen die praktischen Voraussetzungen geschaffen
werden, um Uberlastkontrolimechanismen auf den ESB-Sensorknoten testen zu kénnen.
Die Kernaufgabe besteht darin, statisches Routing fur die Multihop-Kommunikation zu
realisieren und fiir die Durchfiihrung von Uberlastexperimenten Protokollierungsdienste
sowie weitere unterstiitzende Werkzeuge bereitzustellen.

Nach einigen Modifikationen an der vorhandenen Sicherungsschicht kann eine mit
Zusatzfunktionen ausgestattete Vermittlungsschicht entstehen. Das Parsen und Verteilen
der als Textdatei vorliegenden Routing-Tabellen erledigt dabei das fiir den PC entwickel-
te ToolESB-RTable . Der realisierte Protokollierungsdienst erfasst auf jedem Knoten
den zeitlichen Fluss von Datagrammen, anschlieRend werden die erstellten Protokollda-
ten mit einem weiteren Tool nameBSB-RLog auf den Computer Ubertragen und dort
als Logdatei gespeichert. Sie kann im Textformat eingesehen und von einem Analysator
weiterverarbeitet werden. Zusatzlich wird auf den ESB-Knoten auch ein Topologiedienst
bereitgestellt. Das dritte HilfswerkzelSB-Dijkstra berechnet dann auf dem PC
aus den gesammelten NachbarschaftsbeziehungesptiiealenRouting-Tabellen. Sie
dienen als Eingabe flESB-RTable und kénnen bei Bedarf auch von Hand angepasst
werden, um beispielweise einige suboptimale Routen einzubauen.

1.3 Struktur der Arbeit

In Kapitel 2 erfolgt zunachst die Vorstellung der verwendeten ESB-Sensorknoten, wobei
nach einer kurzen Motivation fir Sensornetze auf die zugrundeliegende Systemarchi-
tektur eingegangen wird. Kapit8lwidmet sich dann den praktischen Aspekten fir die
Arbeit mit den ESB-Knoten. Neben der Beschreibung der Entwicklungswerkzeuge und
der ScatterWeb Systemsoftware werden die angewendeten Programmierparadigmen vor-
gestellt, die den stark limitierten Systemressourcen der Knoten Rechnung tragen. Kapitel
4 spricht die drei fur den PC entwickelten Tools an und erlautert, wie der Datenaustausch
mit den ESB-Knoten stattfindet. Dann konzentrieren sich die Kapjteélund 7 auf die
Realisierung der Routing-, Protokollierungs- und Topologiedienste im Zusammenspiel
mit den PC-Tools. Zum Abschluss zieht KapiBetin Resiimee des Erreichten.
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Einstieg in die Welt der Sensorknoten

2.1 Drahtlose Sensornetzwerke

Der stetige Fortschritt auf dem Bereich der Halbleitertechnik, insbesondere die steigen-
de Integrationsdichte?B], ermdglicht es seit einigen Jahren, selbst Kleinstggbe-
bedded Systemg&pstengiinstig mit einer vollwertigen CPU und Speicher auszustatten.
Simple Sensoren zur Erfassung von Umweltmessdaten (Temperatur, Feuchtigkeit, Kon-
zentration bestimmter Gase, etc.) konnen daher leicht zu Kleinstrechnern mit einer Funk-
schnittstelle erweitert werden und formen dann je nach Einsatzgebiet ein statisches oder
mobiles Ad-Hoc-Netzwerk. Als skalierbares und dezentrales System gestattet das Sen-
sornetz die automatisierte und flachendeckende Beobachtung von verteilten, schwer zu-
ganglichen oder bewegten Phanomenen. Es ist im einfachen Fall homogen, kann aber
auch aus dedizierten Knoten bestehen, die entweder nur Messdaten aufnehmen oder ih-
ren Dienst als Relais bzw. Datenspeicher verrichten.

Sensornetze sind Gegenstand zahlreicher aktueller ForschungsarbgitBndg unter-
suchten Bereiche reichen von Netzwerkprotokollen tUber Steuerungssysteme bis hin zu
Sicherheitsmechanismen. Verschiedene Anwendungsfelder wurden bereits vorgeschla-
gen, so die Uberwachung von Gebauden und Einrichtungen, die Fritherkennung von
Waldbranden, das bedarfsorientierte Begiel3en von Ackerfeldern oder die automatische
Erfassung und Kontrolle von Lagerbestandai] |

Die Rechen- und Speicherkapazitat von Sensorknoten ist auf das Mindeste begrenzt,
denn neben der Beriicksichtigung des Kostenaspekts muss mit den vorhandenen Ener-
gieressourcen (meist Batterien) sparsam umgegangen werden. Eine Wartung ist nicht
vorgesehen, denn Sensorknoten werden in der Regel einmalig verteilt (z. B. von einem
Flugzeug abgeworfen) und dann sich selbst tiberlassen.
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2.2 Aufbau und Funktionsweise der ESB-Sensorknoten

LEDs: griin, Ein/Aus- Antenne
gelb, rot Schalter

868 MHz Transceiver
externe Stromver-

sorgung, z. B. fir

Solarzellenbetrieb 64 KB EEPROM

Licht-, Temperatur-
und Bewegungs- |
sensor
Lautsprecher
Infrarot-Sender

Mikrofon

Infrarot-Empfianger

programmierbarer
Knopf

Reset-Knopf

MSP430F149 CPU,
2 KB RAM, 60 KB

. Flash, AD-Wandler
serielle

Schnittstelle Vibrationssensor JTAG-Interface

Abbildung 2.1:Ein ESB-Sensorknoten

2.2.1 Allgemeines

Der ESB-Sensorknoten (Abbilduriy1) ist der Prototyp eines vollwertigen Uberwa-
chungssensors. Er soll einerseits das Potential der Sensornetze im kommerziellen Ein-
satz demonstrieren, andererseits aber auch eine Plattform fur Forschung und Lehre auf
dem Gebiet der Rechnernetze und der Telematik bieten. Der ESB-Knoten ist Teil der
ScatterWeb-Familie von Sensorknoten und Kontrollmoduiéh fie an der Freien Uni-
versitat Berlin entwickelt worden sind. Einen Uberblick zu ScatterWeb im Zusammen-
hang mit energiebewusstem Routing in Sensornetzen4fibt{ahlreiche Aspekete von
Sensornetzen wurden bereits unter Verwendung von ESB-Sensorknoten untersucht, hier
eine Auswahl der Arbeiten:

e integrierte Losungen fur Sensorknoté)[— eine energieeffiziente MAC-Schicht,
der RFC-konforme TCP/IP-Protokollstap#P [64] und das Mini-Betriebssystem
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Contiki[7]

Zur Demonstration der erzielten Ergebnisse wird auf einem ESB-Sensorknoten ein

kleiner Webserver betrieben [14].
e ein IP-basiertes Sensornetz als Einbruchmeldesystém [
e Aufnahme von Bildern und deren stromsparender Versand im SensoBigtz |

e experimentelle Untersuchung der Lebenszeit von Sensorknoten; Einsatz von So-
larzellen und eines GoldCap-Kondensataid [

e Routing unter Berucksichtigung der verfigbaren Solareneégie [

e Eine Sicherheitsarchitektur fir mobile Sensorne&# [

Die relevanten technischen Spezifikationen des ESB-Sensorknotens sind in 2abelle
zusammengefasst.

2.2.2 MSP430 Systemarchitektur

Als Vertreter der RISC-Familie hat der fir Embedded Systeme konzipierte MSP430-
Prozessor einen einfachen Befehlssatz, der im Wesentlichen aus Vergleichs- und Trans-
ferbefehlen sowie arithmetischen und logischen Instruktionen besteht. Sie kbnnen alle in
hdchstens funf Systemtakten ausgefihrt werden. Die ALU ebenso wie die beiden Bus-
se zur Speicheradressierung und zum Datentransfer haben eine 16-Bit Architektur. Die
Adressierung erfolgt byteweise, wobei die meisten Befehle in zwei Varianten vorliegen,
denn der Operand kann ein Byte als auch ein Wort sein. Genau wie auf x86er-Systemen
gilt die Little Endian KonventionBeim Datenaustausch zwischen PC und Sensorknoten
wird sich diese Eigenschaft als sehr nitzlich erweisen, da keine Konvertierung von In-
tegern erforderlich ist. Zwolf Arbeitsregister (R4 — R15) stehen zur Verfigung und vier
weitere Register (RO — R3) erfilllen spezielle Funktionen, z. B. enthalt das Register RO
den Programmzahler und R1 den Stack-Pointer.

Der im ESB-Sensorknoten verbaute MSP430F149 Mikrocontroller hat bereits einige
Peripheriegerate integriert. Dies sind der Hardware-Multiplizierer (kein Bestandteil der
ALU), der Analog-Digital-Wandler mit einer Auflésung von 12 Bit sowie zwei seriel-
le Kommunikationsschnittstellen (USART Universal Synchronous/Asynchronous Re-
ceive/Transmjt Im ESB-Knoten wird ein USART unmittelbar als serielle Schnittstelle
verwendet, wahrend der andere an den Transceiver gekoppelt ist.

Flash-Speicher, RAM, Bootloader, Peripherieregister und Interrupt-Vektoren bilden
zusammen einen kontinuierlichen 64 KB Adressraum (Abbild2u@y So kann auf den
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in der CPU integriert37]
e 64 KB EEPROM (bis zu 19Schreibzyklen) 17]

Funkschnittstelle

e TR1001 868,25 MHz Transceived J|

¢ 8,6 cm Drahtantenre

externe Schnittstellern

n e serieller Anschluss RS-232 mit bis zu 115,2 Kbps: 10-polige S
dard-Pfostenleiste sowie eine Buch@eitlich, nicht abgebildet
zum AnschlieRen eines Mobiltelefons flir SMS-Kommunikation

Adapters, z. B. in Parallelportausfiihrurizf]

Sensoren

registrieren Lichteinfall, Temperatur, Vibration, Bewegung,
rausche $3

sonstige Ausstattung

Infrarot-Sender und -Empfahglei LEDs, LautsprechebF]

Knopfe & Schalter

Ein/Aus-Schalter, Reset-Knopf, frei programmierbarer Knopf

Datenrate bis zu 115,2 Kbps, Reichweite im Freien bis zu 100 m

Prozessor 16-Bit RISC CPU MSP430F149 von Texas Instruments, Taktfrequenz
variabel bis zu 8 MHz37]
Speicher ¢ 2 KB RAM und 60 KB Flash-Memory (bis zu 2GBchreibzyklen)

tan-

e Programmier- und Debuginterface zum Anschliel3en eines JTAG-

Ge-

Stromversorgung

der Grolze AA-Mignon
e Anschluss fir eine externe Stromquelle wie z. B. Solarzellen

Intern wird die Spannung auf 3V heruntergeregelt [13].

¢ Batteriefachhinten, nicht abgebildeflir drei Batterien oder Akkus

D

1Aus der Nachrichtentechnik ist bekannt, dass an einer Antenne dann die maximale Spannung induziert
wird, wenn ihre Lange ein Viertel der verwendeten Wellenlange bettdigfischen der Wellenge-
schwindigkeitc, der Wellenlangél und der Frequenk besteht der einfache Zusammenhang A f.
Fir die optimale Antennenlangeergibt sich daher

Lot 1
471

1 3170

4 geaz5 181 o4O

c_
- =

wobei fiir die Wellengeschwindigkeit die Lichtgeschwindigkeit eingesetzt worden ist.

2Erméglicht es beispielsweise, den Sensorknoten so zu programmieren, dass er sich mit einer Fernbedie-
nung nach dem RC5-Standar] steuern lasst.

Tabelle 2.1Technische Spezifikationen

gesamten Speicher und insbesondere die Peripheriegerate aus einer Hochsprache wie C
heraus mittels Zeigern direkt zugegriffen werden. Man bezeichnet dieses Konzept als

mory mapped I/Q35]. Im ESB-Sensorknoten sind die Knopfe, LEDs, Sensoren und das
EEPROM als zusatzliche Peripheriegerate angebunden. Uber die Register des Analog-
Digital-Wandlers ist die am Mikrofon und Funkempféanger induzierte Spannung sowie
die Spannung der Batterien direkt verfugbar. Der System- und Anwendungscode wird
im Flash-Speicher beginnend mit den unteren Segmenten abgelegt und auch von dort
ausgefuhrt. Die oberen, frei gebliebenen Flash-Segmente kdnnen zur Laufzeit byteweise
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OXFFEO - OxFFFF Interrupt-Vektoren

0x1100 - OxFFDF ca. 60 KB Flash Memory
Segmentgrofie: 512 Byte

256 Byte Information Memory

0x1000 - Ox10FF 2 Flash-Segmente je 128 Byte
Ox0AQ00 - OxOFFF Bootloader (ROM)
0x0200 - OxQ09FF 2 KB Arbeitsspeicher
0x0100 - OxOl1lFF 16-Bit Peripherie
0x0000 - OxOO0FF 8-Bit Peripherie

1Gehort zum Flash-Speicher enthélt aber keinen Maschinencode, sondern ist fiir die Speicherung von
Konfigurationseinstellungen gedacht. Die Information Memory bleibt beim reguléren Ldschen des
Flash-Speichers unangetastet.

Abbildung 2.2:MPS430F149: 64 KB Adressraum

beschrieben werden, falls vorher eine segmentweise Loschung erfolgt. Der EEPROM-
Speicher ist hingegen direkt wiederbeschreibbar, jedoch muss der Zugriff auf ihn Gber
einen im RAM befindlichen Puffer erfolgen, da der EEPROM als Zusatzspeicher nicht
Teil des gemeinsamen Adressraums ist. Im Arbeitsspeicher werden in den unteren Seg-
menten nur die globalen Variablen abgelegt (kein Code!), an die sich falls vorhanden
der Heap (dynamisch zugewiesener Speicher) anschliel3t, wahrend der Stack im obersten
Segment beginnt und nach unten hin wachst. Der Bootloader ist eine vom Hersteller in
ROM eingebrannte Steuersoftware zum Flashen von Speicherblécken tber die serielle
Schnittstelle eines PCs. Von ihm wird aber kein Gebrauch gemacht, sofern man zum
Programmieren das JTAG-Interface verwendet.

Der CPU-Takt kann in einem grof3en Intervall von einigen KHz bis zu 8 MHz frei ein-
gestellt werden und man hat die Wahl zwischen mehreren Taktquellen — es stehen zwei
unterschiedlich schnelle Quarzoszillatoren und ein D©O@jitally Controlled Oscilla-
tor) zur Verfigung.

Timer ermoglichen mittels Interrupts die Ausfiihrung von periodischen Prozessen, so
zum Beispiel das Senden von Daten uber die serielle Schnittstelle mit einer festen Bau-
drate oder das Betreiben einer softwaregesteuerten Uhr. Der sogeMéatotelogist
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ein ebenfalls durch Timer realisierter Zahler, welcher bei Uberlauf (z. B. nach einer Se-
kunde) einen Reset des Knotens durchfuhrt. Der Watchdog dient als eine Schutzvorrich-
tung. Er wird von der Systemsoftware regelmalig reinitialisiert, sodass es zum besagten
Zahleruberlauf nur im Falle einer Endlosschleife in einem fehlerhaften Codeabschnitt
kommit.

Der MSP430 Mikrocontroller untersttitzt mehrere Stromsparmodi mit interruptgesteu-
erter Reaktivierung. Er ist somit zum energieeffizienten Betreiben von Sensorknoten ge-
radezu pradestiniert. Der hierbei tUbliche Verarbeitungsablauf, wie er sich auch in der
ScatterWeb Systemsoftware (Abschidt®) wiederfindet, ist in Abbildung.3 darge-

stellt.

Reset durch
den Watchdog

System
initialisieren

Interrupt ausgeldst
durch Timer, USART
oder Sensorereignis

Interruptroutine

Watchdog
neustarten

.

Einrichten von Timern fiur
periodische Aufgaben

Endlosschleife in Verarbeiten der
fehlerhaftem Code aufgetretenen Behandlung
Ereignisse \ des Interrupts
Ubergang in den Ubergang in den
Stromsparmodus Normalbetrieb

Abbildung 2.3:Verarbeitungsablauf in einem Sensorknoten

Dieser Unterabschnitt sollte am Beispiel des ESB-Sensorknotens einen groben Uber-
blick Gber die Architektur eines mit dem MSP430 Mikrocontroller betriebenen Embed-
ded Systems geben. Fir Details empfiehlt es sich, das Datei@aind die technische
Referenz B6] von Texas Instruments zu konsultieren, ein leicht verstandlicher Leitfaden
zur MSP430 Prozessorfamilie ist aul3erdem das Bdgh [
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ESB-Sensorknoten in der Praxis

Nach der Vorstellung der Entwicklungswerkzeuge werden die ScatterWeb-Systemsoft-
ware und die angewendeten Programmierparadigmen beschrieben.

3.1 Programmieren, die ersten Schritte

Fur den MSP430 Mikrocontroller existieren einige kommerzielle C Compiler mit inte-
grierter Entwicklungsumgebun@4] [23] [26] sowie eine Portierung des Open Source
GNU C Compilers unter dem Namemspgcc [38]. Da die ScatterWeb Systemsoftware

fur denmspgcc Compiler geschrieben wurde und kostenfreie Software insbesondere fur
akademische Zwecke gut geeignet ist, fiel die Wahl des zu verwendenden Compilers ent-
sprechend aufispgcc. Zumal stehen demspgcc Compiler und die zugehdrige Toolbox
sowohl fur Windows- als auch Linux-Betriebssysteme zur Verfug@aj[[39].

Zum automatisierten Kompilieren, Linken und Flashen wird ein Make#i!g Yer-
wendet. Hierbei Gbersetatsp430-gcc die Quelltexte und bindet die entstandenen Ob-
jektdateien zu einer Binardatei zusammen, welche darauf vom Flaspt30-jtag
[40] mit Hilfe des am Parallelport angeschlossenen JTAG-Adapters auf den ESB-Knoten
Ubertragen wird. Fur die Fehlersuche ist in depgcc Toolsammlung der Kommando-
zeilendebuggemsp430-gdb enthalten, es empfiehlt sich jedoch, zum Debuggen das
separat erhaltliche graphische gdb-Frontdndght [27] einzusetzen. In beiden Fal-
len muss vor Beginn einer Debug-Sitzung der im Hintergrund arbeitende JTAG-Proxy
msp430-gdbproxy  aufgerufen werden. Ein Editor mit Projektverwaltung und der
Maoglichkeit, externe Programme aufzurufen, kann die fehlende Entwicklungsumgebung
ersetzen. Weiterfihrende Informationen und Installationshinweise gebemspasc
Handbuch mit der zugehdrigen FAQJ sowie der Artikel {1].



KAPITEL 3. ESB-SENSORKNOTEN IN DER PRAXIS

3.2 Die ScatterWeb Software

3.2.1 Uberblick

Fur die ESB-Sensorknoten stellen die ScatterWeb-Entwickler ein Paket von C-Quelltex-
ten zur Verfigung 92, es beinhaltet die ScatterWeb Systemsoftware (dtichware
genannt), einige Testanwendungen (z. B. einen SMS-Dienst) sowie ein Skelett zum Er-
stellen eigener Applikationen.

Die Firmware ist eine Art Mini-Betriebssystem: Sie initialisiert nach dem Einschal-
ten sdmtliche Module, realisiert die Interruptbehandlung, betreibt den Transceiver, eine
Terminalschnittstelle sowie eine softwaregesteuerte Uhr und stellt Routinen fur den Zu-
griff auf die Hardware (Sensoren, EEPROM, Timer, USARTS) zur Verfigung. Insbeson-
dere ist in der Firmware diSicherungs und Bitibertragungsschichdes Funkmoduls
implementiert. Diese unteren Schichten bildeten die Grundlage fur die Realisation von
Routing- und Protokollierungsdiensten.

Die Anwendungssoftwareutzt die von deFirmware bereitgestellten Systemfunktio-
nen, um den Knoten fir eine konkrete Aufgabe einzusetzen. Sie enthalt ein@allals
backsregistrierteHandler-Funktionepnum auf Sensormeldungen, abgelaufene Timer
und Uber Funk empfangene Datenpakete reagieren zu kbnnen. Diese Handler-Funktionen
werden von der Firmware aufgerufen, sobald das jeweilige Ereignis eingetreten ist. Die
Trennung zwischen Systemsoftware und Anwendung ist rein logischer Natur, denn es
existieren keine Virtualisierungs- oder Zugriffsschutzkonzepte — der gesamte Code wird
auf einer Ebene ausgefuhrt.

Die im Rahmen dieser Arbeit entwickelten Dienste wurden in FormAmmnendungs-
modulen implementiert und bauen auf dem bereitgestellten Applikationsskelett auf. An
zahlreichen Stellen musste aber auch der vorhandene Firmwarecode modifiziert oder
um neue Funktionen erweitert werden. Insbesondere erwiesen sich einige Eingriffe in
die Sicherungsschicht des Funkmoduls als erforderlich. Die entsprechenden Stellen sind
mit markanten Kommentaren gekennzeichnet. Eine mit Annotationen versehene Uber-
sicht samtlicher vorhandener und neu hinzugekommener Quelltextdateien befindet sich
im AnhangC.4.

Die ScatterWeb Firmware wird kontinuierlich weiterentwickelt. Die im April 2005
erschienene Version 2.0 wies im Vergleich zur Vorgangerversion 1.0 eine grundlegend
Uberarbeitete sowie im Funktionsumfang stark erweiterte API auf. Es wurde daher be-
schlossen, die ESB-Sensorknoten mit der neusten Firmware zu betreiben. Die Quelltexte
von Version 2.0 waren jedoch sehr spérlich kommentiert und eine Dokumentation exis-
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3.2. DIE SCATTERWEB SOFTWARE

tierte nur fir die besagte Vorgangerversion. Beim Durcharbeiten des Firmwarequellco-
des und Ausprobieren der bereitgestellten Funktionen wurden auf3erdem mehrere Kkriti-
sche Fehler sowie eine Reihe kleinerer Ungereimtheiten beseitigt. Das Gros der Proble-
me betraf gerade die Funkschnittstelle, ein ordnungsgemaéaRer Versand von Datenpaketen
zwischen zwei Knoten war anfangs nicht moglich

3.2.2 Taktgeber, Uhr und Interrupts

Die Firmware taktet die MSP430-CPU im Regelbetrieb mit 4,506 MHz, Taktgeber ist der
DCO. Durch Ableiten dieses DCO-Takts werden die serielle Schnittstelle und der Trans-
ceiver mit 115,2 Kbps respektive 27,6 Kbps interruptgesteuert betrieben. Ein mit 32.768
Hz schwingender Quarzkristall 16st 1024 Mal in der Sekunde einen Timerinterrupt aus.
Dieser wird benutzt, um die in Software realisierte Uhr zu takten und auf eventuell ablau-
fende Timer (z. B. Temperatur periodisch Uberprufen) zu reagieren. Die Millisekunden
der Uhr sind Timerticks und erst nach Ablauf von 1024 Pseudo-Millisekunden bricht eine
neue Sekunde an. Eine weitere Interruptquelle bilden die Sensoren, insgesamt gilt leicht
vereinfachend der in Abbildung.3 dargestellte Verarbeitungsablauf. Es sei hier ange-
merkt, dass die Interruptroutinen Ereignisse lediglich registrieren und vorverarbeiten,
die eigentliche Reaktion auf diese Ereignisse findet dann in den zustandigen Handler-
Funktionen statt. Sie werden beim nachsten Durchlauf der Hauptschleife aufgerufen.

3.2.3 Steuerung des Sensorknotens mit Terminalkommandos

Die Bedienung des ESB-Sensorknotens erfolgt interaktiv durch Terminalkommandos,
hierzu wird der Knoten an die serielle Schnittstelle des PCs angeschlossen und ein Ter-
minalprogramm aufgerufen (siehe AbbilduBd). Im Terminalfenster gibt der Sensor-
knoten auch laufend Statusmeldungen zu aktuellen Ereignissen (z. B. Sensoraktivitat,
Empfang von Datenpaketen Uber Funk). Die meisten Betriebssysteme liefern bereits ein
fur Modemwaéhlverbindungen gedachtes Terminalprogramm mit, so steht unter Windows
HyperTerminal und unter Linuxminicom zu Verfigung. Fur die Kommunikation mit

dem Sensorknoten muss die serielle Schnittstelle folgendermaf3en konfiguriert werden:

¢ 115.200 Bps Ubertragungsratee 8 Datenbits e keine Paritat e 1 Stoppbit
e keine Flusskontrolle e lokales Echo an.

IMitte Mai 2005 erschien Version 2.1 der ScatterWeb-Firmware, in der die meisten funktionsrelevanten
Bugs behoben wurden, auf3erdem wiesen zahlreiche Codeabschnitte deutlich ausfihrlichere Kommen-
tare auf. Fur ein Update bestand jedoch kein Bedarf.
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“& ESB - HyperTerminal

Datei  Bearbeiter Ansicht  Anrufer Ubertragung 2

rtt
+25.50
1 [2005-07-10 14:45:041 VIB DETECT
1 [2005-07-10 14:45:091 VIB SILENT
rri
default gateway: 4
B3 —> @6
0L —> B4
B6 —> 06
dpg 6 32
Sending datagram [6 -> 71 (ID: 3, 32 Bytes, TTL: 18, SF: 40, gateway: 6)
> BCL7? —> 6] 42,67 csum: DCEC cb: 8302 free: 347
radio-tx: something in buf - 118 172
+ (@)eale — 71 0,67
radio-tx: packet delivered (0) and removed - 172 172 cb: 8302
+ (2)6cl6 —> 11 10,133
Pongggatagram (ID: 17, 0 Bytes, TTL: 9) received from node 6.
ssm
94 [VIB BUTTON RCS 1
1 [2005-07-10 14:45:301 BUTTON PRESSED
7 [2005-07-10 14:45:331 BUTTON RELEASED
+ (1)ecl6 —> 71 74,134
Datagram (ID: 18, 64 Bytes, TTL: 9) received from node 6.

Verbunden 00:01:15 Auko-Erkenn, 115200 8-M-1 2 UM

Temperaturabfrage, Vibrationsmeldung, Ausgabe der Routing-Tabelle, Senden eines Ping-Datagrammes,
Setzen der Sensoreinstellungen, Reaktion auf einen Knopfdruck, Empfang eines Datagramms

Abbildung 3.1:Ein ESB-Sensorknoten im Terminalbetrieb

Terminalkommandos bestehen aus drei Buchstaben und haben manchmal Parameter,
die Eingabe wird mit derhine Feed (LF) Zeicherf abgeschlossen. Neben der Kon-
figuration und Diagnose der ESB-Knoten dienen sie der Durchfiihrung von Experimen-
ten sowie der Erprobung von neuer Funktionalitat. Einige Dutzend Terminalkommandos
sind bereits Bestandteil der ScatterWeb-Software und zahlreiche weitere wurden im Rah-
men dieser Arbeit programmiert. Eine Ubersicht der gebrauchlichsten Befehle befindet
sich im AnhangA.

3.3 Paradigmen der Embedded-Programmierung

Obwohl sich durch die Verfligbarkeit eines C Compilers das Programmieren der ESB-
Sensorknoten nicht wesentlich vom Schreiben kleiner Programme flr den PC unterschei-
det, waren bei der Entwicklung einige Designaspekte zu beachten. Insbesondere musste
den stark limitierten Systemressourcen Rechnung getragen werden.

2Sollte — falls nicht bereits geschehen — mit der Return-Taste verkniipft werden.
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3.3. PARADIGMEN DER EMBEDDED-PROGRAMMIERUNG

Die knappste Ressource ist der Arbeitsspeicher, es stehen lediglich 2048 Byte an RAM
zur Verfugung und man sollte sich stets bewusst sein, wieviel Speicher durch was belegt
wird und wieviel noch frei bleibt. Beim Compilieren des Projekts wird im Makefile zum
Schluss das Toohsp430-size aufgerufen, es zeigt sowohl die Gré3e des Programm-
codegtext)als auch den durch globale Variablen in Anspruch genommenen Arbeitsspei-
cher(bss)an. Zur Laufzeit kann auf3erdem mit dem Terminalkommandodie aktuel-
le Speicherbelegung ermittelt werden. Der grofdte Teil des Arbeitsspeichers wird bereits
durch die in der Systemsoftware definiergdobalenPuffer und Zustandsvariablen be-
legt. Fur die Benutzung von zum Compilierungszeitpunkt fest reservierten globalen Puf-
fern gibt es einen guten Grund: Die Allokierung von dynamischem Speicher ist ndmlich
zwar prinzipiell moglich, praktisch aber nicht empfehlenswert. Dynamischer Speicher
wirde auf einem MSP430-System auf Dauer zur starken Speicherfragmentierung fuhren,
die mangels MMU(Memory Management Unit)icht behoben werden kénnte; zudem
bestiinde die Gefahr, dass Stack und Heap unbemerkt kollidieren. Auch das Debuggen
ware durch die Benutzung von dynamischem Speicher erheblich erschwert. Daher wurde
auf die Vewendung vomalloc vollstandig verzichtet.

Wenn globale Variablen bendtigt wurden, dann galt es stets, den passenden Datentyp
auszuwahlen. Wahrend auf PCs selbst boolesche Werte oft durch einen Integer darge-
stellt werden, sollte man auf Embedded Systemen den verfigbaren Speicher moglichst
sparsam ausnutzen. Konkret heilRt das, dass fiir viele Zwecke der DdtgN{p> voll-
kommen ausreicht. Man kann darin gut den Index eines Arrays, einen Z&hler oder bis zu
acht boolesche Werte (Flags) ablegen. Fir Zahlen tber 255 wurde dann auf den Datentyp
UINT16 zurtickgegriffen, ansonsten kam im Zusammenhang mit Puffern und Rohdaten
haufig der Zeiger UINT8* zum Einsatz.

Variablen vom TypJINT8 oderUINT8-Arrays ungerader Lange kdnnen sich sowohl
an einer geraden als auch ungeraden Speicheradresse befinden, wahrend Variablen der
anderen Datentypen (2, 4 oder 8 Byte grof3) an geraden Adressen beginnen mussen. Im
Zusammenhang mit Puffern verdiente dieser Umstand beim Casten von UINT8* Zeigern
auf UINT16* Zeiger besondere Beachtung.

Die Grol3e des Programmcodes erwies sich nicht als weiter kritisch, da die zur Ver-
fugung stehenden 60 KB Flash-Speicher mehr als ausreichend sind, um neben der be-
reitgestellten Firmware (ca. 24 KB an Code) zahlreiche Anwendungsmodule und neue

3Der mspgcc Compiler kennt die elementaren Datentymévar (8-Bit), int  (16-Bit), long (32-Bit)
undlong long (64-Bit) sowiefloat (32-Bit) fur FlieBpunktzahlen. Zeiger sind grundséatzlich 16
Bit lang. Die UINT-Bezeichner wurden von den ScatterWeb-Entwicklern eingefiihrt, da sie handlicher
als beispielsweisansigned char sind und die Ubersichtlichkeit verbessern.
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KAPITEL 3. ESB-SENSORKNOTEN IN DER PRAXIS

Systemfunktionen unterzubringen. Auf den Aufruf von C-Bibliotheksfunktionen wurde
jedoch verzichtet, da der grof3e Funktionsumfang von Routinespviatf ~ zu einer
unnétigen Aufblahung der Codegrof3e fuhrt. Stattdessen wurden die in der ScatterWeb-
Firmware implementierten Stringroutinen benutzt und kleine Suchalgorithmen lieRen
sich ohne grofReren Aufwand neu programmieren.

Multiplikation, Division und Modulorechnung sind auf einem MSP430-System teuere
Operationen. Man beachte, dass sie keine elementaren Instruktionen sind, sondern vom
Hardware-Multiplizierer bzw. in einer Unterprozedur ausgefuhrt werden. In performan-
cerelevanten Routinen wurden sie durch effiziente Schiebe- und Bitoperationen ersetzt,
falls der rechte Operand eine Zweierpotenz war. Beim Rechnen mit Byteanzahlen konnte
dies durch geeignet dimensionierten Puffer und Strukturen erreicht werden.

Der GNU C Compiler unterstitzt eine Reihe von nutzlichen Sprachkonstrukgn [
die nicht Teil des ANSI C Standard®7] sind; zudem ist der neue ISO C99 Standdiid [
nahezu vollstdndig umgesetzt worden. Diese Erweiterungen wurden im Makefile nach-
traglich aktiviert, denn die ScatterWeb-Entwickler haben von dieser Mdaglichkeit keinen
Gebrauch gemacht. Man kann nun beispielsweise wie in C++ Deklarationen und Anwei-
sungen mischen oder Strukturen definieren, die ein Array unbestimmter Gréf3e enthalten
(flexible array members)nsbesondere steht zur Optimierung kleiner Funktionen das
Schlusselwortnline  zur Verfiigung. Es erspart den Overhead eines Prozeduraufrufs
(Hin- und Ricksprung, Parametertuibergabe) durch Einfligen des kompletten Funktions-
codes an all den Stellen, wo diese Funktion verwendet wird. Einen &hnlichen Effekt
bewirkt die Benutzung von Makros. Sie finden an zahlreichen Stellen in der vorhan-
denen ScatterWeb-Firmware Anwendung, setzen aber die Lesbarkeit des Codes herab
und sind fehleranfalliger als Funktionen. Das Ausnutzen der verfligbaren Erweiterungen
sollte insgesamt zu besser strukturiertem und leichter zu wartendem Quellcode gefihrt
haben.

Bei Verwendung des Debuggers war es meist nicht moglich, einen Codeabschnitt
Schritt fur Schritt auszufihren, da zwischenzeitlich Timerinterrupts stattfinden und ei-
ne Verzweigung in die Interruptroutine erfolgt oder der Sensorknoten vom Watchdog
resettet wird. Man konnte sich damit begniigen, an einer verdachtigen Stelle einen Hal-
tepunkt zu setzen und dort angekommen die Variablenbelegung zu inspizieren, gegebe-
nenfalls musste dieses Verfahren durch Neustarten der Debugsitzung wiederholt werden.
Beim Aufsplren von Speicherproblemen half auch das im Makefile aufgerufene Tool
msp430-objdump , es erstellt eine Ubersicht der Speicheradressen samtlicher Varia-
blen (RAM) und Funktionen (Flash).
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Kapitel 4

Hilfsprogramme fur den PC

4.1 Uberblick

Fur den praktischen Einsatz der auf den ESB-Sensorknoten implementierten Dienste
wurden die drei PC-HilfsprogramnteSB-RTable , ESB-RLog undESB-Dijkstra

entwickelt. Sie tauschen mit einem am Computer angeschlossenen ESB-Knoten Daten
aus, formatieren diese und werten sie &SB-RTable ist dazu da, um die in einer
Textdatei vorgefertigten Routing-Tabellen zu parsen und auf die ESB-Knoten zu tber-
tragen; sogar eine automatisierte Verteilung im gesamten Netz ist moglich. Umgekehrt
ladt ESB-RLog die in einem Knoten zum Datagrammverkehr erstellten Protokolldaten
auf den PC, wo sie sowohl im Binarformat als auch in einer menschenlesbaren Logdatei
gespeichert werden. Das dritte Td66B-Dijkstra transferiert die vom Topologie-
dienst gesammelten und in einem Hauptknoten gespeicherten Nachbartabellen ebenfalls
auf den Rechner, um daraus mit Hilfe des eingebauten Routing-Algorithmus die optima-
len Routing-Tabellen fir alle Knoten zu berechnen.

Bei den drei Hilfsprogrammen handelt es sich um englischsprachige Kommandozei-
lentools, die in der Programmiersprache C++ geschrieben wurden. Eine grafische Be-
nutzeroberflach¢GUI) wiirde bei den eng umgrenzten Aufgaben der Tools kaum Be-
dienungsvorteile bringen und der Verzicht auf betriebssystemspezifische GUI-Elemente
ermdglicht es, die ESB-Sensorknoten in den spater anstehenden Uberlastexperimenten
plattformunabhéngig einzusetzen. Dieses Ziel ist bereits durch die Wahhgegc
Compilers anvisiert worden. Konkret sind die ESB-Tools auf allen aktuellen Versionen
der Betriebssysteme Windows und Linux laufféahig. Werden sie ohne Parameter aufgeru-
fen, so bekommt man eine kurze Beschreibung mit den Aufrufoptionen angezeigt.

Die Implementierung der ESB-Tools fand auf einer Windows-Plattform unter der Ent-
wicklungsumgebun@icrosoft Visual C++ 6.0 [66] statt. Sie ermdglicht die unmittel-
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KAPITEL 4. HILFSPROGRAMME FUR DEN PC

bare Erzeugung einer ausfiihrbaren Datei aus den zu einem Projekt zusammengefassten
Quelltexten und bietet einen funktionsreichen grafischen Debugger. Fir den Einsatz un-
ter Linux musste dann noch ein Makefilg4] erstellt werden, welches die Abhangig-
keiten zwischen den Quelltextdateien erfasst sowie Compiler und Linker aufruft. Hier-
bei kam der im Lieferumfang samtlicher Linux-Distributionen enthaltene C++ Compiler
g++ aus der GNU Compiler-Famili&éCC [18] zum Einsatz.

Neben der C Standard Bibliothek3] wurde auch von der C++ Standard Template Li-
brary (STL)[4] sowie den beiden SGI-Erweiterungsiist  [56] und hash_map [55]
Gebrauch gemacht. Diese sind unter Linux in der Bibliothek des GNU C++ Compilersin
aller Regel enthalten, und fur Visual C++ sowie andere C++ Compiler besteht die M6g-
lichkeit, die komplette STL inklusive der Erweiterungen kostenlos von SGI zu beziehen
[57]. Dort ist auch eine Dokumentation samtlicher STL-Klassen verfugbar, insbesondere
enthalt sie Aussagen zur Laufzeitkomplexitat von zahlreichen Klassenmethoden. Diese
Dokumentation half dabei, eine algorithmisch effiziente Implementierung zu realisieren.

4.2 Kommunikation Uber die serielle Schnittstelle

Die Kommunikation zwischen den Tools und den ESB-Sensorknoten erfolgt genau wie
die Steuerung mit Terminalkommandos Uber die serielle Schnittstelle. Da der Zugriff
auf die serielle Schnittstelle im Sprachumfang von C++ nicht enthalten ist (im Gegen-
satz zum Dateizugriff), sondern tiber vom Betriebssystemkernel bereitgestellte Routinen
erfolgt, missen die plattformabhangigen API-Aufrufe flr jedes Betriebssystem einzeln
implementiert werden. Ublicherweise kapselt man sie in einer Klasse, die nach auRRen
eine einheitliche Schnittstelle zum Offnen und Konfigurieren des seriellen Ports, zum
Setzen von Timeouts und zum Senden und Empfangen von Daten bereitstellt.

Eine Anleitung zum Programmieren der seriellen Schnittstelle und zum Implementie-
ren einer solchen Klasse fur die Betriebssysteme Windows und Linux3@b#um Ein-
satz kam die KlassdSerial [45)], sie ist Teil eines groReren Open-Source-Projekts
[44]. rISerial unterstutzt neben den beiden Plattformen Windows und Linux auch
OpenVMS. Es waren jedoch einige kleine Modifikationen an dieser Klasse erforderlich,
u. a. zeigte das Setzen von Timeouts unter Linux anfangs keine Wirkung.

Im ESB-Knoten ist der Versand von Binardaten tber den seriellen Port direkt mog-
lich, deren Empfang wirde aber mit der auf neue Kommandos lauschenden Terminal-
schnittstelle kollidieren. Daher musste die Firmware um einen bindren Empfangsmodus
erweitert werden, in welchem die Terminalschnittstelle ausgeschaltet ist.

16



Kapitel 5

Routingdienste

Fur das Funkmodul stellt die Firmware eine Bitlbertragungs- und Sicherungsschicht
zur Verfugung. Darauf aufbauend entstand flr die Multihop-Kommunikation eine Ver-
mittlungsschicht mit statischem Routing. Nach einer kurzen Beschreibung der unteren
Schichten erfolgt eine ausfuhrliche Darstellung der Vermittlungsschicht. Anschlie3end
wird das HilfsprogrammESB-RTable prasentiert. Im Mittelpunkt stehen dabei die
zum Einsatz kommenden Techniken, um die in einer Textdatei gespeicherten Routing-
Tabellen zu parsen und im ESB-Netz automatisiert zu verteilen.

5.1 Die Bittbertragungs- und die Sicherungsschicht

Versand und Empfang von Daten erfolgen byteweise durch ausgeldste Interrupts. Die tx-
und rx-Interruptroutinen sind intern wie ein endlicher Automat aufgebaut, in Abhangig-
keit vom aktuellen Zustand fuhren sie Aktionen und Zustandsubergange durch. Als Ba-
sisbandverfahren kommt didanchester-Codierungum Einsatz. Durch die dabei zwin-
gende Transition in der Intervallmitte wird jedes Bit durch zwei Bits kodiert-¢ 01
undl — 10), was entsprechend zu einer Halbierung der effektiven Datenrate fuhrt. Es
ist nur ein Halbduplexbetrieb mdglich. Das dabei verwendete Medienzugriffsverfahren
ist CSMA/CA

Neben demMedienzugriffund derRahmenbildundpietet die Sicherungsschicht eine
FehlererkennundCRC-16 Prifsumme) und garantiert eineverlassige Ubertragung
Dies wird durch Versenden von Bestatigungen (ACKSs) in Verbindung mit Ubertragungs-
wiederholungen erreicht. Das verwendete Paketformat ist Abbil8ulgu entnehmen.

Im Paketheader sindiel und Quelledie IDs der jeweiligen Knoten. Ddtakettypbe-
stimmt, wie ein Paket vom Empfanger behandelt werden soll, es kann z. B. ein ACK, eine
Sensormeldung, ein Ping oder ein verkapseltes Datagramm (siehe nachsten Abschnitt)

17
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Ziel Quelle |Pakettyp ii?gg?ezr_ Datenlinge I\I(lejt]z;)jfet)en CRC-16
1 2 3 4 5 6 7 8 |9 10 ... 8+n  8+n+l 8+n+2

Abbildung 5.1:Paketformat auf der Sicherungsschicht

sein. Anhand deBequenznummdidnnen durch Ubertragungswiederholungen entstan-
dene Duplikate erkannt und ignoriert werden. Die Grof3e der Nutzdaten ist durch die
Dimensionierung des Empfangspuffers auf etwa 260 Byte begrenzt. Dieser ist exklusiv
belegt, solange das empfangene Paket nicht von samtlichen Handlerroutinen in der Firm-
ware und Anwendung behandelt wurde. Erst nach Freigabe des Empfangspuffers werden
neue Pakete angenommen. Der deutlich gréRere Sendepuffer ist hingegen als Ringpuffer
angelegt und kann mehrere ausgehende Pakete in Warteschlange stellen.

Der Paketheader hat eine gerade Grof3e und damit bei Hintereinanderreihung von meh-
reren Paketen im Ringpuffer die 16 Bit langen Headereintradge an geraden Speicheradres-
sen beginnen, muss die Datenlange zwingender Weise auch gerade sein. Die ScatterWeb-
Entwickler erreichten dies durch eine etwas radikale Methode: Bei allen Paketen mit
ungerader Datenlénge flgte die Senderoutie¢ send() an die Nutzdaten ein zu-
falliges Byte an und erhdhte den Headereinttegenlangeum eins. Dieser Vorgang
war irreversibel, denn der Empfanger konnte nicht mehr feststellen, ob die Ubertragenen
Nutzdaten bereits eine gerade Lange hatten oder auf eine gerade Lange erweitert wurden.
Insbesondere flir den Betrieb des Topologiedienstes (Kafitausste die Moglichkeit
bestehen, auch Nutzdaten ungerader Lange unverfalscht tibermitteln zu kdnnen. Mit Hil-
fe eines im Headereintrd@akettypuntergebrachten Flags zur Kennzeichnung ungerader
Nutzdaten wurde dieses Problem aber behoben.

5.2 Entwurf einer Vermittlungsschicht

Zum Transport werden Datagramme in Paketen der Sicherungsschicht verkapselt, der
hierfur speziell eingefihrte Pakettyp ist die KonstaRGUTING_PACKETEiIn emp-
fangenes Paket dieses Typs wird nach seiner Auslieferung an die Anwendung von
der FunktionRoutingHandler() behandelt, ihr Gegenstlick ist die Senderoutine
SendDatagram()

Abbildung 5.2 zeigt das gewdahlte Datagrammformat. In Anlehnung an den Header
auf der Sicherungsschicht sind die Eintragel, Quelleund Datenl&ng€l6 Bit lang, die
Adressierung erfolgt analog. Jedes Datagramm bekommt eine eindeutige 16-Bit ID zuge-
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. - Hop | Service Nutzdaten
Ziel Quelle ID Datenlinge Counter| Flags (n Byte)
1 2 3 4 5 6 7 8 9 10 |11 12 ... 10+n

Abbildung 5.2:Datagrammformat auf der Vermittlungsschicht

wiesen; diese kann beim Aufgeben des Datagramms manuell zugeteilt oder automatisch
vergeben werden. Im Gegensatz zur 8 Bit kurzen Sequenznummer auf der Sicherungs-
schicht hat die ID den Zweck, bei der im nachsten Kapitel vorgestellten Protokollierung
des Datagrammverkehrs eine eindeutige Identifikation der Datagramme Uber einen lan-
geren Zeitraum zu ermdglichen. Ddop Countet ist genau wie bei IP-Datagrammen
dazu da, die Anzahl der zwischen Sender und Empféanger zu passierenden Stationen zu
begrenzen, damit Datagramme aufgrund von Routing-Schleifen nicht ewig im Netzwerk
kreisen. Jede Zwischenstation dekrementiert den Hop Counter um eins und bei Errei-
chen des Werts null wird das Datagramm verworfen. Der initiale Wert kann entweder fir
jedes Datagramm individuell vergeben werden oder es wird ein Default-Wert von zehn
verwendet, der fur kleine Netze im Allgemeinen ausreicht.

Inspiriert vom selten benutztéfype Of Servic&intrag im IPv4-Header4[7] wurden
in den Datagrammheader zusatzlich 8ervice Flagaufgenommen, um unterschiedli-
che Dienstmerkmale zu realisieren. Sie sollen primar dazu dienen, die Chancen fur die
Zustellbarkeit eines wichtigen Datagramms zu erhéhen. Bei Uberlastexperimenten wiir-
den sie die Untersuchung von komplexeren Konstellationen ermdglichen. Die fir ein
Datagramm aktivierten Optionen werden von allen Knoten auf der Route zwingend an-
gewendet, denn das ESB-Netz ist experimentell und die Gefahr des Missbrauchs muss im
Gegensatz zu einem IP-Netzwerk wie dem Internet nicht berticksichtigt werden. Konkret
sind in den Service Flags die folgenden drei Dienstmerkmale enthalten:

e hohe Prioritit: Datagramme mit hoher Prioritdt werden nicht im gewdhnlichen
Ringpuffer in Warteschlange gestellt, sondern in einem kleinen, speziell erstell-
ten Prioritatsringpuffer abgelegt. Erst nachdem dieser priorisierte Sendepuffer leer
geworden ist, kann der Versand der restlichen im normalen Ringpuffer wartenden
Datagramme erfolgen.

e Kontrolle der maximalen Anzahl von Ubertragungswiederholungen: Auf der Si-
cherungsschicht wird ein nicht bestatigtes Paket standardméafiig bis zu 14 Mal er-
neut Gbertragen, man kann jedoch zur Steigerung der Zustellungschancen einen

Iwird manchmal auch als TT(Time To Livepezeichnet.
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doppelt oder gar dreimal so hohen Wert einfordern. Auch die Halbierung des De-
fault-Wertes fur Neutbertragungen ist moglich.

e Signalstirke: Die Starke des Funksignals und damit seine Reichweite kann in der
Firmware variabel eingestellt werden; diese Mdglichkeit wird nun fir jedes einzel-
ne Datagramm verfigbar gemacht. Es sind sieben Stufen sefunschlechbis
hervorragend- definiert worden, die gewahlte Signalstufe kommt dann bei jedem
Knoten-zu-Knoten-Transport des Datagramms zur Anwendung.

Fur die Realisation dieser Dienstmerkmale mussten insbesondere die Sicherungsschicht-
routinenNet_send() undNet_txHandler() erweitert werden.

Wenn am ESB-Knoten die gesetzte Systemmeldungsstufe das Anzeigen von Netz-
werkereignissen beinhaltet (TerminalkommandoAlb undslo/slb ), so werden
samtliche Aktivitaten auf der Sicherungs- und Vermittlungsschicht im Terminalfenster
gemeldet. Zum Testen der Verbindung sind fur beide Schichten kleine Pingtools im-
plementiert worden, die das Senden eines Ping-Pakets / Datagramms benutzerdefinierter
Grolie erlauben, welches im Erfolgsfall dann als Pong-Paket/ Datagramm zurtickkommt.
Der Aufruf erfolgt mit den Terminalkommandgs (Sicherungsschicht) urapg (Ver-
mittlungsschicht), letzteres unterstitzt optional auch das Setzen der Service Flags. In
Abbildung 3.1 wurde mit dem Befehtlpg 6 32 von Knoten 7 an Knoten 6 ein Ping-
Datagramm mit 32 Byte Nutzdaten geschickt.

5.3 Die statische Routingtabelle

In jedem Knoten auf der Route zwischen Quelle und Ziel wird das Datagramm von der
FunktionRoutingHandler() dem angekommenen Sicherungsschichtpaket entnom-
men und durch Aufruf deBendDatagram() Routin€ in einem neuen Paket an die
nachste Zwischenstation weitergeschickt. Um ermitteln zu kénnen, welcher Nachbar-
knoten in Richtung des Ziels liegt und somit das passende Gateway darstellt, muss fur
jeden Knoten eine Routing-Tabelle gepflegt werden.

Bei statischem Routing werden die Routing-Tabellen entweder manuell angelegt oder
von einem Routing-Algorithmus (siehe Kapi@lberechnet und dann so lange benutzt,
wie sich die Topologie des Netzes nicht andert. In einem statischen Ad-Hoc-Netz ware

2SendDatagram() bekommt einen Zeiger auf den fertigen Datagrammheader sowie auf die zuge-
horigen Nutzdaten Ubergeben und kann daher sowohl zum Weiterleiten von erhaltenen als auch zum
Aufgeben von neu gebauten Datagrammen verwendet werden.
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eine Neuberechnung der Routing-Tabellen nur im Falle eines Knotenausfalls oder einer
bewussten Umstrukturierung des Netzes erforderlich.

Die in den ESB-Knoten verwendeten Routing-Tabellen sollten so einfach wie mdg-
lich aufgebaut sein, um die CPU nicht zu belasten und einen verzdgerungsfreien Versand
von Datagrammen zu garantieren. Fir jeden Zielknoten wird ein separater Tabellenein-
trag angelegt, zusatzlich ist die Verwendung eibefault-Gatewaysndglich. Auf die-
ses wird zurlckgegriffen, sofern in der Routing-Tabelle zu einem Ziel kein expliziter
Eintrag existiert. Die Moglichkeit zur Aggregation von Adressen ist bei einer manuel-
len Erstellung der Routing-Tabellen trotzdem gegeben, bloRR werden Regeln mit aggre-
gierten Zielen vorESB-RTable (Abschnitt5.4) intern in einzelne Tabelleneintrage
zerlegt. Konkret ist die Routing-Tabelle ein nach den Zielknoten sortiertes Array aus
RoutingTableEntry — Strukturen:

typedef struct

{
UINT16 destination; /I ID des Zielknotens

UINT16 gateway; /I ID des zu verwendeten Gateways
} RoutingTableEntry;

/[Zeiger, kann aber mittels [] wie ein Array benutzt werden
RoutingTableEntry * RoutingTable;

Falls ein Default-Gateway existiert, so ist der zugehérige Tabelleneintrag das erste
Element defRoutingTable  — Arrays unddestination ist auf null gesetzt. Alle
direkten Nachbarn eines Knotens sind in der Routing-Tabelle ebenfalls gelistet, bei den
betreffenden Eintrdgen sirtestination undgateway entsprechend identisch.

Unter Ausnutzung der voESB-RTable durchgefiihrten Sortierung der Routing-
Tabelle wird das passende Gateway mittgilsarer Suchein O(log n) gefunden. Die
Implementierung der bindren Suche erfolgte iterativ und die Effizienz dieses Algorith-
mus konnte im Vergleich zu den in der Literat@d[ [54] [61] vorgestellten Versionen
leicht gesteigert werden:

while (LeftBorder <= RightBorder)
{
Middle = (LeftBorder + RightBorder) >> 1; // Division durch 2

if (destination > RoutingTable[Middle].destination)
LeftBorder = Middle + 1;
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else if (destination < RoutingTable[Middle].destination)
RightBorder = Middle - 1;

else
return RoutingTable[Middle].gateway;

Anstatt in der Schleifenbedingung oder zu Beginn des Schleifenrumpfs einen Test auf
Gleichheit durchzufihren, wird die Gleichheit des gesuchten mit dem gerade inspizierten
Schlussel gefolgert, sofern beide Vergleiche audff3er und kleiner false  zuriicklie-

fern. Da die Gleichheit bei einer erfolgreichen Suche nur im letzten Schleifendurchlauf
gegeben ist, reicht hier in allen vorherigen Durchldufen mit einer Wahrscheinlichkeit
von % schon der erste Vergleich aus und man spart dann die sonst zwingende zweite
Vergleichsoperation ein. Im Mittel benétigt die bindre Suche genau wie im Worst Case
logarithmisch viele Iterationers]l]. Daher bringt das Uberspringen des zweiten Ver-
gleichs in durchschnittlich der Halfte aller Schleifendurchlfwime mittlere Ersparnis

in der GroRenordnun@(log n).

Zum effizienten Design der Routing-Tabelle gehdrte auch die Wahl eines geeigneten
Speicherorts. Prinzipiell kamen hierfir alle drei vorhandenen Speicher (Flash, RAM und
EEPROM) in Frage. Das Ablegen der Routing-Tabelle im RAM ware in einem klei-
nen ESB-Netz mit wenigen Dutzend Knoten noch vertretbar, stellte aber insgesamt eine
schlecht skalierbare Lésung dar. Im EEPROM kdnnte auf die Routing-Tabelle hinge-
gen nicht direkt zugegriffen werden, die bindre Suche musste die zu inspizierenden Ta-
belleneintrage aus dem EEPROM einzeln auslesen, was zu Verzdgerungen fihren wir-
de. Daher erfolgt die Unterbringung der Routing-Tabelle in den oberen Segmenten des
Flash-Speichers, welche keinen Programméadehr enthalten. Dies erméglicht einen
schnellen aber auch direkten Zugriff auf die Tabelleneintrage als Array-Elemente mittels
eines Zeigers, wie im Codeausschnitt zur binaren Suche bereits zu sehen war.

Es wurden spezielle Routinen bereitgestellt, um zur Laufzeit den noch freien Flash-
Speicher lI6schen und wieder beschreiben zu kbnnen. BESBrRTable die fertige
Routing-Tabelle Uber die serielle Schnittstelle transferiert, kiindigt das Tool mittels ei-
nes internen Terminalkommandos die Grol3e der Tabelle an und schaltet damit im ESB-
Knoten den hierzu eingerichteten bindren Empfangsmodus ein. Es wird sodann berech-
net, an welcher Adresse im Flash-Speicher das Schreiben der blockweise Ubermittelten

3Sofern die gesuchten Schiuissel in der Menge der gespeicherten Schliissel gleichverteilt sind.
“Dieser belegte nach Fertigstellung der Arbeit weniger als 40 KB, sodass (iber 20 KB an Flash-Speicher
fur die Routing-Tabelle und kommende Programmerweiterungen tbrig bleiben.
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Routing-Tabelle beginnen muss, damit sie gerade zwei Byte vor Ende des letzten nutz-
baren Flash-Segments an Adre€s&DFD aufhort. Die beiden letzten Segmentbytes
(OXFDFE und OXxFDFF) sind n&dmlich dazu da, um die eben ermittelte Anfangsadresse
der Routing-Tabelle ebenfalls dauerhaft verfigbar zu machen:

RoutingTable = * ((RoutingTableEntry * * JOXFDFE);

Die Anzahl der Tabelleneintrage ist dann implizit durch den ZeRutingTable
die Grol3e der StrukturRoutingTableEntry (4 Byte) und das feste Ende der Rou-
ting-Tabelle an AdressexFDFD gegeben:

UINT16 NumberOfRoutingEntries = (OxFDFE - (UINT16)RoutingTable) >> 2;

Das soeben vorgestellte Verfahren zum Speichern der Routing-Tabelle verzichtet ganz-
lich auf globale, dauerhaft Arbeitsspeicher belegende Variablen und gestattet der Routine
SendDatagrams() trotzdem einen effizienten Zugriff auf die Tabelleneintradge. Unab-
hangig vom Programmcode kann iaf6B-RTable jederzeit eine neue Routing-Tabelle

von nahezu beliebiger Grol3e geladen werden. Sie lasst sich dann mit dem Terminalkom-
mandorrt anzeigen. Wird der ESB-Knoten jedoch neu programmiert, so l6scht das
Flash-Toolmsp430-jtag vorher den gesamten Flash-Speicher durch Setzen aller By-
tes auf den WerbxFF und eine Neuiibertragung der Routing-Tabelle wird fallgine

nicht vorhandene Tabelle erkennt der Knoten daran, dass der ZoggingTable

in Folge der Léschoperation auf die ungiltige Adre@sEFFF verweist.

5.4 Parsen von Routing-Tabellen mit ESB-RTable

ESB-Dijkstra  kann in Verbindung mit dem Topologiedienst (Kapifgldie optima-

len Routing-Tabellen fir alle Knoten automatisch erstellen. Manchmal kann aber auch
eine manuelle Konfiguration der Tabellen erforderlich sein. Eine bequeme Methode, um
Routing-Tabellen von Hand anzulegen, ist das Schreiben einer Routing-Konfigurations-
datei, die fur jeden Knoten die entsprechende Tabelle enthalt. Das gewahlte Format soll-
te, wie allgemein in Konfigurationsdateien tblich, einen flexiblen Umgang mit Leerzei-
chen, Tabulatoren sowie leeren Zeilen erlauben. Die syntaktische Korrektheit der Kon-
figuration muss zudem uberprifbar sein. Anstatt fur jedes Format einen neuen Parser
zu programmieren, greift man bei professionellem Anwendungsdesign auf einen Parser-
Generator zurtick. Dies ist ein Hilfsprogramm, das als Eingabe eine Beschreibung der zu

SDies kénnte auch vom Makefile automatisch erledigt werden.
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erkennenden Texte sowie die Spezifikation der beim Erkennen auszufiihrenden Aktionen
erwartet und als Ausgabe den Quellcode des zugehérigen Parsers liefert.

Bevor auf die Details des Parsens eingegangen wird, soll kurz das fir die Routing-
Konfigurationsdatei gewahlte Format vorgestellt werden:

node 6
{
7 -> T,
8 > §;
9 > 9;
2 > 7,
4 -6 > 7,
1, 3 > 8;
0 ->9; /I Knoten 9 ist das Default-Gateway.
}
node 7
{
}

Die Knoten 7, 8 und 9 sind von Knoten 6 aus direkt adressierbar. Um ein Datagramm
an Knoten 2 zu schicken, leitet man es zunachst an Knoten 7 weiter. Die Sensoren mit
den IDs 4, 5 und 6 sind ebenfalls Uber Knoten 7 zu erreichen und Knoten 8 ist das
richtige Gateway zum Weiterleiten von Datagrammen an die Sensoren 1 und 3. Wie
bereits erwéhnt, ist hier von der Mdglichkeit, Zieladressen in den Tabelleneintradgen zu
aggregieren, Gebrauch gemacht worden. Neben der Angabe eines Adressintervalls ist
auch eine Aufzahlung von Zielknoten mit gleichem Gateway vorgesehen. Wie am Ein-
trag zum Default-Gateway zu sehen ist, kbnnen in der Konfigurationsdatei Kommentare
im Stile von C++ gesetzt werden. Die Verwendung von Leerzeichen, Tabulatoren und
Zeilenumbrtichen ist in beliebiger Variation moglich. Entscheidend alleine ist, dass jede
Routing-Tabelle von eineNode x {...} Block umschlossen wird und die einzel-
nen Eintrage mit einem Semikolon enden.

Zum Erzeugen eines C/C++ Parsers wurden die Teleks[16] und Bison [2] verwen-
det. Dies sind verbesserte und frei verfligbare Versionen der Compilerbau-Werkzeuge
und yacc [31].

Der von Flex erzeugte Code ist fur diexikalische Analyseles zu parsenden Tex-
tes zustandig. Dabei werden einzelne Zeichenketten —Bal@ngenannt — im Text als
solche identifiziert und einem bestimmten Typ zugeordnet, anschlie3end erfolgt die Ex-
traktion ihressemantischen Wert&ur die Beschreibung der zu erkennenden Token be-
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nutzt manregulare Ausdriickeund der semantische Wert der Token wird mittels C/C++
Anweisungen aus der String-Variablgytext extrahiert:

NUM [0-9]+ /I Definition einer Nummer

/[Token-Regel fur eine Aufzahlung: zwei Nummern mit einem
//Bindestrich und beliebig vielen Leerzeichen dazwischen
{NUM}II n * _Il n * {NUM}

{

yylval.num_range[0] = atoi(yytext);

yylval.num_range[1] = atoi(strchr(yytext, '-’)+1);

return NUMBER_RANGE; // Rickgabe des erkannten Typs
}

Das Erkennen von Zusammenhangen zwischen den Token gehort einer hbheren Ana-
lyseebene an, namlich dsyntaktischen Analys®iese Aufgabe nimmt der voBison
erzeugte Quellcode wahr. Hierzu greift er auf Hiex-Hauptroutineyylex()  zurick,
um das jeweils ndchste Token im Text zu identifiziesgriex()  liefert dabei, wie im
Beispiel zu sehen, den Typ des erkannten Tokens zurtick und speichert dessen semanti-
schen Wert in der globalen Variablgwlval

Genau wieFlex ben6tigt auchBison eine Beschreibungsdatei, die eikentextfreie
Grammatikin Backus-Naur-Form und C/C++ Code zum Neuberechnen von semanti-
schen Werten bei Regelanwendungen enthalt. Teieninalsymbolesind dabei die im
Rahmen der lexikalischen Analyse definierten Tokenklassen, beispielsweise werden al-
le Adressintervalle durch das TerminalsymbdJMBER_RANGEprasentiert. Die frei
wahlbaremNichtterminalsymboldienen hingegen dazu, um die erkannten Terminalsym-
bole zu einem komplexeren Objekt zu aggregieren. Spater konnen dann auch mehrere
Nichtterminale rekursiv durch ein einziges Nichtterminal ersetzt werden. Anstatt anhand
der Grammatikregeln den zu parsenden Text aus dem Startsymbol abzuleiten, wird ver-
sucht, den Texbottom upauf das Startsymbol zurtickzufiihren und somit zu zeigen, dass
er korrekt aufgebaut ist. Nebenbei werden die einzelnen Textobjekte (hier die Routing-
Eintrage) identifiziert und fur die spatere Bearbeitung gespeichert. Den semantischen
Wert der Terminale liefergylex()  und der semantische Wert von Nichterminalen wird
durch die den Grammatikregeln beigestellten C/C++ Anweisungen berechnet:

routing_rule: NUMBER - "> NUMBER 7
{

$$ = new vector<RoutingTableEntry>;
RoutingTableEntry entry;
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entry.destination = $1;

entry.gateway = $4;

$$->push_back(entry); // Einfligen in den leeren Vektor
}

Wahrend das Termin&lUMBERle mdglichen Nummern umfasst, sihtd ,'>" und

7 keine Tokenklasssen, sondern reprasentieren unmittelbar die zugehdrigen ASCII-
Zeichen. Die obige Regel besagt, dass eine Zeichenfolge von der,Parmmerl ->
Nummer2;* auf das Nichtterminaftouting_rule reduziert werden kann. Der se-
mantische Wert der linken Regelseite (stets ein Nichtterminal) wird in der Vari&len
gespeichert, wahrend auf den semantischen Wert des x-ten Symbols auf der rechten Re-
gelseite mit$x zugegriffen werden kann. Das Nichttermimalting_rule hat als
semantischen Wert einen STL-Vel&ausRoutingTableEntry — Strukturen (be-

reits vorgestellt), denn in den beiden anderen Regelroating_rule produziert

eine Routing-Direktive beim Auflésen der Adressaggregation mehrere Tabelleneintrage:

routing_rule: NUMBER_SEQUENCE - '>* NUMBER °’;
routing_rule: NUMBER_RANGE ’'-* >" NUMBER '}

Nachdem gezeigt wurde, wie mehrere Token zu einem Nichtterminal zusammengefasst

werden, soll nun demonstriert werden, wagiting_rule — Nichtterminalerekursiv
auf ein einziges Nichtterminabuting_rules reduziert werden kénnen:
routing_rules: routing_rule
{
//lUbernahme des semantischen Werts: Vektor-Zeiger kopieren
$$ = $1,
}
| routing_rules routing_rule
{
$$ = $1; /I den zu routing_rules gehdrenden Vektor Ubernehmen
for (unsigned int i=0; i < $2->size(); i++)
/lund die Eintrdge aus dem routing_rule Vektor hinzufligen
$$->push_back( ( *$2)[i] );
delete $2; // Vektor zu routing_rule l6schen
}
Nach der Aggregation aller Routing-Regeln muting_rules kann durch Hinzu-
nehmen der Begrenzungsklammern und N&DE- Terminalsymbol$ die komplette
Routing-Tabelle mit dem Nichtterminabuting_table identifiziert werden:

SEigentlich ein Zeiger auf den Vektor.
"Reprasentiert Zeichenketten der Fdimode x" . Semantischer Wert ist die ID des Tabellenbesitzers.
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routing_table: NODE ’{ routing_rules '}
{

/ =Falls es sich hierbei um die Routing-Tabelle fiir den angeschlosse-
nen Knoten handelt, so stelle sie dem Hauptprogramm uber die globale
Variable vector<RoutingTableEntry> * RTable zur Verfluigung. */

Die STL-Datenstruktuvector garantiert, dass n Elemente in beliebigen Happchen
in linearer Zeit eingefugt werden konnesg]. Daher eignet sie sich gut, um die beim Par-
sen enstehenden Tabelleneintrdge aufzunehmen, deren Anzahl ja von vorneherein ganz-
lich unbekannt ist. Beim Reduzieren voouting_rule — Nichtterminalen auf das
Nichtterminalrouting_rules muss jeder Tabelleneintrag (mit Ausnahme des aller-
ersten) genau einmal zusatzlich kopiert werden. Durch die Verwendung eines Zeigers
auf die Vektorstruktur wird der semantische Wert des ersten Nichtterminals auf der rech-
ten Regelseite in konstanter Zeit tbernommen und am Ende erfolgt die Rickgabe der
fertigen Routing-Tabelle an das Hauptprogramm ebenso effizient. Da die Vektorelemen-
te intern in einem gewdhnlichen C-Array abgelegt sifid [ kann das Hauptprogramm
dann mittels &(* RTable)[0] auf den zugehdrigen Speicherblock direkt zugreifen
und die Routing-Tabelle an den angeschlossenen ESB-Knoten binar tbertragen. Mit der
CRC-16 Prufsumme wird anschlielRend noch verifiziert, ob die vom ESB-Knoten geflas-
hte Routing-Tabelle mit der Gbertragenen tatsachlich Ubereinstimmt.

5.5 Automatische Verteilung von Routing-Tabellen

In der bisher vorgestellten Variante muss jeder ESB-Knoten an einen Rechner ange-
schlossen werden, daniiSB-RTable dessen Routing-Tabelle aus der Konfigurations-
datei extrahiert und Ubertragt. Bei einer grof3eren Anzahl von Knoten ist diese Vorge-
hensweise mit einem hohen Arbeitsaufwand verbunden. Daher wurde ein Verfahren ent-
wickelt, um das Verteilen der Routing-Tabellen genau wie das Sammeln der Nachbarta-
bellen im Topologiendiest (Kapitél) tber Funkdurchzuftihren. Die Verteilung erfolgt

in Paketen der Sicherungsschicht von einem am PC angeschlossenen ESB-Knoten, dem
MasterknotenNeben dem Masterknoten selbst werden alle Ziele in dessen Routing-
Tabelle mitihren eigenen Tabellen versorgt, diese miussen in der Routing-Konfigurations-
datei dementsprechend vorhanden sein. Die Verteilungspfade zu den einzelnen Knoten
werden mit Hilfe der restlichen Routing-Tabellen automatisch berechnet. Sind aber die
Routing-Tabellen bewusst nicht optimal gewahlt, so kann der vollstandige Pfad zu einem
Ziel auch manuell vorgegeben werden:
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node 6 /I Masterknoten

{

7 -> 7,

2-4 -> 7; /| Pfad wird aus den anderen Routing-Tabellen ermittelt

8 > 7, [6 -> 7 -> 4 -> 8] // manuelle Pfadvorgabe fir Knoten 8
}

Zum Erkennen von Routing-Tabellen mit Pfaden existiert inBlson-Grammatik eine
zusatzliche Regel und der C/C++ Code fur die anderen Grammatikregeln weicht daher
in Wirklichkeit von der im letzten Abschnitt vorgestellten Version minimal ab. In den
eckigen Klammern kénnen wie ublich beliebig viele Leerzeichen benutzt werden.

Im Verteilungsmodus (Aufruf mit Parameteat ) UberpriftESB-RTable zunéchst,
ob fir alle Ziele in der Routing-Tabelle des Masterknotens auch Routing-Tabellen vor-
handen sind und berechnet — falls nicht bereits vorgegeben — die Verteilungspfade. Da-
rauf wird ein aus mehreredubpackagekestehendegerteilungspackagaufgebaut und
in den EEPROM-Speicher des Masterknotens Ubertragen. Setdpackagenthalt den
kompletten Pfad zu einem Zielknoten und samtliche Routing-Tabellen fiir die Knoten
entlang dieses Pfades, sofern nicht einige Tabellen bereits in einem friher zusammen-
gesetzen Subpackage gespeichert worden sind. Zum Aufbauen der Subpackages werden
die Zielknoten nach ihrer Pfadlangésteigendsortiert und dann in dieser Reihenfolge
beriicksichtigt. Die ersten Subpackages sollen so méglichst viele Knoten mit Routing-
Tabellen versorgen, damit nur fir wenige Zielknoten ein separates Subpackage erforder-
lich wird. Die Zahl der bendtigten Subpackages ist damit in der Regel kleiner als die
Anzahl der Ziele, was die Menge der zu versendenden Sicherungsschichtpakete mini-
miert und die Verteilung beschleunigt. Wenn ein Subpackage groR3er als 64 Byte ist, wird
es auf mehrere Pakete aufgeteilt.

Der Masterknoten empféangt tber die serielle Schnittstelle neben dem eigentlichen Ver-
teilungspackage auch seine eigene Routing-Tabelle. Nachdem er sie geflasht hat, schickt
er die Subpackages Stick fur Stick an den nachsten Knoten auf dem jeweiligen Pfad.
Alle anderen Knoten verfahren bei Erhalt eines Subpackages folgendermal3en: Ist das
Subpackage auf mehrere Pakete aufgeteilt, dann wird es zuerst blockweise im EEPROM-
Speicher abgelegt, ansonsten kann es direkt im RAM inspiziert werden. Wenn das Sub-
package eine Routing-Tabelle fir den betreffenden Knoten enthalt, so wird sie geflasht
und dem Subpackage entnommen. Anderenfalls schickt der Knoten das Subpackage nach
dem obligatorischen Entfernen der eigenen ID aus dem Pfad direkt an den nachsten Kno-
ten auf der Verteilungsroute weiter. Der letzte Knoten auf der Route verwirft schlief3lich
nach Entnahme seiner Routing-Tabelle das leer gewordene Subpackage.
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Kapitel 6

Protokollierungsmechanismen

Zentraler Bestandteil von Uberlastexperimenten ist eine detaillierte und genaue Proto-
kollierung des erzeugten Datagrammverkehrs. Dabei speisen die Knoten wéhrend einer
gewissen Zeitspanne periodisch Datagramme in das Netzweétkiathdie gesammelten
Protokolldaten werden anschlie3end automatisiert ausgewertet.

6.1 Strategien der Protokollierung

Fur die Speicherung von Protokolldaten ist der im Normalbetrieb leere, 64 KB grol3e
EEPROM-Speicher geradezu pradestiniert. Das gewahlte Protokollformat zeigt Tabelle
6.1 In jedem Protokolleintrag sollten einerseits moglichst viele Informationen unterge-
bracht werden, andererseits war es winschenswert, dass der vorhandene Speicherplatz
auch fur einen langeren Protokollierungszeitraum ausreicht. Der von den einzelnen Pro-
tokollpunkten zu belegende Speicher wurde daher bitgenau kalkuliert. So stehen fir die
als Adresse dienende Knoten-ID anstatt der Ublichen 16 nur 4 Bit zur Verfigung, was
eine der Praxis entsprechende Beschrankung des ESB-Netzes auf 15 Knoten bedeutet.
Bei vier Adressfeldern macht die damit pro Protokolleintrag erzielte Ersparnis ganze 6
Byte aus. Weiterhin wurden im Zeitstempel fir die Sekunden nur 12 Bit reserviert, wah-
rend die softwarebetriebene Uhr des ESB-Knotens die Sekunden in einem 32-Bit Integer
speichert und damit neben der Uhrzeit auch das Datum darstellen kann. Der Zeitstem-
pel erfasst die seit dem Start des Uberlastexperiments verstrichene Zeit und reicht fiir
einen einstundigen Protokollbetrieb. Der Beginn eines Uberlastexperiments wird mit der
Synchronisation der Uhren (siehe nachsten Abschnitt) eingelautet.

Ein einzelner Protokolleintrag belegt insgesamt nur 8 Byte. In der C-Implementierung

1Den Datagrammverkehr erzeugt die RoutRreduceCongestion() . Sie ist fur das konkrete Ex-
periment anzupassen und wird mit den Terminalkommagttosundstr initiiert bzw. gestoppt.
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Protokollpunkt | Bitanzahl | Bemerkung
Datagramm-ID 16 wurde in den Datagramm-Header speziell fur die eindeutige
Identifikation bei der Protokollierung aufgenommen
Richtung 1 empfangenes oder versendetes Datagramm
Zeitstempel 22 10 Bit fur die Millisekunden(1024 ms= 1 s)und 12 Bit fur
die Sekunden
Ziel 4 Adressat des Datagramms
Quelle 4 urspringlicher Absender des Datagramms
MAC-Empféanger 4 Knoten, an den das in einem Sicherungsschichtpaket velkap-
selte Datagramm gerade weitergeleitet wird
MAC-Sender 4 Knoten, der das Sicherungsschichtpaket mit dem Datagramm
abgeschickt hat
Hop Counter 4 bei eingehenden Datagrammen bereits um eins dekremeptiert
Neulbertragunggn 4 Anzahl der Ubertragungswiederholungen auf der Sicherupgs-
schicht, nur fur ausgehende Datagramme guiltig
zugestellt 1 null, falls das Datagramm trotz Ubertragungswiederholungen
an den nachsten Hop nicht zugestellt werden konnte, nuy fur
ausgehende Datagramme giltig

Tabelle 6.1Das Protokollformat

wird er durch eine Struktur mit Bitfeldern beschrieben. Bitfelder erméglichen es dem
Programmierer, auf einzelne Bits oder Bitgruppen genauso bequem zuzugreifen wie auf
gewohnliche Strukturelemente. Um die intern stattfindenden Schiebe- und Maskierungs-
operationen kiimmert sich der Compiler. Insgesamt finden im EEPROM-Speicher Uber
8000 Protokolleintrage Platz.

Es sind drei Protokollierungsoptionen definiert wordeingehendeausgehendeder
fremde (Promiscuous Mod®atagramme erfassen. Diese drei Optionen lassen sich mit
dem Terminalkommandsrl in beliebiger Kombination setzen und kénnen mnit
ausgelesen werden. Eine vierte von den beiden Terminalkommandos unterstitzte Op-
tion gestattet es, fur Datagramme die auf der Sicherungsschicht realisierte zuverlassi-
ge Ubertragung (ACKs in Verbindung mit Ubertragungswiederholungen) abzuschalten.
Dann werden Sicherungsschichtpakete, die Datagramme transportieren, nur einmalig
verschickt und vom Empfanger nicht bestatigt. RegelmaRige Ubertragungswiederholun-
gen z. B. im Zusammenhang mit einem ausgefallenenen oder nicht erreichbaren Knoten
kosten beim Weiterleiten unnétig viel Zeit und konnen bei Uberlastexperimenten in be-
stimmten Konstellationen unerwinscht sein. Der ProtokollpiNgdibertragungehat
in dem Fall den Wert null undugestellivird auf eins gesetzt.

Genau wie das Routing erfolgt das Schreiben der Protokolleintrage in der Anwendung.
Da der Zeitstempel aber den Moment erfassen sollte, in dem das in einem Sicherungs-
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schichtpaket verkapselte Datagramm physikalisch angekommen bzw. vollstandig ver-
schickt worden ist, wird die zugehdrige Zeit bereits in der rx- bzw. tx-Interruptroutine

in einer globalen Variablen erfasst. Die Protokollierungsroutinen berechnen dann, wie
viele Sekunden und Millisekunden zwischen dem Beginn des Experiments und dem ge-
messenen Sende- oder Empfangszeitpunkt verstrichen sind.

Der Protokollierungsbetrieb soll den Empfang und Versand von Datagrammen so we-
nig wie moglich behindern oder verzégern. Daher werden die Protokolleintrage zunachst
in einem globalen Puffer zwischengespeichert und erst anschliel3end ins EEPROM ge-
schrieben, sodass es nur hin und wieder zu kurzen Verzégerungen kommt. Die optimale
Dimensionierung des Protokollpuffers mit 128 Byte (16 Protokollierungseintrage) er-
gibt sich aus der Messreihe im AnhaBdL. Beim Leeren des Protokollpuffers wird der
ESB-Knoten aber nicht 10 ms lang vollstandig blockiert. Denn wéhrend der EEPROM-
Speicher beschrieben wird, sind die Interrupts nach wie vor aktiv. Daher kénnen die rx-
und tx-Interruptroutinen in der Zwischenzeit ein neues Paket empfangen oder versen-
den, sofern sie sich im richtigen Zustand befinden. Konkret bedeutet dies, dass beim
Schreiben ins EEPROM der Empfangspuffer geleert und das zuletzt gesendete Paket aus
dem Senderingpuffer entfernt sein muss. Diese Bedingungen sind beim Erstellen eines
Protokolleintrags in der Anwendung offenbar nicht erfullt, es wird ja gerade das zuletzt
gesendete oder empfangene Paket inspiziert. Darum schreiben die Protokollierungsrou-
tinen ausschlieB3lich in den Protokollpuffer. Der Transfer eines vollen Protokollpuffers
in den EEPROM-Speicher erfolgt dann separat in der Hauptschleife der Firmware nach
Aufruf der beiden Handler-Funktionen fur den Versand und Empfang von Paketen.

6.2 Zeitsynchronisation

Erst die Summe der einzelnen in den Knoten erstellten Protokolle ergibt ein vollstan-
diges Bild des gesamten Datagrammverkehrs. Von grof3er Bedeutung fur die Analyse
der Protokolle ist ein moglichst synchroner Zeitstempel. FUr ein Datagramm sollten im
Idealfall die Zeitstempel in den Protokollen des MAC-Senders und MAC-Empfangers
Ubereinstimmen. Dies setzt natirlich voraus, dass die Uhren der ESB-Knoten synchron
laufen.ESB-RTable stellt beim Ubertragen der Routing-Tabelle auf Wunsch auch die
Knotenuhr ein, jedoch lediglich mit einer Auflésung von einer Sekunde. Daher wurde
folgendes Vefahren fir die millisekundengenaue Zeitsynchronisation entwickelt:

2Wenn ACKs mit Ubertragungswiederholungen eingeschaltet sind, ist der Zeitpunkt des letzten erfolg-
reichen oder erfolglosen Sendeversuchs malRgeblich.
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1. Ein zum Masterknoterernannter ESB-Knoten hat nach der Einstellung der Uhr durch
ESB-RTable die Referenzzeit.

2. Die mit ihm zu synchronisierenden Knoten werden alle in seine Nahe gebracht. Mit dem
Terminalbefehbyn wird vom Masterknoten ein Synchronisationspaket mit der Referenz-
zeit als Broadcast versendet.

3. Die anderen Knoten addieren zur empfangenen Referenzzeit die wahrend der Ubertragung
des Synchronisationspakets verstrichene Zeitspanne hinzu und setzen danach ihre Uhr.
Die korrekte Zeitspanne konnte durch Elimination des Synchronisationsfehlers (Punkt 4)
experimentell bestimmt werden.

4. Zum Messen des Synchronisationsfehlers wird von einem der Knoten ein beliebiges Da-
tenpaket al8roadcastverschickt, welches alle anderen Knoten gleichzeitig empfangen.
Der Eingangszeitpunkt wird in der rx-Interruptroutine erfasst und mit dem Terminalkom-
mandorxt auf dem Masterknoten sowie auf einem der anderen synchronisierten Knoten
ausgelesen. Die Abweichung sollte nicht mehr als eine Millisekunde betragen.

Natdrlich driften die Uhren in den ESB-Knoten nach erfolgter Synchronisation mit
der Zeit auseinander. In einer Messreihe (AnhBrig) wurden die anfangs synchronen
Uhren von sechs Knoten Uber einen Zeitraum von 20 Minuten beobachtet. Die maximale
Abweichung betrug am Ende nur 10 ms — ein durchaus zufriedenstellender Wert.

6.3 Mit ESB-RLog die Protokolldateien speichern

Nach Beendigung eines Uberlastexperiments werden die gesammelten Protokolldaten
auf den PC ubertragen. Den Datentransfer und das Speichern der Logdatei (binéar oder
auch im Textformat) erledigt das Hilfsprogranit®B-RLog. Auf Wunsch werden dabei

die Millisekunden des Knotens in echte Millisekunden umgerechnet. Ein Protokollaus-
schnitt im Textformat sieht zum Beispiel folgendermal3en aus:

0387.272 OUT MAC: 06 -> 07 (+)[01] DATAGRAM: 06 -> 09 TTL 10 ID 191

0387.522 IN MAC: 07 -> 06 DATAGRAM: 02 -> 06 TTL 7 ID 256
0387.983 --- MAC: 04 -> 07 DATAGRAM: 04 -> 02 TTL 10 |ID 487

Der erste Eintrag ist der Zeitstempel, welcher hier bereits in echte Millisekunden um-
gerechnet worden ist. Sonst waren die Millisekunden von den Sekunden durch einen
Doppelpunkt getrennt und vierstellig--"  steht flr ein imPromiscuous Modaufge-
schnapptes Datagramm. Einer Erklarung bedurfen noch die beiden Klammern bei ausge-
henden Datagrammel(+)" bzw."(-)" entsprechen dem Protokollpurddgestellt

und die Zahl in den eckigen Klammern ist die Anzahl der erfolgNentbertragungen
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Der Topologiedienst und ESB-Dijkstra

Das Verhalten eines ESB-Netzes bei Uberlast soll fiir unterschiedliche Topologien un-
tersucht werden. Anstatt fir eine gegebene Anordnung von ESB-Knoten alle Routing-
Tabellen mihsam von Hand anzulegen, kann auch ein Routing-Algorithmus mit die-
ser Aufgabe betraut werden. Darum wurde zunachst ein Topologiedienst entwickelt,
der durch Sammeln aller Nachbarschaftsbeziehungen den dem ESB-Netz zugrundelie-
genden Graphen aufstellt. Aus diesem Graphen berechnet dann das PC-Hilfsprogramm
ESB-Dijkstra  mittels eines globalen Link-State-Routing-Algorithmus die optimalen
Routing-Tabellen fur alle Knoten.

7.1 Funktionsweise des Topologiedienstes

7.1.1 Der Algorithmus

Die prinzipielle Idee besteht darin, mit einem am PC angeschlosdéasterknoteralle

Knoten im ESB-Netz zum Erkennen ihrer Nachbarn aufzufordern und die dabei erstell-
ten Nachbartabellen im EEPROM-Speicher dieses Masterknotens zu sammeln. Die Auf-
forderung, eine Nachbarsuche durchzufuhren, wird mit Hilfe eines sogenafokens
realisiert. Bei Erhalt des Tokens identifiziert ein Knoten seine Nachbarn und reicht dann
das Token an sie weiter. Das Token muss dabei von einem Nachbarn zuriickgekehrt sein,
bevor es an den néchsten weitergegeben werden kann, sodass im gesamten ESB-Netz
nur ein einziges Token kursiert. Das Weiterreichen des Tokens an die Nachbarn erfolgt
rekursivund bei der Tokenriickgabe wird ein Bindel von Nachbartabellen mitgeschickt.
Es enthalt neben der Nachbartabelle des zuriickgebenden Knotens auch alle Tabellen,
die dieser Knoten nach dem selben Prinzip von seinen Nachbarn erhalten hat. Falls aber
einem Knoten das Token wiederholt gereicht wird, so gibt er es ohne die Nachbartabel-
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len sofort zurlick, um das doppelte Sammeln von Tabellen zu verhindern. Der hiermit
beschriebene Algorithmus realisiert die komplette Traversierung des Netzes mittels ei-
ner verteilt ablaufendefiefensuchd61]. Er kann etwas formaler folgendermal3en in
Pseudocode formuliert werden:

if (Token erstmalig erhalten)

{
Suche alle Nachbarn und erstelle eine Nachbartabelle;
for all (n Nachbar && n != TokenSender)
{
reiche das Token an n;
warte auf die Rulckkehr des Tokens;
if (Nachbartabellen beigefligt)
speichere dieses Tabellenbindel im EEPROM,;
}
return (Token + eigene Nachbartabelle + gespeicherte Tabellen)
to TokenSender;
}
else

return Token to TokenSender;

Initial reicht der Masterknoten das Token nach Durchfiihrung der Nachbarsuche an
einen seiner Nachbarn weiter und wartet darauf, dass es mit einem Buindel von Tabel-
len zurickkommt. Dann nimmt er sich analog die anderen Nachbarn vor und am Ende
sind in den angesammelten Biindeln die Nachbartabellen samtlicher transitiv erreichba-
rer Knoten enthalten. Sie ergeben zusammen den Graphen des aufgebauten ESB-Netzes.
Abbildung 7.1 demonstriert die Arbeitsweise des Topologiedienstes an einem Beispiel.

Zu Beginn des neunteiligen Sequenzausschnitts hat Masterknoten 1 bereits seine beiden
Nachbarn (Knoten 2 und 3) erkannt und das Token darauf an Knoten 3 gereicht.

7.1.2 Technische Details

Der Versand des Tokens erfolgt in einem Paket der Sicherungsschicht. Wenn die an-
gehangten Tabellen mehr als 64 Byte belegen, werden sie genau wie die Subpacka-
ges bei der Verteilung von Routing-Tabellen (AbschBif) auf mehrere Pakete auf-
geteilt. Somit skaliert der implementierte Topologiedienst gut und kann auch in grof3eren
ESB-Netzen eingesetzt werden. Die Zwischenspeicherung der Tabellenbiindel findet im
EEPROM statt. Die aktuelle Position wird durch eine Analyse des EEPROM-Inhalts ge-
wonnen, indem nach einer langeren Kette von auf OxFF gesetzten Bytes gesucht wird.
Dies ist der Beginn von freiem Speicherplatz. Man spart so eine globale Variable ein.
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—— Weg des Tokens

Nachbarn, denen
das Token gereicht
werden muss

Nachbarn, denen
das Token bereits
gereicht wurde

in einem Knoten
Tab: angesammelte
Nachbartabellen

Abbildung 7.1:Der Topologiedienst am Beispiel

Zum Erkunden seiner Nachbarn versendet ein Knoten in Intervallen von 750 ms sie-
ben Mal ein Topologie-Ping-Paket als Broadcast, welches von allen anderen Knoten in
Reichweite mit einem Topologie-Pong-Paket beantwortet wird. Mittels eines primitiven
Zufallszahlgenerators wird sichergestellt, dass nicht alle Nachbarn das Pong gleichzei-
tig verschicken, sondern zeitlich versetzt im Laufe von 500 ms nach dem Empfang des
Pings antworten. Zur Beurteilung der Verbindungsqualitat wird in der Nachbartabelle
gezahlt, wie oft welcher Knoten auf die insgesamt sieben Pings geantwortet hat. Aus
naheliegenden Griinden ist fur Topologie-Ping- und Topologie-Pong-Pakete die zuver-
l&ssige Datenubertragung deaktiviert. Die Wahl der Zeitintervalle und der Struktur der
Tabelleneintréage (5 Bit fur die Knoten-ID und 3 Bit fir den Pong-Zahler) erfolgte im
Hinblick auf Einsatze in einem kleinen ESB-Netz.

Die Topologieerkennung wird am Masterknoten mittels des Terminalkommamoyplos
initiiert und kann auf den einzelnen Knoten anhand der LEDs verfolgt werden: Bei der
Durchfiihrung der Nachbarsuche wird d@ging beim Weiterreichen des Tokens das
gelbeund nach Ruckgabe des Tokens date Lampchen eingeschaltet. Der Masterkno-
ten beendet die Topologieerkennung mit einem akustischen Signal.
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7.2 ESB-Dijkstra und effiziente Pfadalgorithmen

Die im EEPROM-Speicher des Masterknotens gesammelten Nachbartabellen werden
vonESB-Dijkstra  auf den Rechner transferiert. Anschlie3end erfolgt fir jeden Kno-
ten die Berechnung der optimalen Routing-Tabelle mitgjllsstras Link-State-Routing-
Algorithmus[9]. Da die Nachbartabellen mit dem Pong-Zahler auch eine Aussage uber
die Qualitat der einzelnen Links machen, lag es nahe, diese Information in einem Kos-
tenmal3 umzusetzen. Wenn mindestens die Halfte der Pings beantwortet wurden, teilt
ESB-Dijkstra  dem entsprechenden Link Einheitskosten zu. Sonst werden bei Links
zu Nachbarn, von denen in nicht weniger als einem Drittel der Félle Pongs zurtickka-
men, doppelte Kosten angesetzt und in den restlichen Fallen erfolgt die Zuweisung der
vierfachen Kosten. Eine Zusatzoption erlaubt es, die schlechten Links zu ignorieren und
nur Einheitskosten zu verwenden. In diesem Fall kommt zur Berechnung der Routing-
Tabellen dieBreitensuchg61] zum Einsatz. Als Ausgabe schreiBSB-Dijkstra

eine Routing-Konfigurationsdatei, die als Zusatzinformation auch die kompletten Pfade
und deren Kosten enthélt. Sie dient als Eingabd=fiB-RTable .

Der Dijkstra-Algorithmus ist fir die Berechnung der kiirzesten WegesioemStart-
knoten zu allen anderen Knoten ausgelegt, was in der Literatur alSidgke Source
Shortest Paths (SSSP)oblem bezeichnet wird. Mit der Berechnung samtlicher Routing-
Tabellen liegt hier aber eigentlich dA# Pairs Shortest Paths (APSIPyoblem vor. Eine
direkte Losung dieses Problems erlaubt der klassische Floyd-Warshall-AlgoritB#us [
in O(n®)%, und es existieren hierfiir auch neuere, etwas effizientere Algorithmen, wobei
der derzeit schnellstes] in O(n®/ log n) lauftl. Indirekt wird das APSP-Problem na-
turlich auch durch n-maliges Anwenden des Dijkstra-Algorithmus geldst. Wird dieser
mittels eines effizientekeaps(auchPrioritdtswarteschlanggenannt) implementiert,
so ist er auf einem diinnen GrapReogar schneller als die direkten APSP-Algorithmen.

In ESB-Dijkstra ~ kam eine frei verfligbare C++ Implementierurgj fles Fibonacci-
Heaps 7] zum Einsatz. Mit diesem Heap erfordert ein Durchlauf von Dijkstras Algo-
rithmusO(m + n log n) viele Schritté, wobeim die Zahl der Kanten und die Anzahl

der Knoten im Graphen ist. Ein asymptotisch noch effizienterer Heap fir das SSSP-
Problem ist in §2] vorgestellt. In der Praxis bringen komplexe Heaps aber nur bei sehr
grolB3en Graphen Geschwindigkeitsvorteile. Im Falle eines Graphen mit Einheitskosten
weichtESB-Dijkstra  zum Berechnen der Routing-Tabellen auf die mittels einer ge-
wohnlichen Warteschlange realisieBesitensuchaus, die inO(m+-n) lauft!.

1Zu jedem Ziel werden die Kosten und das Gateway ermittelt. Die Berechnung der Pfade erfolgt separat.
2Bei fixierter Knotenzahh ist hier die Anzahl der Kanten deutlich kleiner als der Maximalwént— 1).
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Resumee

Diese Bachelorarbeit hat alle Voraussetzungen geschaffen, um auf den ESB-Sensorkno-
ten Uberlastexperimente durchfiihren zu kénnen.

Die bereitgestellt&ermittlungsschichermaoglicht mit statischem Routing eine Multi-
hop-Kommunikation zwischen den ESB-Knoten, wobei spezielle Dienstmerkmale die
Zustellungschancen von besonders wichtigen Datagrammen erhdohen kénnen. Zum Fest-
halten des gesamten Datagrammverkehrs steht ein konfigurie®atekollierungs-
dienstzur Verfigung, der dank der Wahl eines platzsparenden Formats in jedem Knoten
Uber mehr als 8000 Datagramme Buch fuihren kann. Die Auswertung und der Vergleich
von Protokollen werden durch eine dem Experiment vorangeh®ydehronisation der
Knotenuhrererleichtert. Ein auf Tiefensuche basierendiepologiedienskann fir eine
gegebene Anordnung von ESB-Knoten samtliche Nachbarschaftsbeziehungen und die
Qualitat der Links ermitteln.

Mit den PC-HilfsprogrammeBSB-RTable ,ESB-RLog undESB-Dijkstra  sind
drei Werkzeuge gegeben, um die ESB-Knoten unter Minimierung des Arbeitsaufwandes
fur die Uberlastexperimente vorzubereiten (Routing-Tabellen auf Wunsch automatisiert
erstellen und Uber Funk verteilen) sowie um die gesammelten Protokolldaten anschlie-
3end am Rechner analysieren zu kdnnen.

Bei allen Implementierungen stand dsgorithmische Aspekin Vordergrund. Auf
den ESB-Knoten wird mittels einer leicht optimierten bindren Suche das schnelle Durch-
suchen der im Flash-Speicher abgelegten Routing-Tabelle ermdglicht. Der Topologie-
dienst und die Verteilungsmaschinerie fir Routing-Tabellen sind so implementiert, dass
sie auch fur Einsétze in gréferen ESB-Netzen geeignet sirdSBrRTable ist ei-
ne professionelle Technik zumarsen von Konfigurationsdateiererwendet worden.
Schlie3lich erfolgte iIrESB-Dijkstra  eine effiziente Umsetzung vdijkstras Rou-
ting-Algorithmusmittels eines Fibonacci-Heaps.
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Anhang A

Terminalkommandos

Die folgenden Tabellen geben eine Ubersicht der wichtigsten Terminalkommandos. Die
fett gedruckten Befehle waren nicht Teil der urspringlichen ScatterWeb Software son-
dern wurden im Rahmen dieser Bachelorarbeit hinzugefigt. Manche Befehle haben einen
oder mehrere Parameter, die durch ein Leerzeichen getrennt dem jeweiligen Kommando
hinten angefugt werden. Falls der Parameter eine Bitmaske (8 Bit) oder eine Adresse
(16 Bit) ist, so erfolgt die Eingabe als zwei- bzw. vierstellige Hexadezimalzahl. Fast al-
le Terminalkommandos kénnen auch auf entfernten Sensorknoten ausgefuhrt werden,
wenn man dem eigentlichen Kommang@X * davorgestellt, wobeX die dezimaldD

des entfernten Knotens ist. Die wenigen Befehle, bei denen nur eine lokale Ausfiihrung
maglich ist, sind mit dem Sternsymbolersehen.
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Kommando

Parameter

Beschreibung

pps®

X (y)

schickt ein Ping-Paket der Sicherungsschicht an Knoten x
optional: y Datenbytes mitsenden

dpg*

x (y) (@)

schickt ein routbares Ping-Datagramm an Knoten x

optional: y Datenbytes mitsenden und Service-Flags-Bitmaske

auf z setzen

Service-Flags-Bitmaske e 0x01 — hohe Prioritdt e 7 Stu-
fen fur die Signalstarke: 0x00 — default 0x02 - very bad
0x04 —bad 0x06 —mediuml 0x08 —medium2 Ox0A
—good OxOC —very good OXOE — excellent e 4 Stufen
fur Ubertragungswiederholungen:0x00 — default 0x10 —
0,5default 0x20 —2.default 0x30 —3-default

dps*

x () (2

schickt ein routbares Datagramm an Knoten x
optional: y Datenbytes mitsenden und Service-Flag-Bitm3
auf z setzen

ske

>

zeigt die Routing-Tabelle an

rrl

zeigt die Einstellungen fur Routing und die Protokollierung 4

N

srl

setzt die Bitmaske flr die Routing- und Protokollierungseing
lungen auf x

0x01 —keine Link-Layer-ACKs fur Datagramm@x02 —ein-
gehende 0x04 —fremde (Promiscuous Mode)0x08 — ab-
gehende Datagramme protokollieren

tel-

top*

startet die Maschinerie zur Erkundung der Topologie des ge{
ten Netzes

bam-

syn®

synchronisiert die Uhren aller anderen Knoten in Reichweite
der eigenen Uhr und fixiert diesen Zeitpunkt als den Beginn
Uberlastexperiments

mit
des

rxt*

zeigt die Zeit des letzten Paketempfangs an (nutzlich, um Z.

die durchgefiihrte Synchronisation der Uhren zu beurteilen

B.

ext

zeigt den Zeitpunkt an, an dem das Uberlastexperiment be
(vgl. syn)

jann

gtr

fangt an, fur das Uberlastexperiment periodisch Datagramn
verschicken

ezu

str

beendet den periodischen Versand von Datagrammen

rp

gibt die gegenwartig eingestellte Starke des Funksignals ar

stp

setzt die Starke des Funksignals ayfx 100)

rfr

zeigt die fir den Funkempfanger eingestellte Schwellspant
an

ung

sfr

setzt die Schwellspannung des Funkempféangers @#x4095)

rp

gibt die am Funkempfanger aktuell induzierte Spannung au

72
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der

Kommando | Parameter | Beschreibung
epr X liest x Bytes aus dem EEPROM-Speicher und misst die dazu
bendtigte Zeit
epw X schreibt x Bytes in den EEPROM-Speicher und misst die dazu
bendtigte Zeit
rid liest die ID des Sensorknotens aus
sid X setzt die ID des Sensorknotens aytiezimal eingeben!)
rlo zeigt die gegenwartig aktive Stufe flir Systemmeldungen an
slo X setzt die gegenwartig aktive Stufe fur Systemmeldungen auf x
0x01 —no 0x02 —low O0x03 — medium 0x04 - high
0x05 — verbose fir Meldungen Uber Netzwerkereignisge-
RerdenDx80 dazuaddieren
rib zeigt die beim Booten zu aktivierende Stufe fir Systemmeldun-
gen an
slb X setzt die beim Booten zu aktivierende Stufe fiir Systemmelgun-
gen auf x
tim gibt das Datum und die aktuelle Uhrzeit aus
tiz X setzt die interne Uhr des Sensorknotens, Format: jj-mm-tt
hh:mm:s§
rfl Xy liest den Flash- bzw. Arbeitsspeicher von Adresse x bis Adrgsse
y aus
rer Xy liest den EEPROM-Speicher von Adresse x bis Adresse y aus
web Xy schreibt das Byte y in den EEPROM-Speicher an Adresse X
dea [6scht den gesamten EEPROM-Speicher (mit Ausnahme
dort gespeicherten Konfiguration)
mem zeigt an, wieviel Arbeitsspeicher noch frei ist
RST fuhrt einen Reset des Knotens aus
Ist* zeigt alle verfigbaren Terminalkommandos an

Tabelle A.2:Terminalkommandos System
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h

Kommando | Parameter | Beschreibung

snd X spielt fir x = 1 — 5 jeweils einen Testton

rtt zeigt die gegenwartig gemessene Temperatur an

rmm zeigt die am Mikrofon aktuell induzierte Spannung @h—
4095)

rvb gibt die aktuelle Spannung der Batterien an, der Wert sollt¢ im
Bereich 2000 — 2560 liegen, dann Spannung,2V [13]

rve zeigt analog zuvb die aktuelle Spannung am externen Strom
schluss an

sir X sendet das Wort x (16 Bit) Uber Infrarot

rsm gibt die gegenwartig aktiven Sensoren an

ssm X setzt die Bitmaske fir die aktiven Sensoren auf x
0x01 —Mikrofon 0x02 —Temperatur 0x04 —Infrarot 0x08
— Bewegung 0x10 - Vibration 0x40 - Batteriespannung
0x80 —Knopf

raf zeigt an, wie Uber Sensorereignisse informiert wird

saf X setzt die Bitmaske fur die Meldung von Sensorereignissen guf x
0x01 —am Terminal ausgeben0x02 — Broadcast an anderg
Knoten Uber Funk

swg griine LED ein- oder ausschalten

swy gelbe LED ein- oder ausschalten

swr rote LED ein- oder ausschalten

swb Lautsprecher: Heulton ein- oder ausschalten

rig zeigt den Status der griinen LED an

rly zeigt den Status der gelben LED an

rir zeigt den Status der roten LED an
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Anhang B

Messreihen

B.1 Die EEPROM-Datenrate

Fur die Messung der EEPROM-Datenrate wurden die beiden Terminalkommepdos
undepr eingerichtet. Sie stoppen mit Hilfe der softwaregesteuerten Uhr die Zeit, um n
Bytes in den EEPROM-Speicher zu schreiben oder daraus zu lesen, und geben das ver-
strichene Zeitintervall anschlieRend am Terminal aus. Im Gegensatz zum Flash-Speicher
missen beim Beschreiben des EEPROMSs die Interrupts nicht deaktiviert werden, so-
dass die Uhr normal weiterlauft. Wahrend die Leserate unabhangig von der Blockgréiie
bei 16 KB/s liegt, ist die Schreibrate nicht linear. Sie fallt von 12,8 KB/s bei 128 Byte
Blockgrol3e auf 10,2 KB/s bei einer BlockgroRe von 512 Byte ab. Die Tatsache, dass das
Schreiben von 136 Byte erheblich langer als das Schreiben von 128 Byte dauert, hangt
mit der Seitengro3e des EEPROM-Speichers zusammen. Er kann namlich bis zu 128
Byte an Daten zwischenspeichern, bevor sie im Hintergrund geschrieben wegen [

BlockgroBe | Dauer in ms (1024 ms = 1 s)
in Byte Schreiben Lesen
32 3 2
64 5 4
128 10 8
136 14 9
256 23 16
512 50 32

Tabelle B.1:Die EEPROM-Datenraten
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B.2 Auseinanderdriften der Knotenuhren

Obwohl es méglich ist, die Knotenuhren bis auf eine Millisekunde genau zu synchroni-
sieren, driften sie mit der Zeit leicht auseinander. In der folgenden Messreihe wurden die
Knoten 2, 3, 4, 6, 7 und 8 nach dem im Abschgit vorgestellten Verfahren zunachst
synchronisiert. Dann erfolgte Uber einen Zeitraum von 20 Minuten die Messung des
Synchronisationsfehlers mit Hilfe eines weiteren Knotens. In diesem Hilfsknoten sind
hierzu das Registrieren von Knopfdricken sowie das Broadcasten von Sensorereignis-
sen aktiviert gewesen (Terminalkommandssn und saf ). So wurde am Hilfsknoten

alle funf Minuten der linke Knopf gedrickt, was den Versand eines Broadcastpakets aus-
l6ste'. Der von den anderen Knoten erfasste Empfangszeitpunkt konnte darauf mit dem
Terminalkommandoxt ausgelesen werden und wurde mit dem Empfangszeitpunkt im
Knoten 2 verglichen. Interessanterweise liefen alle Uhren im Vergleich zur Uhr dieses
Referenzknotens nach.

Abweichung zu Knoten 2 in ms nach
Knoten ; - - -
5 min 10 min 15 min | 20 min
3 -2 -5 -7 -9
4 -1 -2 -4 -4
6 -1 -1 -2 -2
7 -3 -5 -8 -10
8 -2 -4 -6 -7

Tabelle B.2:Auseinanderdriften der Knotenuhren

Da das Driicken und Loslassen des Knopfes zwei separate Sensorereignisse sind, werden eigentlich
zwei Pakete verschickt. Dies kann dadurch unterbunden werden, dass man beim Loslassen des linken
Knopfes gleichzeitig auch den rechten Reset-Knopf betétigt.
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Anhang C

Ubersicht der Quelltextdateien

Die Quelltexte sind durchgehend kommentiert (auf Englisch), insbesondere enthalten die
Headerdateien Beschreibungen der verwendeten Funktionen und Strukturen.

C.1 ESB-RTable

0
ti]—Objektdateien zu den Quelltexten

Release
ESB-RTable.exe Programmdatei fiir Windows
ESB-RTable Programmdatei furr Linux

crcl6.h CRC-16 Prifsumme berechnen

ESB-RTable.bison.cpp/.hvon Bison erzeugter Parser

ESB-RTable.cpp/.h Hauptprogramm

ESB-RTable.flex.cpp von Flex erzeugter lexikalischer Scanner

ESB-RTable.l Beschreibungsdatei fiir Flex (reguléare Ausdriicke)

ESB-RTable.y Beschreibungsdatei fiir Bison (kontextfreie Grammatik)

FlexBison.bat/ .txt Skript und Anmerkung, um Flex und Bison unter Windows zu
nutzen

makefile Makefile fur Linux

rlserial.cpp/.h Klasse zum Zugriff auf die serielle Schnittstelle unter Windows
und Linux g9

unistd.h Header fur Flex unter Windows
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C.2 ESB-RLog

0
bI]—Objektdateien zu den Quelltexten

Release
ESB-RLog.exe Programmdatei fur Windows
ESB-RLog Programmdatei fir Linux
crcl6.h CRC-16 Prufsumme berechnen

ESB-RLog.cpp/.h Hauptprogramm

makefile Makefile fur Linux
riserial.cpp/.h Klasse zum Zugriff auf die serielle Schnittstelle unter Windows und
Linux [45]

C.3 ESB-Dijkstra

0
bIJ—Objektdateien zu den Quelltexten

Release
ESB-Dijkstra.exe Programmdatei fir Windows
ESB-Dijkstra Programmdatei fur Linux
crcl6.h CRC-16 Prifsumme berechnen

ESB-Dijkstra.cpp/.h Hauptprogramm
FibHeap.cpp/.h ein Fibonacci-Heap J]

makefile Makefile fur Linux
riserial.cpp/.h Klasse zum Zugriff auf die serielle Schnittstelle unter Windows und
Linux [45]
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C.4. SCATTERWEB

C.4 ScatterWeb

Die im Rahmen dieser Bachelorarbeit neu hinzugekommenen Quelltexte tragen kei-
nenScatterWelPrafix im Dateinamen. AuRerdem wurden einige Teile des vorhandenen

ScatterWeb-Codes revidiert, modifiziert oder um neue Funktionen erweitert. Die betref-
fenden Dateien sind mit einem Stergekennzeichnet.

Appljcation
—bjn
— Objektdateien zu den Quelltexten aus

— oyt

— out.elf  fertiges Programm im ELF-Format, debugfahig

— out.hex fertiges Programm im Intel-hex-Format

— out.Ist  Assemblercode des kompletten Programms als Text

— out.map Liste mit den Speicheradressen samtlicher Variablen und Funktionen
—SJC

— Beeper.c Routinen zur Erzeugung einfacher Lautsprechertone
— Deployment.c/.h automatische Verteilung von Routing-Tabellen

— Logging.c/.h Protokollierungsdienste fur Datagramme

— Routing.c/.h vollstandige Realisierung einer Vermittlungsschicht

— ScatterWeb.Event.c /*hWerwaltung der Anwendungseinstellungen, Sensormel-
dungen, Protokollierungsstufen

— ScatterWeb.Process.cInitialisierung der Anwendungsmodule, Behandlung
von Paketen auf der Sicherungsschicht

— Topology.c/.h ein Topologieerkennungsdienst

—makefile  Makefile fur die Anwendungsmodule, greift auf das Firmware-Makefile
zuriick und erzeugt das komplette Programm
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Firmware

48

— Objektdateien zu den Quelltexten aus

n

'C
— ScatterWeb.Comm.c /*h

— ScatterWeb.Data.c/.h
— ScatterWeb.1O.c/ h

— ScatterWeb.Messaging.c/.h
— ScatterWeb.Net.c/*h

— ScatterWeb.String.c/.h
— ScatterWeb.System.c /.h

— ScatterWeb.Threading.c/.h

— ScatterWeb.Time.c/.h

— ldscript.x
— makefilef

— ScatterWeb.Timers.c/.h

Betrieb der seriellen Schnittstelle

— ScatterWeb.Configuration.c /.IVerwaltung der Systemeinstellungen

Betrieb der Sensoren

Routinen fur den Zugriff auf das EEPROM
und den Flash-Speicher

Betrieb des Terminals

Betrieb des Funkmoduls, dazu eine vollstan-
dige Bitlbertragungs- u. Sicherungsschicht

Routinen zur Formatierung von Strings

Taktung, Watchdog, Initialisierung des Sys-
tems (main-Methode), Hauptschleife

ein rudimentarer Task-Planer (cooperative
scheduling)

Routinen zum Benutzen der Uhr
Betrieb von Timern

Linker-Skript, erlaubt u. a. das Erstellen von Terminal-Kommandos
Makefile fur die Firmware
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