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Abstract

Ziel dieser Bachelorarbeit war die Implementierung einer effizienten Netzwerkiibertra-
gung von Messwerten und deren Visualisierung mit Hilfe einer grafischen Benutzero-
berfliche wihrend der Messung. Da die Messhardware iiber geringe Rechenleistung und
Ressourcen verfiigt, war ein besonderes Augenmerk auf eine ressourcensparende und die

Messungen moglichst wenig storende Implementierung zu legen.

Zu diesem Zweck wurden zwei Programme erstellt: Ein Monitor-Server, der auf dem
Computer der bildschirmlosen Messbox lduft und ein Monitor-Client, der auf einem
externen mit der Messbox per TCP/IP-Protokoll verbundenen Rechner bedient wird.
Uber die grafische Benutzeroberfliiche (GUI) des Client lassen sich Informationen der
Messbox abrufen, indem diese vom Server gesammelt und durch ein Public-Subscribe-
Verfahren bereitgestellt werden. Weiterhin kann sich der Client direkt mit Serverpro-

grammen verbinden, die ihre Daten iiber eine TCP-Verbindung zur Verfiigung stellen.

Der Monitor-Client fordert Informationen mit Hilfe einer menschenlesbaren Befehlsliste
in folgender Form per TCP-Verbindung an:

<Befehl>[,<Pause nach einer Befehlsausfiihrung in ms>|[,
<Anzahl der Befehlsausfihrungen>]]

Die Antwort des Servers ist die Ausgabe des Befehls in der entsprechenden Anzahl und

mit der gewiinschten Pause.
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Kapitel 1

Einleitung

1.1 Motivation

In der Automobilindustrie ist die sogenannte Car2Car Communication (im folgenden
C2C) Gegenstand der Forschung. Dabei sollen Boardcomputer von Fahrzeugen per Funk
Informationen austauschen um Unfille zu vermeiden und das Stauautkommen zu verrin-
gern. Der im Juli 2010 verdffentlichte IEEE 802.11p Standard [IEE10] wurde deswegen
entwickelt. Eine weitere Moglichkeit besteht darin, den bereits vorhandenen Mobilfunk
(GSM, UMTS, LTE) dazu zu nutzen. Ob sich dieser fiir bestimmte C2C-Dienste eignet,
wird zur Zeit von Fahrzeugherstellern erforscht. Da es sehr aufwendig ist, Mobilfunknet-
ze und mogliche darauf basierende Anwendungen unter realen Bedingungen im Stralen-
verkehr zu testen, wird am Lehrstuhl fiir Rechnernetze der Heinrich-Heine-Universitét
Diisseldorf ein Verfahren zur Simulation von Mobilfunknetzwerken auf Basis von Mes-

sungen entwickelt.

In einer vorangegangenen Arbeit wurde der Prototyp eines Loggingframeworks zur
Sammlung von Mobilfunkmessungen [Goel0O] mit Hilfe eines Laptops erstellt. In Zu-
kunft sollen die Messungen jedoch mit fahrzeugtauglicher Messhardware durchgefiihrt
werden. Diese Messcomputer besitzen allerdings keinen Bildschirm. Gerade wéhrend
der Entwicklungsarbeit ist es wichtig live Daten der Messungen zu sehen, um etwaige

Probleme und Bugs schneller zu finden. Zwar ist es moglich sich mit einem Laptop iiber
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ein Netzwerkkabel mit der Messhardware zu verbinden und sich per SSH anzumelden,

die Anzeige von aktuellen Messwerten ist auf diesem Weg allerdings unkomfortabel.

In dieser Bachelorarbeit wurden zu diesem Zweck zwei Programme entwickelt. Ein
Monitor-Client mit grafischer Benutzeroberfliche, welcher die Messwerte einfach und
tibersichtlich anzeigt und ein Monitor-Server, der auf dem Computer der Messhardware
lauft und die Messwerte sowohl sammelt, als auch dem Client auf Anfrage per TCP/IP

zur Verfiigung stellt.

Die Messcomputer sind jedoch mit vergleichsweise geringer Rechenleistung und we-
nig Arbeitsspeicher ausgestattet. Daher soll der Server ressourcensparend programmiert

werden, damit die Messungen moglichst wenig beeinflusst werden.

1.2 Aufbau

Im néchsten Kapitel beschiftigen wir uns mit bereits vorhandenen Programmen, die das
Anzeigen der Messwerte ermoglichen und gehen auf deren Vor- und Nachteile ein. Das
dritte Kapitel wird zum einen das Design der grafischen Oberfliche und zum anderen das

zwischen den zwei Programmen verwendete Netzwerkprotokoll behandeln.

Die Implementierung dieser zwei Aspekte ist Thema des vierten Kapitels, welchem die
Evaluierung des Ressourcenverbrauchs auf verschiedenen Systemen im fiinften folgt.

Auf die Zusammenfassung mit Ausblick gehen wir im sechsten Kapitel ein.
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Verwandte Arbeiten

2.1 Telnet/ SSH

Eine Moglichkeit zur Anzeige von Messwerten ist der Zugang zum Messcomputer per
Telnet oder SSH. Es ist mit diesen Programmen moglich, Befehle auf der Box auszu-
fiihren und deren Ausgabe zu lesen. Somit konnen auf diesem Weg auch Messwerte

ausgelesen werden.
Vorteile:

e Ein Telnet- oder SSH-Server wird in jedem Fall auf der Box laufen, sodass kein zu-
satzliches Programm verwendet und somit keine zusétzlichen Ressourcen benutzt

werden missen.

e Kompletter Zugriff auf alle relevanten Programme und Logdateien (entsprechende

Rechte vorausgesetzt) -> grol3e Flexibilitit
Nachteile:

e Falsche Benutzung (versehentlich oder absichtlich) kann zur Schidigung des Sys-

tems oder Verlust von Daten fiithren.
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e Der Benutzer muss mit der Benutzung einer Shell und den zu verwendenden Be-
fehlen vertraut sein und benotigt fiir den Zugriff einen Benutzernamen und ein

Passwort.

e Der Aufwand fiir das Anzeigen eines Messwertes oder einer Befehlsausgabe ist
per SSH/Telnet deutlich hoher als bei einer GUI, die vorgefertigte Abfragen per
Mausklick ermoglicht. Bei mehreren gleichzeitig anzuzeigenden Daten verviel-

facht sich der Aufwand durch Verwendung von entsprechend vielen Instanzen.

2.2 GPSd

Um Daten von verschiedenen GPS-Empfingern einheitlich auswerten zu konnen, wird
das Serverprogramm GPSd (http://catb.org/gpsd) verwendet, welches diese Daten per se-
rieller Schnittstelle von den Geriten abfragt und in JavaScript Object Notation (im fol-
genden JSON) aufbereitet tiber einen TCP-Port per Public-Subscribe- Verfahren anbietet.
Es ist somit unndétig den Monitor-Server GPS-Daten verarbeiten zu lassen. Stattdessen
verbindet sich der Monitor-Client direkt per Netzwerkverbindung mit dem GPSd (siehe
Kapitel 4).

2.3 NTP

Die Synchronisation aller beteiligten Uhren ist fiir die Genauigkeit der Messungen 4u-
Berst wichtig. Bei fritheren Messungen zeigte sich, dass eine Zeitsynchronisation nur mit
Hilfe des Network Time Protocol (NTP) iiber das Mobilfunknetzwerk zu ungenau ist,
da NTP die Latenz der Verbindung durch das Halbieren der Round-Trip-Time berech-
net. Aber im Gegensatz zu einem klassischen Netzwerk (kabelgebundenes LAN oder
WLAN) sind die im Mobilfunk vorhandenen Up- und Downloadlatenzen aufgrund der
verwendeten unterschiedlichen Technologien und Protokolle weder annihernd gleich,

noch ist die Differenz der Latenzen konstant. Dies fiihrt dazu, dass der eingeflossene Feh-
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ler durch den Latenzunterschied nicht nur zweimal in die Berechnung einflie3t, sondern

sich zusitzlich laufend dndert und damit nicht einfach herausgerechnet werden kann.

Deswegen wird als Zeitgeber fiir den NTP daemon (NTPd) das Pulse-per-Second-Signal
eines speziellen GPS-Empfingers verwendet. Hierdurch wird der Messcomputer selbst
zum Stratum-0-Server (ein NTP-Server, der direkt an einen hochgenauen Zeitgeber an-
geschlossen ist). Der vom Empfinger zur Verfiigung gestellte Zeitstempel alleine wére
als Referenz ebenfalls zu ungenau, da dessen Berechnung und damit auch die Auslie-
ferung nach dem Empfang des GPS-Signals abhingig von der Anzahl der verwendeten
Satelliten ist und somit unterschiedlich viel Zeit in Anspruch nimmt. Zusitzliche Verzo-
gerungen enstehen durch die Latenz der Dateniibertragung iiber die serielle Schnittstel-

le.

Um den Versatz zwischen den Uhrzeiten des GP-Systems und der Messhardware abzu-
fragen wird das NTP query Programm (NTPgq) verwendet. Dieses gibt u.a. eine einfach
formatierte Textliste der verbundenen Zeitserver mit den jeweiligen Abweichungen aus.
Die Ausgabe wird vom Monitor-Server eingelesen und an den Monitor-Client weiterge-

leitet.
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Design

Um die in Kapitel 2 angesprochenen Nachteile einer Telnet- und SSH-basierten Verbin-
dung zu vermeiden, wird in diesem Kapitel die Entwicklung einer geeigneteren Software
behandelt.

Fiir die Uberwachung von Messwerten bietet sich eine Client-Server-Losung an, bei
der der Server die Aufgabe iibernimmt Daten auf Anfrage des Clients zu sammeln und
zur Verfligung zu stellen. Der Monitor-Server muss wegen der vergleichsweise gerin-
gen Prozessorleistung der verbauten AMD Geode LX 500MHz CPU und des kleinen
Arbeitsspeichers von 256MB ressourcenschonend programmiert werden. Der Monitor-
Client, welcher auf handelsiiblichen Desktop-PCs oder Notebooks lduft, kann dagegen
mit einer komfortablen und intuitiv bedienbaren grafischen Benutzeroberfliche ausge-

stattet werden.

Um den Server so einfach wie moglich und das System leicht erweiterbar zu gestalten,
offnet der Client fiir jeden Befehl eine TCP-Verbindung zum Server und schickt diesem
ein Datentupel als Bytestream bestehend aus mindestens einem Wert und maximal drei
Werten, die durch Kommata getrennt sind. Diese werden vom Server ausgewertet und

beantwortet.

Dieses einfache menschenlesbare Publish-Subscribe-Verfahren, hat den Vorteil, dass ein
Client und sein Benutzer nur die Struktur des Datentupels kennen miissen, um Befeh-

le des Messsystems auszufithren und somit gewiinschte Informationen zu abonnieren.
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Gleichzeitig muss der Quelltext des Server nicht veridndert werden, um neue Informatio-

nen anbieten zu konnen.

Syntax:
<Befehl>[, <Pause nach einer Befehlsausfihrung in ms>|[,

<Anzahl der Befehlsausfiihrungen>]]

Der erste Wert, der als einziger unbedingt mitgesendet werden muss, ist ein String. Dieser
reprisentiert den gewiinschten Befehl, der vom Server auf der Messhardware ausgefiihrt

werden soll.

Der zweite Wert ist optional und ein Integer. Er gibt die Pause in Millisekunden nach je-
der (bis auf die letzte) Befehlsausfiihrung an. Fehlt der Wert, wird der Befehl nur einmal
ausgefiihrt; ist er negativ oder keine ganze Zahl wird der Befehl nicht bearbeitet, sondern

stattdessen eine Fehlermeldung zuriickgesandt und auf STDOUT ausgegeben.

Der dritte Wert ist ebenfalls eine optionale Ganzzahl, die der Anzahl der Befehlsausfiih-
rungen auf dem Server entspricht. Er wird allerdings nur dann beriicksichtigt, wenn ein
giiltiger zweiter Wert angegeben wurde. Fehlende Werte fithren dazu, dass der Befehl
bis zur Trennung der zugehdrigen TCP-Verbindung wiederholt wird. Auch hier fiithren
negative oder nicht ganzzahlige Werte zu keiner Befehlsausfiihrung sondern zu einer

Fehlermeldung.

Wurde die vorgegebene Anzahl der Befehlsausfiihrungen erreicht, trennt der Server die
entsprechende TCP-Verbindung zum Client. Auch der Client hat jederzeit die Moglich-
keit ein bestehendes Abonnement vorzeitig durch Trennung der dazu genutzten TCP-

Verbindung zu beenden.

Beispiele:
ls /bin
Listet die Dateien des Verzeichnisses /bin einmal auf und trennt die zugehdrige TCP-

Verbindung.

ls /bin, 1000

Listet die Dateien des Verzeichnisses /bin mit einer Pause von jeweils einer Sekunde



solange auf, bis die entsprechende TCP-Verbindung vom Client geschlossen wird oder
abbricht.

ls /bin,1000,3
Listet die Dateien des Verzeichnisses /bin dreimal mit einer Pause von jeweils einer Se-
kunde auf. Die dafiir verwendete TCP-Verbindung wird anschlieBend vom Server ge-

trennt.

Der Server ist somit in der Lage jedes Programm auf der Box auszufiihren und dessen
Ausgabe (STDOUT und STDERR) an den Client zu schicken. Das ermoglicht zum Bei-
spiel das Lesen von Dateien wie Logdateien oder Systeminformationen per cat oder fail,

das Auflisten von Dateinamen durch s oder die Anzeige der Netzwerkeinstellungen mit

ifconfig.

Es muss in diesem Zusammenhang beachtet werden, dass Befehlsausgaben, die Ter-
minalsteuerzeichen zur Anzeigenformatierung enthalten, nicht wie in einer Shell mit
eingebauter Terminalemulation iiblich aussehen. Die Steuerzeichen werden als ASCII-
Zeichen interpretiert und das dafiir in der Anzeigenschriftart vorgesehene Symbol ausge-
geben. Dadurch konnen Befehle wie wait oder fop gar nicht oder nicht in der gewohnten
Art und Weise benutzt werden. Top ist im Gegensatz zu wait in der Lage durch Angabe
des Parameter ,,-b* eine Ausgabe ohne Steuerzeichen zu produzieren und kann so ver-
wendet werden. Allerdings beendet sich fop dann - wie auch ohne zusitzlichen Parameter
- nicht von selbst, was bedeutet, dass nur eine kontinuierliche Ausgabe angezeigt werden

kann. Abhilfe schafft der Parameter ,,-n1* der fop nach einer Ausgabe beendet.

Um das Programm einfach zu halten, damit es moglichst wenig Ressourcen in Anspruch
nimmt, kdnnen iiber eine separate Netzwerkschnittstelle (z.B. vom GPSd) bereitgestellte
Daten nicht vom Server, sondern nur vom Monitor-Client abgerufen werden. Dazu wird

eine TCP-Verbindung direkt mit der entsprechenden Anwendung aufgebaut.

Die erhaltenen Informationen kénnen dann vom Client in Rohform als Log oder tabel-
larisch aufbereitet angezeigt werden. Der Client speichert eine festgelegte Anzahl von
aufbereiteten Daten, sodass diese auch als Plot iiber die Zeit darstellbar sind. Die Ele-

mente der GUI, die fiir die Anzeige der Messwerte und Befehlsausgaben zustindig sind,
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lassen sich frei im Hauptfenster verschieben und konnen auch von diesem losgelost wer-

den, damit der Benutzer die fiir ihn optimale Ansicht frei wihlen kann.
Der Server kann mit zwei optionalen Parametern gestartet werden:
monitor [<IP-Adresse> [<Portnummer>] ]

Es werden dann nur TCP-Verbindungen an die angegebene IP-Adresse und an den ge-
wihlten Port akzeptiert. Als Standard-IP-Adresse ist zur Sicherheit 127.0.0.1 eingestellt,
damit keine Verbindungen iiber andere Netzwerkschnittstellen moglich sind. Der Stan-
dardport ist auf 54321 festgelegt. Der Monitor-Server sollte nur mit den notwendigen
Rechten gestartet werden, damit beispielsweise ein Loschen von System- oder anderen
wichtigen Dateien nicht moglich ist. Fiir die meisten Befehle sind einfache Benutzerrech-
te ausreichend. Andererseits haben viele Systemlogdateien z.B. im Verzeichnis /var/log
keine Leserechte fiir Benutzer oder sogar Gruppen gesetzt. Diese Rechte miissten bei

Bedarf entsprechend angepasst werden.

10
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Implementierung

4.1 Monitor-Client

Die Implementierung des Monitor-Clients erfolgte in C++ mit Hilfe des Qt Frameworks
in der Version 4.8. Dadurch ist es moglich, das Programm mit grafischer Benutzerober-

flache fiir Windows, Linux und Mac OS zu erstellen.

Aufer den Qt-Standard-Bibliotheken wurden fiir das Parsen von JSON-Daten die Json
Klasse [RBK12] in der zu diesem Zeitpunkt aktuellsten stabilen Version vom 05.03.2012
(das Projekt besitzt keine Versionsnummern) und fiir die Erstellung und Anzeige der
Plots die Qwt-Bibliothek (Qt Widgets for Technical Applications), in der Version 6.0.1
[RW11] benutzt.

Das Programm verwendet neben den iiblichen Bestandteilen einer GUI wie z.B. einer
Menii- oder Werkzeugleiste, sogenannte Dock-Widgets. Diese Elemente, die zur Anzei-
ge aller angeforderten Daten dienen, konnen frei in, iiber und neben dem Hauptfenster
angeordnet oder auch ausgeblendet werden. Das gewéhlte Layout wird zusammen mit
den anderen Einstellungen beim Beenden der Anwendung in einer Textdatei mit der
Endung .ini (Windows) oder .conf (Linux/MacOS) gespeichert und beim Starten wieder-

hergestellt.

11
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In den Einstellungen werden die IP-Adressen und Ports des Monitor-Servers, des GPSd
und anderer Messmodule angegeben. Dort ist auch die Konfiguration der zu iibermitteln-
den Befehle (siehe Kapitel 3) zur Datenanforderung moglich. Diese wird gestartet, indem
rechts neben dem jeweiligen Befehl auf den Knopf mit dem ,,>*“-Symbol (Nr. 1 in Abb.
4.1) geklickt wird. Solange die vom Server versendeten Daten vom Client empfangen
werden, bleibt der entsprechende Knopf eingedriickt. Die Daten werden wihrenddes-
sen im verkniipften Textfeld angezeigt. Wird die Verbindung durch den Server oder per

erneutem Klick auf ,, > getrennt, kehrt der Knopf in seinen Ausgangszustand zuriick.

Werden mehrere Informationen gleichzeitig benétigt, kann mit klick auf den ,,+*“-Knopf
(Nr. 4 in Abb. ein weiteres Befehlsfeld mit zugehorigem Knopf und Ausgabetextfeld
dynamisch erzeugt werden. Das Entfernen durch den ,,-“~-Knopf (Nr. 5 in Abb. [21;1'[) findet
dann in zur Erzeugung umgekehrten Reihenfolge statt. Jedes Textfeld, die Plots und das
Einstellungsfenster konnen entweder wie in Abbildung im Hauptfenster angedockt
sein oder sich wie in Abbildung 4.2 auerhalb dessen befinden. Das geschieht entweder
iber den ersten Knopf in der Dock-Widget-Titelleiste oder per Ziehen und Fallen lassen
des Fensters. Der zweite Knopf schlieft das Fenster ohne seinen Inhalt zu 16schen. Zur
C)ffnung des Fensters, wird mit der rechten Maustaste im Hauptfenster auf die Menii-,
Werkzeug-, oder eine Dock-Widget-Titelleiste geklickt. In dem erscheinenden Kontext-
menii muss dann der Name des gewiinschten Fensters angeklickt werden. Dort kann es

auf die gleiche Weise auch wieder geschlossen werden.

Rechts neben dem Knopf zum Starten und Beenden der Befehlsausfiithrung befindet sich
ein Knopf mit einem ,,v*“-Symbol (Nr. 2 in Abb.[4.1). Dieser Knopf schaltet die kontinu-
ierliche Ausgabe der zugehorigen Befehle ein und aus. Im eingedriickten Zustand wer-
den die empfangenen Ausgaben untereinander im Textfenster angezeigt. Ist der Knopf
ausgeschaltet, wird immer nur die aktuellste Ausgabe am oberen Ende des Textfensters
dargestellt. Mit dem ,#“-Knopf (Nr. 3 in Abb. 4.1)) konnen die Textfenster schnell ge-

schlossen oder geoffnet werden.

Die Ausgaben der GPSd- und NTP-Daten werden als HTML-Tabelle in den jeweili-
gen Textfenstern erzeugt. Das ermoglicht die Nutzung verschiedener HTML-Attribute
wie z.B. Farbe, Ausrichtung und Textformatierung. So wird beispielsweise der NTP-

Offset rot hinterlegt, wenn der Betrag 50ms iibersteigt. Gleiches geschieht mit der GPSd-

12
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- MonitorClient - + X

Datei Befehle Bearbeiten Konfiguration

- /) startecespiot Starte NTP Plot | Scrolle NTP Plot| &

NTP B
19:21:40.573 23.04.2012
remote refid st [t when jpoll |reach delay offset itter
+75.144.11.42 132.163.4.102 2 u [154 [236 377 150.413 -5.387 |7.849
*83.133.105.17 8.45.133.103 2 u [228 256 [377 4.611 -F1.563 |B.167
-74.118.152.85 69.36.224.15 2 u |180 256 377 161.169 -11.945 [3.868
-216.144.229.211 216.218.254.202 2 ju [81 256 377 147.435 -8.924 5253
+01.189.94.4 193.79.237.14 2 u [242 256 [377 8.433 -F1.020 4.591
Einstellungen ® Monitor2 %)
19:13:29.020 23.04.2012
PSP [127.00.1 || T e
Dateisystem Gréke Benutzt Verf. '
s 1 2 3
GPsd-Port (2047 | /dev/sda1 7,36 4,76 2,36
. udev 368M 4,06 368M
Monitor-IP 127.0.0.1 !
[ l 4 5 tmpfs 150M 764K 149M

Monitor-Port | 54321

\;/ LI none 5,0M 0 5,0M
NTP Abfrage [ntpq -pn,1000 l \L/ \il Monitor3 ]

Monitor1 ifconfi > ||y |l #| [19:13:29.737 23.04.2012
[ E l l—/ \—/ \—I cat /proc/meminfo
Monitor2 df -h - v # MemTotal: 766204 kB
[ l I—/ \—/ \—I MemFree: 169088 kB
Monitor3 [cat /prac/meminfo l > (| w [Iff # Buffers: 46252 kB
l—/ \—/ \—I Cached: 285316 kB
1 2 3
Monitor1 %
19:13:28.421 23.04.2012
ifconfig
eth1 Link encap:Ethernet Hardware Adresse 08:00:27:b9:4e:38

inet Adresse:10.0.2.15 Bcast:10.0.2.255 Maske:255.255.255.0
inet6-Adresse: feB0::a00:27ff:feb9:4e38/64 Glltigkeitsbereich:Verbindung
UP BROADCAST RUMMNING MULTICAST MTU:1500 Metrik:1

RX packets:236126 errors:0 dropped:0 overruns:0 frame:0

TX packets:B0764 errors:0 dropped:0 overruns:0 carrier:0

Kollisionen:0 Sendewarteschlangenldnge:1000

RX-Bytes:281939909 (281.9 MB) TX-Bytes:4586867 (4.5 MB)

Abbildung 4.1: DockWidgets innerhalb des Hauptfensters

13
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Mode-Tabellenzelle bei einem Wert kleiner als 3, was bedeutet, dass aktuell keine 3D-
Positionsbestimmung moglich ist. Auerdem kann die HTML-Tabelle leicht zur weite-
ren Auswertung durch Kopieren und Einfiigen in ein Tabellenkalkulationsprogramm wie
LibreOffice Calc oder in ein Textverarbeitungsprogramm wie LibreOffice Writer iiber-
nommen werden. Die anderen Textfenster stellen die Befehlsausgaben in reinem Text mit
nicht proportionaler Schrift dar, damit durch Leerzeichen formatierte Ausgaben korrekt

wiedergegeben werden.

In jedem Textfenster wird iiber den angeforderten Informationen immer ein Zeit- und
Datumstempel angezeigt. Die Zeiten der zwei GPSd-Textausgabefenstern wird aus den
GPS-Daten selbst extrahiert. In den anderen Fenstern fiigt der Monitor-Client die Emp-
fangszeit der Befehlsausgaben und den abgesendeten Befehl (ohne Pausen- und Wie-
derholungsangaben) hinzu. Beides ist besonders im Zusammenhang mit der Moglich-
keit den Inhalt des Textfensters in dem sich der Textcursor befindet per Meniileiste
oder Werkzeugleistenknopf zu speichern interessant, da in der gespeicherten Datei sonst
kein Hinweis auf den Befehl zu finden wire. Gespeicherte Logs konnen mit dem ,,Log
offnen*-Befehl gedffnet werden. Die Log-Dateien werden je nach Textformatierung der

zugehorigen Fenster als HTML-Dokument oder als einfacher Text gespeichert.

Der Monitor-Client beinhaltet - wie in Abbildung [4.3] gezeigt - ein GPS- und ein NTP-
Plotfenster. Zum Starten der Plots driickt man auf die entsprechend bezeichneten Knopfe.
Sind die Plots noch nicht sichtbar, werden sie durch diese Aktion automatisch getffnet.
Achtung: Das Starten der Plots ist erst bei vorhanden GPS- bzw. NTP-Daten moglich.

Wurden noch keine Daten abgerufen wird der Klick auf den Starten-Knopf ignoriert.

Bei der Anzeige von Plots ist ein optionales automatisches Scrollen der Zeitachse vorein-
gestellt. Dadurch erscheint der aktuelle Messwert immer am rechten Rand des Graphen
und schiebt die Kurve entsprechend der zwischen den Werten verstrichenen Zeit nach
links. Ist das Scrollen abgeschaltet, kann die Kurve mit der Maus per Ziehen und Fallen

lassen verschoben und mit dem Mausrad die Skalierung verdndert werden.
Die Eigenschaften der Plots (zu plottenden Daten, Anzahl der verwendeten Datensitze,

Achsenbeschriftung, Anfangsskalierung) konnen aktuell nur durch Priprozessordirekti-

ven und nicht zur Laufzeit verstellt werden.
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4.1 Monitor-Client

@ =

~ MonitorClient — + X | Monitor1
Datei Befehle »
) - » | etht
R

Monitor3

19:13:29.737 23.04.2012
cat /proc/meminfo

MemTotal: 766204 kB
MemFree: 169088 kB
Buffers: 46252 kB
Cached: 285316 kB
SwapCached: 5340 kB
Active: 228696 kB
Inactive: 299648 kB
Active(anon): 67528 kB
Inactive(anon): 140192 kB
Active(file): 161168 kB
Inactive(file): 159456 kB
Unevictable: 16 kB
Mlocked: 16 kB
HighTotal: 0 kB
HighFree: 0 kB
LowTotal: 766204 kB
LowFree: 169088 kB
SwapTotal: 784380 kB
SwapFree: 765376 kB
Dirty: 0 kB
Writeback: 0 kB
AnonPages: 192964 kB
Mapped: 74636 kB
Shmem: 10944 kB
Slab: 51764 kB
SReclaimable: 41324 kB
SUnreclaim: 10440 kB
KernelStack: 2072 kB
PageTables: 6768 kB
NFS_Unstable: 0 kB
Bounce: 0 kB
WritebackTmp: 0 kB
CommitLimit: 1167480 kB
Committed_AS: 918164 kB
VmallocTotal: 249912 kB
VmallocUsed: 24232 kB
VmallocChunk: 225128 kB

19:13:28.421 23.04.2012
ifconfig

Link encap:Ethernet Hardware Adresse 08:00:27:b9:4e:38

inet Adresse:10.0.2.15 Bcast:10.0.2.255

Maske:25

5.255.255.0

inet6-Adresse: fe80::a00:27ff:feb9:4e38/64 GUltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX packets:236126 errors:0 dropped:0 overruns:0 frame:0
TX packets:80764 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlidnge:1000

RX-Bytes:281939909 (281.9 MB)

TX-Bytes:4586867 (4.5 MB)

19:29:12.813 23.04.201:
1s

bachelor

leitfaden
NetBeansProjects
Qtprojects

Monitor1

Monitor2

Monitor3

Monitord

ifconfig I;I ILI Iil
dr Baa
cat /proc/meminfo I;I ILI Iil
- L0

NTP &
19:30:19.675 23.04.2012
remote refid st t when |poll jreach \delay offset  |jitter
+75.144.11.42 132.163.4.102 2 ju 147 256 377 146.547 [-10.713 [7.155
*83.133.105.17 5.136.39.199 2 ju 215 256 377 1.162 -15.494 8.324
+74.118.152.85 169.36.224.15 2 |ju [164 256 377 161.169 |-11.945 ©4.471
+216.144.229.211 [216.218.254.202 2 |u 74 256 377 147.843 |-10.828 4.425
-91.189.94.4 193.79.237.14 2 ju 221 256 377 8.933 -5.648 3.996
Monitor2 €3]
19:13:29.020 23.04.2012 @ &®
df -h
Dateisystem Grofe Benutzt Verf. Verw% Eingehdngt auf I = X #
/dev/sdal 7,36 4,76 2,36 68% /
udev 368M 4,06 368M 1% /dev
tmpfs 150M 764K 149M 1% /run
none 5,0M 0 5,0M 0% /run/lock
none 375M 8BK 375M 1% /run/shm [>> + ”

| =
Monitora = NTP Abfrage [ntpq -pn, 1000 ] v #

Abbildung 4.2: DockWidgets aullerhalb des Hauptfensters
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15:01:53 16.06.2010

127.00.1 device  |/dew/pts/2
2047 mode 3 ept |0.005
lat 51.154145 epx [2.703
127.0.0.1 lon 6735048333  |epy 2.409
lalt 55.9 epv [8.139
34321 track  [339.9 epd
ntpq -pn. 1000 |speed 14.816 eps |5.41
= |climb epc
15:01:52 16.06.2010
xdop [0.72 fydop [0.64 (dop [1.42 ftdop [0.93
hdop |0.97 |gdop [1.95 |pdop [1.71
///‘ PRN laz el |ss |used
9 86 83 39 ftrue
12 237 53 41 ftrue
14 318 19 26 false
15 [172 25 48  ftrue
17 53 31 37 ftrue
18 246 11 25  ftrue
22 280 17 37 ftrue
26 169 [30 47  ftrue
27 104 73 40  ftrue
30 242 18 40  ftrue
4 101 2 0 false
Benutze Satelliten 9
st t when |poll |[reach delay offset jitter
2 lu B0 256 [377 [146.547 [-10.713 |8.496
2 u 138 Ppse [377 1162 [15.494 [go21

Abbildung 4.3: Hauptfenster mit GPS- und NTP-Plot
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4.2 Monitor-Server

Die fiir das Speichern und Laden verwendete QSettings-Klasse ermoglicht es, die Da-
tei an bis zu vier verschiedenen Orten zu speichern, je nachdem ob die Einstellungen
benutzerspezifisch oder systemweit, bzw. anwendungsspezifisch oder organisationsweit
gelten sollen. Diese Orte werden beim Starten des Clients in einer bestimmten Reihen-
folge durchsucht und die erste gefundene Datei geladen. Auf einem Linuxsystem wére

z.B. folgendes Suchmuster moglich:

1. SHOME/.config/HHU-CN/MonitorClient.conf
2. $HOME/.config/HHU-CN.conf
3. /etc/xdg/HHU-CN/MonitorClient.conf

4. /etc/xdg/[HHU-CN.conf

Dadurch kann bei der Installation des Programmes eine Einstellungsdatei auf dem Rech-
ner gespeichert werden, in der beispielsweise die am meisten genutzten Befehle eingetra-
gen sind. Im Gegensatz zu einprogrammierten Voreinstellungen hat dies den Vorteil, dass
zur Anderung kein Eingriff in den Sourcecode notig ist. Stattdessen kann man entweder
die Datei direkt im Texteditor dndern oder die Einstellungen in der GUI entsprechend

konfigurieren und die beim Beenden automatisch gespeicherte Datei verwenden.

4.2 Monitor-Server

Der Server wurde zunéchst in C++ mit Verwendung der ASIO-Bibliothek (Asynchro-
nous I/O) des Boost-Projektes geschrieben, um durch Verwendung von Eventhandlern
und nicht-blockierenden Funktionsaufrufe ein effizientes und ressourcenschonendes Pro-

gramm zu erhalten.

Leider zeigte sich im Laufe der Entwicklung, dass die Nachteile der objektorientier-
ten Programmierung im Hinblick auf den Speicherverbrauch und die CPU-Nutzung die

Vorteile iiberwogen. Deswegen wurde ein komplett neuer Monitor-Server in der Pro-
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grammiersprache C entworfen, welcher durch die Bibliothek pthread jede Verbindung in

einem eigenen Thread verarbeitet.

Wir haben uns bei der Entwicklung gezielt gegen die Verwendung von nur einer TCP-
Verbindung zwischen Server und Client entschieden, da bei der Anzeige von N Befehls-
ausgaben der Ressourcengewinn von (N-1) TCP-Verbindungen gegeniiber dem Ressour-
cenverbrauch von insgesamt 2N+1 Threads in N+1 Prozessen vernachléssigbar klein ist.
Des Weiteren muss kein spezielles Netzwerkprotokoll fiir die Einkapselung der Daten
entwickelt und im Server und Client implementiert werden. Gleiches gilt fiir die Thread-
und Prozesssynchronisation die aufgrund der Nutzung von nur einer Netzwerkverbin-
dung beriicksichtigt werden miisste. Beides wiirde zusétzlich die Komplexitit der Pro-
gramme und damit wieder deren Ressourcenverbrauch und zusétzlich noch die Fehler-

anfilligkeit erhohen.

Der Hauptthread ist nur dafiir zustédndig einen lauschenden Socket zu erstellen, um dann
in einer Endlosschleife auf eine Verbindung zu warten, sie entgegenzunehmen, diese an
einen Workerthread zu iibergeben und wieder auf eine neue Verbindung zu warten. Da
die Threads nach dem SchlieBen oder dem Abbruch der zugehdrigen TCP-Verbindung
automatisch beendet und deren in Anspruch genommene Ressourcen wieder freigegeben
werden, muss der Hauptthread keine Verwaltung der Threads iibernehmen oder auf de-
ren Beendigung warten. Dies wird durch das Setzen des Threadattributes detachable bei

jeder Workerthread Generierung erreicht.

Die Workerthreads entnehmen der Verbindung das Datentupel (siche Kapitel [3)), verar-
beiten es und schicken die gewiinschten Informationen iiber die selbe Verbindung zu-
riick. Die dazu notwendigen Daten bekommen die Threads, in dem sie zunéchst eine
Pipe erstellen, dann einen Kindprozess mit fork() generieren, den Kindprozess per exe-
cl() mit einer Shell die den Befehl ausfiihrt ersetzen und die Ausgabe durch die Pipe an
den Elternprozess umleiten. Die Pipe wird im Anschluss nach Ende der Ausgabe wieder
geschlossen. Der gesamte Vorgang wird bei jeder Wiederholung ausgefiihrt. Da auf dem
Stack jedes Workerthreads nur wenige Daten (ca. 2kB) liegen, wird die GroBe des Stack-
speichers bei der Erstellung der Threads auf das in Linux erlaubte Minimum von 16kB

gesetzt. Das verhindert die Reservierung von unnétig viel virtuellem Speicher.
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4.2 Monitor-Server

Damit im Monitor-Client mehrfache Ausgaben desselben Befehls nicht nur hintereinan-
der im zugeteilten Dock-Widget angezeigt werden konnen, sondern auch eine Ansicht
moglich ist, in der die neue Ausgabe die alte iiberschreibt, muss der Monitor-Server den
Anfang jeder Befehlsausgabe signalisieren. Dies wird - um die Implementierung von
Server und Client einfach zu halten - nicht Out-of-Band sondern durch ein vorangestell-
tes 0-Byte realisiert. 0-Bytes sollten in Texten wie Logdateien oder Befehlsausgaben
nicht vorkommen, da sie historisch nur als Steuerzeichen fiir den Test einer Verbindung
benutzt wurden und somit heute keinen Zweck erfiillen. Aulerdem werden Texte in der
Programmiersprache C als 0-Byte terminierte Zeichenarrays gespeichert, weswegen man
von dessen Verwendung absehen sollte. Ein 0-Byte kann auch nicht bei der Kodierung in
UTEF-8 - welche heute in allen Linux-Distributionen voreingestellt ist - entstehen, wenn
es nicht schon im ASCII-Text vorhanden ist, da das hochstwertige Bit aller Nicht-ASCII-

Zeichen dort immer 1 ist.

Das Restrisiko, dass sich ein doch vorhandenes 0-Byte durch den gepufferten Versand
zufillig genau am Anfang einer Ubertragung befindet und dadurch ein vorzeitiges Uber-
schreiben auslost, ist demnach bei Textausgaben als gering zu bewerten. Sollte der Fall
dennoch eintreten und es zur Unlesbarkeit einer Befehlsausgabe fiihren, so kann dies
durch Einschalten der kontinuierlichen Ausgabe behoben werden, da dann alle am An-
fang befindlichen 0-Bytes ignoriert werden und iibertragener Text am Ende angefiigt

wird.

Sollten allerdings UTF-16 Ausgaben auf diese Weise angezeigt werden, miisste aufgrund
der dort eingesetzten Kodierung ein doppeltes 0-Byte als Prifix verwendet werden. Un-
abhingig davon ist in dem Fall ein Umstellen der Kodierung im Quellcode des Monitor-

Client zwingend notwendig, da diese auf UTF-8 eingestellt ist.
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Kapitel 5

Evaluierung

Wie bereits in den vorherigen Kapiteln mehrfach erwéhnt, wurde bei dem Design und
der Implementierung des Monitor-Servers auf einen sehr geringen Ressourcenverbrauch
geachtet, damit parallel durchgefiihrte Messungen moglichst wenig beeinflusst werden.
Anhand von Tests, soll nun der tatsidchliche Verbrauch abgeschitzt werden. Deswegen
wihlen wir die dabei verwendeten Kommandos so, dass sie eine reale Nutzung gut si-

mulieren.

Zur Evaluierung des Speicher- und Rechenzeitverbrauchs des Monitor-Servers wird das
Programm fop eingesetzt, welches sowohl den benutzten virtuellen und privaten Spei-
cher, als auch die verbrauchte CPU-Zeit inklusive aller erzeugter und wieder beendeter
Kindprozesse anzeigt. Die in Tabelle [5.1] aufgefiihrten Befehle wurden dreimal 10 Mi-
nuten lang jeweils mit 1000ms (Tabelle [5.2)) und 100ms Pause (Tabelle [5.3)) nach jeder

ntpq -pn Zeitversatz zu Referenzsystemen

top -b -nl Ressourcenverbrauch der Prozesse

df -h Dateisysteme und Speicherplatzverbrauch
cat /proc/swaps Auslagerungsdatei

cat /proc/meminfo | Arbeitsspeicherverbrauch

ifconfig Netzwerkadapterkonfiguration

tail /var/log/syslog | Letzte Zeilen der Systemlogdatei

Tabelle 5.1: Ausgewihlte Befehle und deren Informationsausgabe
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Test | CPU-Zeit (s) | CPU-Nutzung (%) | virt. Speicher (kB) | priv. Speicher (kB)
1 8,40 1,40 4400 - 4404 656
2 8,42 1,40 4400 - 4404 656
3 8,46 1,41 4400 - 4404 656
(& 843 [ 1,40 [ 4402 [ 656 |

Tabelle 5.2: Benotigte CPU-Zeit nach 10min bei 1000ms Pause nach jeder Befehlsaus-

fiihrung und verwendeter Arbeitsspeicher

Test | CPU-Zeit (s) | CPU-Nutzung (%) | virt. Speicher (kB) | priv. Speicher (kB)
1 26,32 4,39 4400 - 4412 652
2 25,56 4,26 4400 - 4412 652
3 27,18 4,53 4400 - 4412 652
@ ]2635 (4,39 [ 4406 [ 652

Tabelle 5.3: Benotigte CPU-Zeit nach 10min bei 100ms Pause nach jeder Befehlsausfiih-
rung und verwendeter Arbeitsspeicher

Befehlsausfiithrung auf einem Intel 17-2600 Prozessor mit 3,4 GHz auf nur einem Kern -
durch Einstellung der CPU Affinitit - gleichzeitig ausgefiihrt.

Der erste Test mit 1000ms Pause, sollte bereits eine obere Grenze fiir ein tatsdchliches
Nutzungsverhalten darstellen. Denn zum einen miissen Befehle nicht immer periodisch
abgefragt werden und zum anderen sollten meistens Pausenintervalle von mehr als einer
Sekunde ausreichend sein. Der zweite Test soll lediglich zeigen, wie der Monitor-Server

in einer Extremsituation skaliert.
In den Tests wurde wie folgt vorgegangen:
1. Monitor-Server starten.

2. top mit folgenden Parameter starten:

e -b (Textausgabe ohne Formatierung)
e -dI (1 Update pro Sekunde)

e -p <Prozess-ID des Monitor-Servers>
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e -S (kumulative Anzeige der CPU-Zeit)

e > monitor.log (Speichern in Logdatei)

3. Ausgewihlte Befehle im Monitor-Client zum Zeitpunkt ¢y zeitgleich starten.

4. Nach 10 Minuten Monitor-Server und top beenden.

5. Im Logfile CPU-Zeit zum Zeitpunkt t; = fo+ 10min ablesen und durchschnittli-
chen CPU-Nutzung des Monitor-Servers ausrechnen (CPU-Zeit/10min).

6. Im Logfile minimalen und maximalen virtuellen und privaten Speicherverbrauch

suchen.

Der Monitor-Server kann problemlos schon vor der Verbindung mit dem Client iiber-
wacht werden. Denn in einem vorher ausgefiihrten Langzeittest zeigte top bei einem
gestarteten aber nicht verbundenen Monitor-Server nach 180 Minuten konstant 0,00 Se-
kunden verbrauchte CPU-Zeit an. Dies war zu erwarten, da im Hauptthread die Funktion
accept() solange blockiert, bis eine TCP-Verbindung zum lauschenden Socket hergestellt

wurde.

Aus dem letzten Schritt wird ersichtlich, dass es sich bei den Mittelwerten des virtuel-
len Speichers nur um Bereichsmittel und keine arithmetischen Mittelwerte wie bei der
CPU-Zeit und der CPU-Nutzung handelt. Allerdings kann Aufgrund des kleinen Inter-
valles und der alternierenden Verteilung im Logfile geschlossen werden, dass der virtuel-
le Speicherverbrauch bei einer langeren Benutzung nicht signifikant groler oder kleiner

werden wird.

Der Verbrauch des privaten Speicher blieb wihrend der jeweiligen Tests konstant und
war mit 652kB bzw. 656kB gering und ist somit auch fiir speicherarme Hardware geeig-

net.

Die CPU-Nutzung inklusive aller erzeugten Kindprozesse muss wegen des hier verwen-
deten Prozessors wahrscheinlich mindestens mit einem Faktor 7 multipliziert werden,

da bereits die Taktfrequenz 6,8 mal so hoch ist und der neue Prozessor zuséitzlich durch
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entsprechende Optimierungen im Design, die von Compilern ausgenutzt werden konnen,

schneller arbeitet.

Also sollte im Normalbetrieb mit maximal 10% CPU-Nutzung gerechnet werden. Aus
der zweiten Testreihe kann man erkennen, dass ein schnelleres Abfragen aller Informa-

tionen zu einer ungefihren Last von umgerechnet 30% fiihren kann.

Um die Beeintrichtigung der Messungen moglichst klein zu halten, kann die Priori-
tat des Monitor-Servers beim Start mit dem Kommando nice -n <Prioritat>
monitor oder wihrend des Betriebes mit dem Befehl renice <Prioritat>
<PID> vom Client aus geidndert werden. <Prioritdt> ist dabei ein Wert zwischen -20
und 19, wobei groere Zahlen eine niedrigere Prioritdt bedeuten. Die Prozess-ID <PID>
des Servers erhilt man ebenfalls iiber den Monitor-Client, durch den Befehl ps -e |

grep monitor.
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Zusammenfassung und Ausblick

6.1 Zusammenfassung

In dieser Bachelorarbeit wurden zwei Programme und ein Abfrageprotokoll zur Uberwa-
chung von Mobilfunkmessungen durch Anzeige von Informationsdaten der Messcom-
puter entwickelt. Der Monitor-Client stellt mit Hilfe einer grafischen Benutzeroberfliche
die vom Monitor-Server per TCP/IP-Verbindung zur Verfiigung gestellten Daten dar. Be-
sonderen Wert wurde bei der Implementierung des Servers auf eine sparsame Nutzung
von CPU-Zeit und Arbeitsspeicher gelegt. Der Client wurde dagegen im Hinblick auf ho-
he Flexibilitdt der Ansicht, einfache Bedienung und Lauffdhigkeit auf moglichst vielen

Betriebssystemen programmiert.

Das Abfrageprotokoll besteht aus einer menschenlesbaren kommagetrennten Anfrage
des Clients bestehend aus dem auszufiihrenden Befehl, der Pause nach der Befehlsaus-
fiihrung in Millisekunden und der Anzahl der Befehlsausfiihrungen. Die Antwort des
Servers ist die Ausgabe des Befehls mit der angeforderten Pause und in der gewiinschten
Anzahl. Zur Markierung des Anfangs einer Ausgabe wird dieser ein 0-Byte vorangestellt.
Dadurch ist das Protokoll universell fiir alle Textbefehlsausgaben ohne Terminalsteuer-

befehle geeignet und muss nicht fiir neue Befehle angepasst werden.

Die Aufbereitung der Daten als Log, Tabelle oder Plot findet somit ausschlieBlich im
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Client statt, um den Server zu entlasten. Aus dem selben Grund werden Daten, die andere
Dienste auf dem Messcomputer per Netzwerkschnittstelle anbieten, direkt vom Client
abgerufen. Dies wurde bereits fiir GPSd implementiert, dessen Daten als Tabelle und
Plot angezeigt werden konnen. Eine solche Visualisierung ist auch fiir Werte des NTP

moglich.

6.2 Ausblick

Aufgrund der begrenzten Zeit war es nicht moglich alle Ideen die im Laufe des Projektes
aufkamen zu realisieren. So sind beispielsweise viele Einstellungen der Plot-Fenster des
Monitor-Clients nur als Priaprozessordirektiven am Anfang des Quelltextes abgelegt und

konnen somit nicht zur Laufzeit verandert werden.

Eine zusitzlich zur einfachen Eingabe vorhandene Auswahlmoglichkeit von voreinge-
stellten Befehlen und Befehlslisten wiirde die Bedienung weiter vereinfachen. Diese
konnten in der Einstellungsdatei gespeichert sein, sodass zur Anderung der voreinge-

stellten Befehle kein Eingriff in den Quelltext notig ist.

Da in der Einstellungsdatei die Positionen, Groen und Anordnungen des Haupt- und
aller Unterfenster beim Beenden automatisch gespeichert werden, ist es denkbar durch
manuelles Speichern und Laden von verschiedenen Einstellungsdateien, mehrere Lay-

outs zu erstellen und abzurufen.

Damit der Monitor-Server aus Sicherheitsgriinden nicht auf allen Netzwerkschnittstellen
Befehle entgegen nimmt, bindet er sich beim Start ohne Parameter an das Loopbackin-
terface mit der IP-Adresse 127.0.0.1. Dies ist zwar bei der Entwicklung praktisch, aber
im realen Einsatz nicht niitzlich. Also wire eine automatische Bindung an die [P-Adresse

der Ethernetschnittstelle von Vorteil.

In seiner jetzigen Version nimmt der Server jede Verbindung auf der gebundenen Schnitt-
stelle entgegen. Um unbefugten Zugriff zu verhindern, konnte ein Authentifizierungsme-

chanismus in beide Programme eingefiigt werden.
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