Heinrich Heine
Universitat
Dusseldorf .

Entwicklung einer
Administrationsoberflache fiir Datenbanken

in Python-Webanwendungen

Bachelorarbeit

von

Alexej Elrich

aus
Lenki

vorgelegt am

Lehrstuhl fiir Rechnernetze
Prof. Dr. Martin Mauve

Heinrich-Heine-Universitiat Diisseldorf
Juni 2020

Betreuer:

Markus Brenneis



Zusammentassung

Im Rahmen dieser Abschlussarbeit sollte ich eine Anwendung entwickeln, die das dialog-
basierte Argumentationssystem der Heinrich-Heine-Universitit um eine Administrationso-
berfliche erweitert. Dabei sollte die Administrationsoberfliche auch mit weiteren Python-
Webanwendungen kompatibel sein, die auf Pyramid und SQLAlchemy basieren. Mithilfe der
Anwendung sollte es moglich sein, aus einem Webbrowser heraus Datenbanktabellen zu be-
arbeiten. Mein personliches Ziel war es dabei eine Anwendung zu entwickeln, die moglichst

einfach installiert und verwendet werden kann.

Ich habe mich gegen die Entwicklung einer gewthnlichen Webanwendung entschieden. Statt-
dessen habe ich eine Erweiterung fiir Pyramid-Webanwendungen entwickelt. Der Unter-
schied zwischen einer gewohnlichen Anwendung und einer Erweiterung ist, dass eine Erwei-
terung in eine Hauptanwendung integriert werden muss. Dabei kann die Erweiterung nicht
ohne die Hauptanwendung gestartet werden. Fiir die Kommunikation mit der Datenbank ver-
wendet die Erweiterung SQLAlchemy. So konnte ich die Kompatibilitdt zwischen meiner
Anwendung GADI und Pyramid-Webanwendungen, die SQLAlchemy verwenden, gewihr-
leisten. Bei der Entwicklung musste ich besonderes darauf achten, nicht zu viele Informatio-
nen vom Anwender zu verlangen. Dies war notig, um die Installation und Verwendung der

Anwendung so einfach wie moglich zu gestalten.

Dieser Ansatz hat zu erschwerten Entwicklungsbedingungen gefiihrt. Die gro3ten Probleme
entstanden bei der Kommunikation zwischen GADI und der Datenbank der Hauptanwen-
dung. GADI konnte durch den eingeschrinkten Zugriff auf die Daten der Hauptanwendung
nicht auf die Datenbankmodelle zugreifen. Somit mussten jegliche Informationen iiber die
einzelnen Tabellen aus den Metadaten der Datenbank ausgelesen werden. Dies fiihrte zum

Metadaten-Problem. Dieses konnte jedoch geldst werden.

Das Ziel war es eine mit Pyramid und SQLAlchemy kompatible Administrationsoberflache
zu entwickeln. Die Umsetzung dieses Ziels war erfolgreich. GADI kann mit sdmtlichen Py-
ramid-Webanwendungen verwendet werden. Dabei ist sowohl die Installation, als auch die

Verwendung von GADI einfach gestaltet.
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Kapitel 1

Einleitung

1.1 Kontext der Arbeit

Im Rahmen dieser Abschlussarbeit soll eine Anwendung entwickelt werden, die das dialog-
basierte Argumentationssystem der Heinrich-Heine-Universitit um eine Administrationso-
berflidche erweitert. Bei dem dialogbasierten Argumentationssystem, kurz D-BAS, handelt es
sich um eine Webanwendung. Diese Webanwendung soll dabei helfen, Online Argumentatio-
nen zu vereinfachen. Géngige Online Argumentationsverfahren, wie Pro-und-Contra-Listen
oder Argumentationskarten, skalieren entweder schlecht mit hohen Teilnehmerzahlen oder
sind fiir neue Benutzer unzuginglich. D-BAS 16st viele dieser Probleme, eignet sich jedoch
nicht fiir alle Argumentationen. Die Teilnehmer von D-BAS stehen in einem zeitversetzten
Dialog. So werden sie Schritt fiir Schritt mit verschiedenen Argumenten konfrontiert und
konnen dazu Stellung beziehen. Anhand der Reaktionen der Teilnehmer auf die verschie-
denen Argumente werden Argumente ausgewdhlt, mit denen zukiinftige Benutzer konfron-
tiert werden. So entsteht ein iibersichtliches und gut skalierendes Argumentationsverfahren
[Met].

Die Entwicklung an D-BAS ist weit fortgeschritten und es wurden bereits erste Online Argu-
mentationen durchgefiihrt. Der Anwendung fehlt es jedoch noch an einigen Funktionen. So
fehlt D-BAS eine Administrationsoberfliche. Mithilfe einer Administrationsoberfliche kon-
nen Administratoren direkt aus der Anwendung heraus mit der Datenbank interagieren. So-
mit lassen sich Daten bequem und schnell hinzufiigen, bearbeiten und 16schen. Das Fehlen

einer Administrationsoberfldache fiihrt dazu, dass jeder einzelne Administrator sich ein exter-
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nes Programm zur Interaktion mit der Datenbank herunterladen muss. Dies ist umsténdlich
und zeitaufwindig. Dementsprechend wire eine Administrationsoberfliche eine sinnvolle
Erweiterung fiir D-BAS.

1.2 Vorgaben an die Administrationsoberflache

1.2.1 Kompatibilitat

Die Administrationsoberfliche muss moglichst wiederverwendbar sein. Das heif3t, dass die
Anwendung nicht nur mit D-BAS kompatibel sein soll, sondern auch mit allen Webanwen-
dungen die dhnliche Komponenten verwenden. Darunter fallen die Programmiersprache, das
Webframework und das SQL-Toolkit.

Ein Webframework ist eine Software, welche die Entwicklung von Webanwendungen ver-
einfacht. Hiufig benoétigte Funktionen, wie das Routing, werden von einem Webframework
tibernommen. Einige Webframeworks bieten sogar fertige Administrationsoberflichen an.
Die Wahl eines Webframeworks hingt jedoch héaufig von der Wahl der Programmierspra-
che ab, da nicht jedes Webframework mit jeder Programmiersprache kompatibel ist. D-BAS
wurde in Python geschrieben und verwendet als Webframework Pyramid. Pyramid ska-
liert gut mit stetig wachsenden Anwendungen, bietet jedoch keine Administrationsoberfliche
[Ryal].

Eine weitere Software, die D-BAS verwendet, ist SQLAlchemy. Bei SQLAlchemy handelt es
sich um ein SQL-Toolkit und um einen ORM-Mapper. Ein SQL-Toolkit ist dabei fiir den
Aufbau der Verbindung zur Datenbank zustindig. Jegliche Kommunikation zwischen der
Anwendung und der Datenbank laufen iiber das Toolkit. Ein ORM-Mapper bildet Daten-
banktabellen auf Python Klassen ab. Somit ist es moglich Python Objekte zu verwenden um

auf die entsprechenden Daten in der Datenbank zuzugreifen [Entc].

Um die Kompatibilititsanforderungen zu erfiillen, muss die Administrationsoberflache selbst-
verstdandlich mit D-BAS kompatibel sein. Aulerdem muss die Administrationsoberfliche mit
allen Python-Webanwendungen kompatibel sein, die Pyramid und SQLAlchemy verwen-

den.
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1.2.2 Funktionen

Die Administrationsoberflache soll es dem Benutzer ermoglichen, aus dem Webbrowser her-
aus mit der Datenbank der Hauptanwendung zu interagieren. Zu dieser Interaktion z#hlt das
Erstellen, Bearbeiten und Loschen von Datenbanktabelleneintrigen. Auflerdem soll es mog-
lich sein, neue Datenbanktabellen anzulegen und bestehende Tabellen zu 16schen. Durch das
Durchsuchen und Sortieren von Tabellen soll es moglich sein diese zu filtern. Bevor der Be-
nutzer Zugriff auf die Administrationsoberflache bekommt, soll dieser sich einloggen. Diese

Funktionen sollen den Kern der Anwendung bilden.

1.3 Bestehende Losungen

Es gibt zahlreiche Moglichkeiten eine Webanwendung um eine Administrationsoberfliche
zu erweitern. Es existieren Anwendungen, die Pyramid um eine Administrationsoberfldche
erweitern. Es konnen auch andere Webframeworks verwendet werden, die bereits eine Admi-
nistrationsoberfldche bieten. Folgende Beispiele werden verdeutlichen, dass bereits vorhan-
dene Administrationsoberflachen entweder nicht alle Vorgaben erfiillen, veraltet und nicht
funktionsfihig sind, oder mit groBem Aufwand verbunden sind. Von daher wird eine neu

entwickelte Anwendung benotigt.

1.3.1 Django

Django zahlt zu den beliebtesten und umfangreichsten Python-Webframeworks. Dabei liefert
Django sogar einen eigenen ORM-Mapper. Im Gegensatz zu Pyramid stellt Django auch
eine Administrationsoberfliche zur Verfiigung. Diese ist sehr umfangreich und bietet viele

Features, wie zum Beispiel ein vorgefertigtes Login-System [Tea].

Django ist keine Anwendung, sondern ein Tool zum Entwickeln von Anwendungen. Ohne
entsprechenden Aufwand kann man die Funktionen eines Webframeworks nicht in einem
anderen Webframework verwenden. Es gibt zwei Optionen, wie man die Administrationso-
berfliche von Django in Pyramid Anwendungen nutzen konnte. Die erste Option wire es,

mithilfe von Django eine eigenstindige Webanwendung zu entwickeln. Diese Webanwen-
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dung wiirde lediglich aus einer Administrationsoberflache bestehen. Wichtig bei diesem An-
satz wire es, die Kompatibilitit zwischen der Administrationsoberfliche und der Pyramid

Anwendung sicherzustellen.

Die zweite Option wire deutlich aufwendiger. Theoretisch konnte man das Webframework
einer bereits vorhanden Pyramid-Anwendung gegen Django austauschen. Das heiflt, dass
man die komplette Anwendung mithilfe von Django neu entwickeln miisste. Der Aufwand
der dabei entsteht ist zu hoch, um die Anwendung um ein einziges Feature zu erweitern.

Generell lohnt sich das Portieren einer Anwendung auf ein anderes Webframework nicht.

Wie man sieht, eignen sich beide Optionen nicht. Der Aufwand um Anwendungen um eine
Administrationsoberflache zu erweitern ist zu hoch. Dementsprechend eignet sich Django

nicht.

1.3.2 Websauna

Wie auch Django ist Websauna ein Webframework. Websauna bietet, genau wie Django,
eine Administrationsoberflache mit entsprechendem Login-System. Im Gegensatz zu Django
baut Websauna auf einem bereits vorhandenem Webframework auf. Dieses Webframework
ist Pyramid [Entd].

Doch auch Websauna eignet sich nicht als Administrationsoberflichenerweiterung. Trotz der
Nihe zu Pyramid bestehen die selben Probleme wie bei Django. Es ist nicht moglich, die
Administrationsoberflache von Websauna ohne jeglichen Aufwand in Pyramid zu verwen-

den.

Das Team hinter Websauna ist deutlich kleiner als das von Pyramid. Dadurch erscheinen
Updates unregelmifBig und Fehler werden nur sehr langsam behoben. Beispielsweise war
die Dokumentationsseite von Websauna im Zeitraum dieser Abschlussarbeit hdufig nicht er-
reichbar. AuBlerdem ist die Dokumentation von Pyramid deutlich umfangreicher und es exis-
tieren mehr Anleitungen und Beispiele. Ein Wechsel von Websauna auf Pyramid wiirde sich

dementsprechend nicht anbieten [Entd].
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1.3.3 Pyramid Sacrud

Im Gegensatz zu Django und Websauna ist pyramid_sacrud kein riesiges Webframework.
Bei pyramid_sacrud handelt es sich um eine Anwendung. Das Ziel dieser Anwendung ist es,
Pyramid-Anwendungen um eine Administrationsoberflache zu erweitern. Die Administrati-
onsoberfliche von pyramid_sacrud orientiert sich dabei stark an der von Django. Das heil3t,
dass das Erstellen, Bearbeiten und Loschen von Datenbanktabelleneintrigen moglich ist. Die

Anwendung verfiigt auch iiber ein Login-System [Entb].

Doch auch bei pyramid_sacrud handelt sich um keine geeignete Administrationsoberfliche.
Die Dokumentation der Anwendung ist ungenau, da diese hauptséchlich aus Installationsan-
leitungen und Beispielen besteht. Einige der Komponenten der Anwendung werden zwar in
der Dokumentation erwihnt, es wird jedoch nicht erklirt, wofiir diese Komponenten zustén-
dig sind. Es scheint so, als wiirde sich die Anwendung nicht mehr in aktiver Entwicklung
befinden, da der letzte Git-Commit bereits drei Jahre alt ist [Entb]].

Das Hauptproblem der Anwendung ist, dass die Anwendung nur indirekt SQLAlchemy ver-
wendet. Statt SQLAlchemy wird ndmlich ps_alchemy verwendet. Bei ps_alchemy handelt es
sich um eine Erweiterung fiir pyramid_sacrud. Diese Erweiterung stellt SOLAlchemy Model-
le fiir pyramid_sacrud zur Verfiigung. Auch ps_alchemy wurde von denselben Entwicklern
wie pyramid_sacrud entwickelt. Beide Anwendungen sind schlecht dokumentiert und veral-
tet. Der letzte Git-Commit ist bei ps_alchemy sogar bereits vier Jahre alt. Der letzte Travis
Build von ps_alchemy schlug fehl. Das heifit, dass die Anwendung nicht ohne Fehler gebaut
werden konnte. Es kann also davon ausgegangen werden, dass die Anwendung nicht korrekt
funktioniert [Ental].

Dementsprechend ist die Installation von pyramid_sacrud nicht so unkompliziert wie es der
Entwickler verspricht. Aufgrund der Fehler von ps_alchemy und der fehlenden Updates, kann
die Anwendung ohne Modifikationen nicht gestartet werden. Jegliche Fehler, die bei der
Installation und der Verwendung auftreten, miissen selbstindig behoben werden. Ohne die
Hilfe einer verniinftigen Dokumentation ist der Aufwand zu hoch, um pyramid_sacrud in

D-BAS zu integrieren.



Kapitel 1 Einleitung

1.3.4 Fazit

Die vorgestellten Optionen zeigen, dass es keine simple und funktionierende Losung gibt, um
Pyramid-Anwendungen um eine Administrationsoberfliche zu erweitern. Webframeworks
sind nicht dazu gedacht, um als einfache Administrationsoberflichenerweiterung verwendet
zu werden. Gerade das Portieren einer gesamten Webanwendung auf ein anderes Webframe-

work ist eine schlechte Idee.

Ein bessere Idee wiire es, bereits vorhandene Anwendungen zu verwenden. Es gibt zahlreiche
Anwendungen, die Pyramid-Anwendungen um eine Administrationsoberfliche erweitern.
Alle diese Anwendungen sind jedoch entweder veraltet oder funktionieren nicht. Mogliche
Fehler miissen selbstindig behoben werden. Dies wird durch hiufig schlechte Dokumenta-

tionen erschwert.

Es zeigt sich also, dass es keine einfache Moglichkeit gibt Pyramid-Anwendungen um eine
Administrationsoberflache zu erweitern. Um vorhandene Losungen zu verwenden ist enorm
viel Aufwand notig. Deshalb soll im Rahmen dieser Abschlussarbeit eine einfache und funk-

tionierende Administrationsoberfliche entwickelt werden.
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Architektur der Anwendung

2.1 Designentscheidungen

Das Design des von mir entwickelten Generic-Admin-Database-Interface, kurz GADI, 14sst
sich auf eine Designentscheidung zuriickfiihren. Die Administrationsoberfldche sollte fiir den
Anwender so zuginglich wie moglich gestaltet werden. Dies gilt sowohl fiir die Installation
und Integration, als auch fiir die Verwendung der Anwendung. Diese Designentscheidung
bildet den Kern des Designs und wurde nach der Recherche iiber bereits vorhandene Admi-
nistrationsoberfldchen getroffen. Viele der vorhandenen Losungen sind veraltet und schlecht
dokumentiert. Aulerdem treten bei der Benutzung dieser Anwendungen Fehler auf. Diese
Fehler muss der Anwender selbstindig beheben. Die Hauptprioritit bei der Entwicklung war

es also eine Plug and Play Losung zu schaffen.

Bei der Wahl der Programmiersprache, des Webframeworks und des SQL-Toolkits gab es
viele Moglichkeiten, um die gestellten Vorgaben an die Administrationsoberfldche zu erfiil-
len. Um die Installation von GADI so einfach wie moglich zu gestalten und um die De-
signphilosophie einzuhalten, gab es nur eine mogliche Wahl der Entwicklungstools. Laut
Vorgaben soll die Administrationsoberfliche mit Webanwendungen kompatibel sein, die Py-
ramid und SQLAlchemy verwenden. Man kann also davon ausgehen, dass der Anwender
diese Entwicklungstools bereits installiert hat. Um den Aufwand der Installation von GA-
DI zu minimieren, muss also auch GADI mithilfe dieser Komponenten entwickelt werden.
Die Kompatibilitdt zu anderen Pyramid Anwendungen ist gegeben, da GADI lediglich eine

Erweiterung fiir Pyramid-Anwendungen ist und auf den selben Entwicklungstools basiert.
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Es gibt zwei verschiedene Moglichkeiten mithilfe von Pyramid eine Administrationsober-
fliche zu entwickeln. Die erste Moglichkeit wiére es, die Administrationsoberfldche als ei-
genstindige Pyramid-Webanwendung zu entwickeln. Bei diesem Ansatz wire die einzige
Schnittstelle zwischen der Hauptanwendung und der Administrationsoberflache die Daten-
bank. Somit wiirden beide Anwendungen auf verschiedenen Webservern laufen und dement-
sprechend iiber verschiedene Domains erreichbar sein. Es ist moglich, dass sowohl Adminis-
trationsoberflache als auch Hauptanwendung unter derselben Domain erreichbar sind. Die-
se Konfiguration ist jedoch aufwendig und muss vom Anwender selbst vorgenommen wer-

den.

Die zweite Moglichkeit wire es, die Administrationsoberfliche in Form einer Erweiterung
fiir Pyramid-Webanwendungen zu entwickeln. Bei diesem Ansatz miisste die Administra-
tionsoberflidche in eine bereits vorhandene Pyramid-Webanwendung integriert werden. Es
wire dementsprechend nicht moglich die Administrationsoberflache ohne eine Hauptanwen-
dung auszufiihren. Wie auch bei der ersten Moglichkeit wiirde die Administrationsoberfliche
bei dieser Losung eine eigenstidndige Verbindung zur Datenbank aufbauen. Neben der Ver-
bindung zur Datenbank wiirde die Anwendung aber auch eine Schnittstelle mit der Haupt-
anwendung haben. Diese Schnittstelle wire die Configurator Klasse von Pyramid. In die-
ser Klasse werden alle Einstellungen der Webanwendung vorgenommen. In Pyramid ha-
ben eingebundene Erweiterungen in der Regel kein eigenes Objekt der Configurator Klasse.
Um Konfigurationen vorzunehmen verwenden eingebundene Erweiterung das Configurator
Objekt der Hauptanwendung. Durch das Einbinden der Administrationsoberfliche in eine
Hauptanwendung laufen beide Webanwendungen auf demselben Webserver. Dies fiihrt dazu,
dass ohne weitere Konfigurationen beide Anwendungen unter der selben Domain erreichbar

sind.

Die Entscheidung, welche der beiden Moglichkeiten verwendet werden soll, wurde ebenfalls
von der Designphilosophie beeinflusst. Um dem Anwender mogliche Webserver Konfigura-

tionen zu ersparen, wurde GADI als Pyramid-Erweiterung entwickelt.

Aus einer einzigen Entscheidung entstand das Design fiir die gesamte Anwendung. Dieses
Design erschwerte die Entwicklung von GADI und fiihrte zu einigen Problemen. Das Ziel,
eine moglichst leicht zu verwendende Anwendung zu entwickeln, konnte dennoch erreicht

werden.
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2.2 Architektur

Viele moderne Webframeworks verwenden dieselbe Architektur. Das Framework wird in die
drei Teile Model, View und Controller unterteilt. Dabei ist die View fiir die visuelle Darstel-
lung der Daten verantwortlich. Das Model beinhaltet alle benotigten Daten und in manchen
Fiéllen auch die Geschiftslogik. Der Controller ibermittelt die Eingaben des Benutzers an
Model und View. Dieses Architekturmuster wird MVC genannt. Durch die Verwendung von
MYVC entsteht eine flexible Anwendung. Es konnen im Nachhinein neue Komponenten hin-

zugefiigt werden und bestehende Komponenten ausgetauscht werden [Ryall.

Die Autoren von Pyramid finden die Unterteilung von MVC zu ungenau. Die Grenzen der
einzelnen Unterteilungen sind nicht klar definiert. Deshalb verwendet Pyramid eine eigene
Terminologie. Die Architektur von Pyramid-Anwendungen wird in die zwei Teile resources
und views geteilt. In den views findet man die Logik der Anwendung. Die resources hingegen
sind die Daten der Anwendung. Eine view prisentiert resources. Die Templates, die fiir die
visuelle Darstellung bendétigt werden, gehdren zu den entsprechenden views. Auf Controller
wird komplett verzichtet. Pyramid Anwendungen werden also lediglich in Logik und Daten
unterteilt [McD20, p. 23-24].

Hauptanwendung Generic-Admin-Database-Interface

it aut [rﬁ {ibergibt Datenbankpfad Gibergiut Datenbankpfad ‘ N ruft auf

Konfiguriert

{ SQLAlchemy

konfiguriert
x
e
g
g
L J

’ SQLAIchemy

X
Konfiguriert

stellt Anfragen stellt Anfragen

stellt Anfragen

Abbildung 2.1: Zusammenspiel von Hauptanwendung und Erweiterung

Pyramid-Anwendungen konnen also in drei Python Module unterteilt werden. Ein Modul ist
fiir die views zustidndig und ein weiteres fiir die resources. Das dritte Modul ist fiir die Kon-
figuration der Anwendung zustindig. Meine Anwendung GADI ist zwar eine Erweiterung
fiir bestehende Pyramid-Anwendungen, folgt jedoch einem dhnlichen Muster. In GADI ist
ein Modul fiir die Verbindung zur Datenbank zustindig. Die Daten in der Datenbank gehort
zu den resources. Zu der Kategorie der views gehoren mehrere Module. In jedem Modul
befindet sich Logik. Durch die Aufteilung in mehrere Module konnen zusammenhingende

Funktionen gekapselt werden. Einen Unterschied zu gewohnlichen Pyramid-Anwendungen
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bietet das Konfigurationsmodul. Ublicherweise werden in diesem alle Einstellungen der Py-
ramid Configurator Klasse tibergeben. Dies geschieht auch in GADI. GADI hat jedoch keine
eigene Instanz des Configurator Objektes und verwendet das Configurator Objekt der Haupt-

anwendung.

Abbildung [2.1] zeigt das Zusammenspiel zwischen GADI und einer Hauptanwendung. In
der Hauptanwendung werden die verschiedenen Routen und Views in dem Configurator ge-
speichert. Der Configurator iibergibt aulerdem den Pfad zur Datenbank an die zustdndigen
SQLAlchemy Funktionen, damit diese die Verbindung zur Datenbank aufbauen konnen. Bei
einer Anfrage wird zunichst die entsprechende Route aufgerufen. Sobald eine Anfrage zu
einer bestehenden Route eintrifft, wird die dazugehorende Methode in dem View Modul aus-
gefiihrt. Die Methoden im View Modul kiimmern sich um die Logik der einzelnen Webseiten
und wihlen das passende Template zur Darstellung der Seite aus. Die Kommunikation zwi-
schen View Modul und Datenbank geschieht iiber die hergestellte Verbindung des SQLAlche-
my Moduls. Der Ablauf von GADI ist groftenteils identisch. Einzig im Configurator unter-
scheiden sich beide Anwendungen. Bei GADI wird der Configurator der Hauptanwendung

verwendet.

D

Anfrage

Y

Hauptanwendung

Y

Y Y

View-Modul der Hauptanwendung View-Modul der Administrationsoberflache

Abbildung 2.2: Ablauf einer Anfrage

In Abbildung [2.2) wird der Ablauf einer Anfrage bei einer Anwendung dargestellt, die GADI

integriert hat. Zunéchst stellt der Anwender eine Anfrage an den Webserver. Der Anwender
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mochte auf eine spezifische Webseite zugreifen. Die Anwendung iiberpriift, ob die Route fiir
die gesuchte Webseite registriert ist. Wenn eine vorhandene Route existiert, wird die ent-
sprechende Methode im View Modul aufgerufen. Dabei wird zwischen dem View Modul der
Hauptanwendung und dem View Modul der Administrationsoberfldche entschieden. Die ent-

sprechende Methode fiihrt dann die Logik aus, die benotigt wird, um die Seite darzustellen.

2.3 Aufbau der Anwendung

Die Anwendung besteht aus sechs Modulen und sechs Templates. Jedes dieser Templates
definiert die entsprechende visuelle Darstellung der verschiedenen Routen. Die Module ha-
ben hingegen alle eine eigene Aufgabe. Das routes Modul definiert zum Beispiel die ver-
schiedenen Routen fiir die verschiedenen Webseiten der Anwendung. Da es sich um eine

Webanwendung handelt sind mit Routen die verschiedenen URLs gemeint.

Das setup Modul ist fiir die Installation der Anwendung zustindig. In diesem Modul werden
alle Ressourcen deklariert, die fiir die Installation der Anwendung benotigt werden. Auch

wird in diesem Modul der Name und die Versionsnummer der Anwendung definiert.

Das __init__ Modul wird beim Start der Anwendung ausgefiihrt. Jegliche Einstellungen die
in GADI vorgenommen wurden, werden in diesem Modul der Hauptanwendung iibergeben.

AuBerdem liest __init__ den Pfad zur Datenbank aus der Hauptanwendung aus.

Das views Modul ist das Hauptmodul der Anwendung. Die gesamte Logik der einzelnen
Routen befindet sich in diesem Modul. Das Modul besteht dabei aus mehreren Methoden.
Eine Methode ist iiblicherweise fiir eine Route zustindig. Methoden bearbeiten Anfragen
und senden die Resultate dieser an die entsprechenden Templates. Anschlieend werden die
Resultate von den Templates visuell dargestellt. Bei der Bearbeitung der Anfragen konnen
die Methoden Anfragen an die Datenbank stellen. Die Zuweisung der Templates zu den ent-

sprechenden Routen geschieht ebenfalls in diesem Modul.

In dem Modul database wird die Verbindung zur Datenbank aufgebaut. Aulerdem werden
in dem Modul die Metadaten der Datenbank ausgelesen. Mithilfe dieser werden die Tabellen
und die Beziehungen der Tabellen aus der Datenbank in GADI abgebildet. Auch eine so-

genannte Datenbanksession wird in diesem Modul erstellt. Mithilfe der Session konnen die
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einzelnen Module mit der Datenbank interagieren.

Samtliche Methoden die fiir das Login bendotigt werden befinden sich im security Modul. Das
Modul ermoglicht das Ver- und Entschliisseln von Benutzerpasswortern und das Erstellen

eines neuen Benutzeraccounts.

Neben den sechs Modulen und sechs Templates gibt es auch einige statische Elemente. Bei
den statischen Elementen handelt es sich hauptsdchlich um css und JavaScript Dateien. Einen
groBen Teil dieser bilden Dateien die fiir Bootstrap benotigt werden. Bootstrap ist ein Frame-
work, welches die Gestaltung von Oberflichen vereinfacht. Den restlichen Teil der statischen
Elemente bilden Daten, die fiir DataTables benotigt werden. DataTables ist ein Plugin fiir

JjQuery und wird in GADI fiir das Sortieren und Durchsuchen der Tabellen verwendet.
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User Stories

Die verschiedenen Funktionen der Anwendung werden anhand von User Stories erldutert.
Eine User Story beschreibt den Ablauf einer Funktion der Anwendung aus der Sicht des

Anwenders.

3.1 Administrator erstellen

Diese User Story beschreibt das Verfahren zum Erstellen eines neuen Administrator Ac-

counts.
1. Der Anwender mochte einen Administrator Account anlegen.

2. Vor dem Start der Anwendung fiihrt der Anwender in der Konsole ein Python Skript

zum Erstellen eines Administrator Accounts aus.

3. Der Anwender wird in der Konsole darum gebeten einen Namen fiir den Account ein-

zugeben.

4. Nachdem der Anwender einen Namen eingegeben hat, wird der Anwender nach einem

Passwort fiir den Account gefragt.

5. Nachdem der Anwender ein Passwort {ibergeben hat, wird ein neuer Account erstellt.

13
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6. Dem Anwender wird in der Konsole mitgeteilt, dass der Account erfolgreich erstellt

wurde.

3.2 Login

Das Verfahren zum Login wird in dieser User Story beschrieben.
1. Ein Anwender mochte die Administrationsoberfliche verwenden.
2. Der Anwender ruft die Login-Seite unter ... /gadi_login auf.
3. Der Anwender gibt auf der Seite seine Login-Daten ein, vertippt sich jedoch.

4. Auf der Seite erscheint eine Fehlermeldung. Diese teilt dem Anwender mit, dass die

von ihm eingegebenen Login-Daten inkorrekt sind.
5. Der Anwender korrigiert die von ihm eingegebenen Daten.

6. Die eingegebenen Login-Daten sind korrekt und der Anwender wird auf das Dashboard

der Administrationsoberflache weitergeleitet.

3.3 Tabellen filtern

Diese User Story beschreibt, wie das Sortieren und Durchsuchen von Tabellen funktioniert.
1. Der Anwender mochte nach einer spezifischen Tabelle suchen.
2. Nach dem erfolgreichen Login befindet sich der Anwender auf dem Dashboard.

3. Auf dem Dashboard sieht der Anwender eine Tabelle mit den Namen der vorhandenen
Datenbanktabellen.

4. Der Anwender klickt auf den Tabellenkopf.

14
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. Die Namen der Tabellen werden aufsteigend sortiert.
. Der Anwender gibt den Namen der gesuchten Tabelle in die Suchleiste ein.

. Falls eine Tabelle mit diesem Namen existiert, wird diese angezeigt. Ansonsten wird

eine Fehlermeldung angezeigt, dass eine Tabelle mit diesem Namen nicht existiert.

3.4 Tabelleneintrag hinzufiigen

Der Ablauf beim Erstellen eines neuen Tabelleneintrages wird in dieser User Story beschrie-

ben.

1.

10.

11.

Der Anwender moéchte zu einer Tabelle einen neuen Eintrag hinzufiigen.

. Nachdem der Anwender auf dem Dashboard auf die passende Tabelle geklickt hat,

wird er auf die Tabellenansicht der entsprechenden Tabelle weitergeleitet.

. Der Anwender sieht eine Tabelle mit den verschiedenen Eintrigen der Tabelle.
. Der Anwender betitigt den Add Column Button.
. Erneut wird der Anwender auf eine andere Seite weitergeleitet.

. Auf dieser Seite sieht der Anwender ein Eingabefeld fiir jede Spalte der Tabelle.

Der Anwender fiillt die Felder aus, gibt in einem Feld jedoch statt einer Zahl einen

Buchstaben ein.

Nachdem der Anwender seine Eingabe bestitigt hat, erscheint eine Fehlermeldung.

Die Fehlermeldung weist darauf hin, dass ein falscher Datentyp eingegeben wurde.

. Der Anwender korrigiert seine Eingaben und bestétigt die Eingabe erneut.

Der Tabelleneintrag wird erstellt.

Der Anwender wird zuriick auf die Ansicht der Tabelle geleitet.
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3.5 Tabelleneintrag I6schen

Die folgende User Story beschreibt, wie ein Anwender einen bestehenden Tabelleneintrag

16schen kann.
1. Der Anwender mochte einen Tabelleneintrag 16schen.

2. Nachdem der Anwender auf dem Dashboard auf die passende Tabelle geklickt hat,

wird er auf die Tabellenansicht der entsprechenden Tabelle weitergeleitet.
3. Der Anwender betitigt den Delete Button neben der zu 16schenden Zeile.

4. Es erscheint eine Meldung. Der Anwender muss bestitigen, dass er sich sicher ist, dass

die Zeile geldscht werden soll.
5. Der Anwender bejaht diese Anfrage.

6. Der Tabelleneintrag wird entfernt.

3.6 Tabelleneintrag bearbeiten

Die folgende User Story beschreibt, wie ein User einen bestehenden Tabelleneintrag bear-

beiten kann.
1. Der Anwender mochte einen Tabelleneintrag bearbeiten.

2. Nachdem der Anwender auf dem Dashboard auf die passende Tabelle geklickt hat,

wird er auf die Tabellenansicht der entsprechenden Tabelle weitergeleitet.
3. Der Anwender sieht eine Tabelle mit der verschiedenen Eintrigen der Tabelle.
4. Der Anwender mochte den ersten Eintrag der Tabelle bearbeiten.

5. Der Anwender betitigt den Edit Button neben der Zeile.
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10.

11.

12.

13.

14.

. Erneut wird der Anwender auf eine andere Seite weitergeleitet.

. Auf dieser Seite sieht der Anwender ein Eingabefeld fiir jede Spalte der Tabelle. Die

Eingabefelder sind mit den Werten des Tabelleneintrages ausgefiillt.

. Der Anwender bearbeitet die gewiinschten Eintrdge, gibt jedoch in einem Feld einen

falschen Wert ein.

. Der Anwender betitigt den Confirm Button.

Eine Fehlermeldung erscheint. Sie weist darauf hin, dass der Anwender unpassende

Daten eingegeben hat.

Die Eingaben werden von dem Anwender korrigiert.
Der Anwender betétigt erneut den Confirm Button.
Der Tabelleneintrag wird bearbeitet.

Der Anwender wird zuriick auf die Ansicht der Tabelle geleitet.

3.7 Tabelle lI6schen

Die folgende User Story beschreibt, wie ein User eine Tabelle 16schen kann.

1.

Der Anwender mochte eine Tabelle 10schen.

Auf dem Dashboard sucht sich der Anwender die passende Tabelle heraus und klickt

auf diese.

. Der Anwender wird auf die Tabellenansicht weitergeleitet.
. Um die Tabelle zu 16schen, betitigt der Anwender den Delete Table Button.

. Ein Pop-Up erscheint. Der Anwender muss den Loschvorgang bestitigen.

17



Kapitel 3 User Stories

6.

7.

8.

Der Anwender bestitigt die Anfrage.
Die Tabelle wird geldscht.

Der Anwender wird zuriick auf das Dashboard geleitet.

3.8 Tabelle erstellen

Die folgende User Story beschreibt, wie ein User eine neue Tabelle erstellen kann.

10.

. Der Anwender mochte eine neue Tabelle erstellen.
. Auf dem Dashboard betitigt der Anwender dafiir den Create Table Button.
. Der Anwender wird auf eine Seite zum Erstellen einer Tabelle weitergeleitet.

. Auf dieser Seite sieht der Anwender mehrere Eingabefelder, Drop-Down Meniis und

Checkboxen. Der Anwender kann der Tabelle und den einzelnen Tabellenspalten einen
Namen geben. AuBlerdem kann der Anwender den Datentyp der Spalte wihlen und
ankreuzen, ob die Spalte ein Primirschliissel oder ein Fremdschliissel ist. Falls die
Spalte ein Fremdschliissel ist, kann der Anwender den Primirschliissel wéhlen, auf

den sich dieser bezieht.

. Der Anwender benétigt mehr als eine Spalte, also betitigt er den Add Column Button

so oft wie notig.

. Die Eingabefelder werden von dem User ausgefiillt. Jedoch vergisst der Anwender eine

Spalte zu benennen.

. Der Anwender betitigt den Create Button.
. Eine Fehlermeldung erscheint, da der Anwender nicht alle Felder ausgefiillt hat.

. Der Anwender korrigiert seinen Fehler und betitigt den Button erneut.

Die Tabelle wird erstellt und der Anwender wird auf das Dashboard zuriickgeleitet.
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Probleme und Entscheidungen

4.1 Das Metadaten-Problem

Durch die getroffenen Designentscheidungen kam es bei der Entwicklung zu einigen Proble-
men. Um dem Anwender die Integration der Anwendung zu erleichtern, wurden von diesem
keinerlei Daten abgefragt. Einzige Ausnahme ist hierbei der Pfad zur Datenbank. SQLAlche-
my bildet Datenbanktabellen in Python als Klassen ab. Diese Klassen bezeichnet man als Da-
tenbankmodelle. Zu jeder Datenbanktabelle gibt es normalerweise in einer Anwendung ein
passendes Datenbankmodell. Die Datenbankmodelle werden in der Anwendung verwendet,
um mit den entsprechenden Daten in der Datenbank zu interagieren. Die Entscheidung von
dem Anwender diese Datenbankmodelle nicht zu verlangen fiihrte dazu, dass GADI keinen
Zugriff auf diese Modelle hatte.

Dies war eine Zeit lang kein Problem, da die Datenbank Informationen iiber die einzelnen
Tabellen in den Metadaten der Datenbank speichert. Mithilfe von SQLAlchemy lielen sich
diese Metadaten auslesen und daraus temporire Objekte der verschiedenen Tabellen bilden.

Mithilfe dieser Objekte konnte man mit der Datenbank interagieren.

Die Probleme traten bei dem Bearbeiten und Loschen von Datenbanktabelleneintridgen auf.
Um der Datenbank mitzuteilen, welcher Eintrag verandert werden soll, muss man die SQLAI-
chemy Methode where verwenden. Allerdings akzeptiert diese Methode die aus den Metada-
ten erstellten Tabellenobjekte nicht. Sie bendtigt zwingend die Datenbankmodelle. Das Lo-

schen und Bearbeiten von Datenbanktabelleneintrigen sind zwei der wichtigsten Funktion
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der Administrationsoberfliche und mit blo3en Metadaten lieBen sich diese Funktionen nicht

umsetzen. Im Verlauf der Entwicklung entstanden drei Losungen fiir dieses Problem.

4.1.1 SQL-Statements

Die SQLAlchemy where Methode akzeptiert nicht nur Datenbankmodelle, sondern auch SQL-
Statements. SQL-Statements sind Befehle, die von SQL-Datenbanken verstanden werden.
Der where Teil eines SQL-Statements spezifiziert dabei die Auswahl genauer. So wire ein
simpler where Teil eines SQL-Statements id=1. Dabei ist id der Name einer Spalte und / der
Wert, den diese Spalte annehmen soll. Ein erster naiver Ansatz war es also, fiir jede Anfrage

diesen where Teil des SQL-Statements fiir die entsprechenden Tabellen zu generieren.

Diese Losung des Metadaten-Problems war leicht umzusetzen und funktionierte gut, sie
war jedoch nicht sonderlich elegant. Dass die Anwendung dadurch eventuell durch SQL-
Injections angegriffen werden kann habe ich dabei nicht bedacht. Herr Brenneis hat mich
darauf aufmerksam gemacht. Als SQL-Injection bezeichnet man einen Angriff, bei dem ver-
sucht wird ungewollte boswillige SQL-Befehle auszufiihren. Dies ist hdufig in Eingabefel-
dern oder URLs mdoglich. Wenn der eingegebene Wert nicht zunéchst kontrolliert wird, son-
dern direkt in ein SQL-Statement eingesetzt wird, kann der Angreifer mit seiner Eingabe
das SQL-Statement verdndern. Somit kann der Angreifer eigene SQL-Statements aus dem
Eingabefeld heraus ausfiihren. Dadurch lassen sich ganze Tabellen 16schen und Passworter

ausgeben.

Nach einigen griindlichen Tests war es mir nicht moglich in GADI aus den Eingabefeldern
heraus boswillige SQL-Statements auszufiihren. Das Risiko wollte ich dennoch nicht einge-

hen und suchte nach einer anderen Losung fiir das Metadaten-Problem.

4.1.2 Wrapper

Der nichste Ansatz war es, die aus den Metadaten ausgelesenen Tabellenobjekte in neue
SQLAlchemy Tabellenobjekte zu hiillen. SQLAlchemy bietet hierfiir sogar ein Attribut. Mit
dem Attribut __table__ldsst sich in einem SQLAlchemy Tabellenobjekt eine bereits vorhan-
dene Tabelle speichern [Ent20b].
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Dadurch hatte die Anwendung Zugriff auf richtige SQLAlchemy Tabellenobjekte und nicht
nur die Tabellen aus den Metadaten der Datenbank. Mithilfe dieser eingehiillten Tabellen

lieBen sich Datenbanktabelleneintrige l16schen und bearbeiten.

Auch dieser Ansatz fithrte zu Problemen. Die umhiillten Tabellen 16sten die Datenbank-
Trigger, genannt Cascades, nicht aus. Diese Trigger werden zum Beispiel dazu verwendet,
um beim Loschen eines Eintrages einen verwandten Tabelleneintrag mit zu 16schen. SQLAI-
chemy bietet zwei Optionen einen Cascade zu definieren. Entweder definiert man den Cas-
cade an dem Primirschliissel der zu loschenden Tabelle mit cascade=’delete’, oder man
definiert den Cascade mit ondelete="cascade’ an dem Fremdschliissel der abhidngigen Ta-
belle. Die erste Option ist dabei die am weitesten verbreitete und genau diese Option funk-
tioniert mit der Wrapper-Losung nicht. Bei der ersten Option 16st der zu 16schende Eintrag
den Trigger aus. Dieser Trigger reagiert jedoch nicht auf umhiillte Eintrige. Das heif3t, dass
die Wrapper-Losung zwar Tabelleneintrige 16schen kann, jedoch wird dieser Vorgang von

den Triggern aufgrund der Umhiillung nicht erkannt.

Die zweite Option der Cascade Definition funktioniert hingegen mit der Wrapper-Losung.
Hierbei wird der Trigger nicht von dem zu 16schenden Eintrag, sondern von dem abhéngigen
Eintrag ausgelost. Sobald ein abhédngiger Tabelleneintrag eine Verdnderung wahrnimmt, 16st

dieser den entsprechenden Trigger selbstindig aus und loscht sich somit selbst.

In D-BAS werden Cascades jedoch nach der ersten Option deklariert. Das heil3t, dass um die
Wrapper-Losung zu verwenden alle Cascade Definitionen in D-BAS umgeschrieben werden
miissten. Dies wiirde gegen die Designphilosophie versto3en und somit ist auch der Wrapper

keine geeignete Losung.

4.1.3 Mapper

Die finale Losung fiir das Problem bestand darin die SQLAlchemy Base zu tauschen. Die
Base ist unter anderem fiir die Erstellung der Metadaten zustindig. Ich habe bis zu diesem
Zeitpunkt die declarative Base verwendet. Doch SQLAlchemy bietet eine weitere Base, die
automap Base. Diese Base bildet im Gegensatz zu der declarative Base die Beziehungen
zwischen den einzelnen Tabellen genauer ab. Aulerdem erstellt die automap Base die ein-

zelnen Tabellenobjekte automatisch. Dies sorgt dafiir, dass mit der automap Base sowohl das
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Loschen und Bearbeiten von Tabelleneintridgen, als auch die Cascades per cascade="delete’
moglich sind [Ent20a].

Die Verwendung der automap Base fiihrt jedoch zu einer weiteren Konfiguration die man vor-
nehmen muss. Durch das exakte Abbilden der Tabellen muss man eine alternative Namensge-
bung fiir die Beziehungen der Tabellen definieren. Dies ist erforderlich, da sich ansonsten die

Namen der Beziehungen in GADI mit den Namen der Hauptanwendung iiberschneiden.

Auch die automap Base hat ein Problem. Tabellen, die nur aus zwei Fremdschliisseln be-
stehen, werden von der automap Base nicht abgebildet. Diese Tabellen werden secondary
Tabellen genannt. Sie stellen eine Beziehung zwischen zwei Tabellen dar. Die automap Base
bildet jedoch nur die Beziehung zwischen den beiden Tabellen ab. Dies hat zur Folge, dass
GADI keinen Zugriff auf secondary Tabellen hat. Die Anzahl an secondary Tabellen ist iibli-

cherweise gering und die Beziehungen, die diese abbilden gehen nicht verloren [Ent20a].

4.2 Kritische Entscheidungen

Bei der Entwicklung wurden viele kritische Entscheidungen getroffen. Dabei wurde die Ent-
scheidung mit dem groten Einfluss auf die Entwicklung bereits zu Beginn getroffen. Diese
Entscheidung war es, die Anwendung fiir den Benutzer so einfach wie moglich zu gestal-
ten. Um dies zu ermdoglichen, wurden von dem Benutzer moglichst wenig Daten gefordert.
Der Anwender sollte, abgesehen von dem Pfad zur Datenbank, keine Daten {ibergeben miis-
sen. Diese Entscheidung fithrte zum Metadaten-Problem und erschwerte die Entwicklung der

Anwendung enorm.

Eine weitere wichtige Entscheidung war es DataTables zu verwenden. DataTables ist ein Plu-
gin fiir jQuery. Dieses Plugin erweitert HTML Tabellen um viele verschiedene Funktionen.
In GADI wird DataTables hauptsichlich dafiir verwendet, um Tabellen zu sortieren und zu
durchsuchen. Zunichst wurde dafiir List.js verwendet. List.js ist eine JavaScript Bibliothek,
die hauptsichlich HTML Listen und Tabellen um Such- und Sortierfunktionen erweitert. Die
Suchfunktion von List.js war langsam und die Anwendung fiihrte zu einigen visuellen Feh-
lern. Aus diesem Grund wurde List.js gegen DataTlables ausgetauscht. Die Verwendung von
DataTables erleichterte die Entwicklung, da ich somit die Funktion zum Durchsuchen und

Sortieren von HTML Tabellen nicht selber entwickeln musste.
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Um sicherzustellen, dass alle Bibliotheken und Frameworks wie DataTables und Bootstrap
zu jeder Zeit verfiigbar sind, sind diese in der Anwendung vorhanden. Dadurch ist die An-
wendung minimal groBer. Es wire moglich diese Elemente nicht lokal zu speichern, sondern
von Online Quellen zu beziehen. Falls die Online Quellen jedoch nicht erreichbar sind oder
das Internet ausfillt, konnte man auf diese Bibliotheken und Framworks nicht zugreifen.

Dadurch wiirde ein GroBteil der Anwendung nicht funktionieren.

Im Verlauf der Entwicklung wurde die Entscheidung getroffen eine Form Validation zu ver-
wenden. Eine Form Validation tiberpriift die Eingaben des Benutzers. Falls ein Benutzer in
einem Eingabefeld fiir Zahlen einen Buchstaben eingegeben hat, wird dieser Fehler von der
Form Validation erkannt. Dadurch soll verhindert werden, dass falsche Daten in der Daten-
bank gespeichert werden. In GADI wird fiir die Form Validation eine Kombination aus Co-
lander und Deform verwendet. Colander iibernimmt die Uberpriifung der Eingaben. Dafiir
muss fiir jede Datenbanktabelle ein entsprechendes Colander Modell erstellt werden. Es ist
nicht moglich jeden Datentyp zu iiberpriifen, deshalb habe ich mich nur auf die wichtigsten
Datentypen konzentriert. Nicht erkannte Datentypen werden als Text verarbeitet und an die
Datenbank weitergegeben. Deform erstellt die eigentlichen Eingabefelder fiir die Colander
Modelle auf der Internetseite. Durch die Verwendung einer Form Validation wurde das Er-
stellen von Eingabefeldern vereinfacht, jedoch musste fiir jede Tabelle ein Colander Modell

erstellt werden.
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Installation der Anwendung

5.1 Voraussetzungen

GADI benotigt folgenden Anwendungen:

e Python

e SQLAIchemy

e Pyramid

e berypt

e deform

e colander

e pyramid_tm

e pyramid_chameleon

e zope.sqlalchemy

Dabei ist es besonders wichtig, dass Python installiert ist, alle anderen Anwendung kann
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GADI wihrend der Installation selbst installieren. AuBBerdem benotigt man eine Hauptan-
wendung. Das GADI ist eine Erweiterung fiir Pyramid-Webanwendungen und kann dement-

sprechend nicht ohne eine Hauptanwendung ausgefiihrt werden.

5.2 Installationsanleitung

Nach dem man GADI heruntergeladen hat muss man den heruntergeladenen Ordner 6ffnen.
In dem Ordner navigiert man nun in das Unterverzeichnis src. Mithilfe von pip kann die
Anwendung nun mit dem Befehl pip install -e . installiert werden. Nach der Installation
muss GADI in eine Hauptanwendung eingebunden werden und man muss GADI den Pfad

zur Datenbank der Hauptanwendung iibergeben.

Die Ubergabe des Datenbankpfades an die Administrationsoberfliche erfolgt mithilfe der
Pyramid Configurator Klasse. Zunichst muss man das Konfigurationsmodul der Hauptan-
wendung oOffnen. Dieses Modul erweitert man um die folgende Zeile config.add_settings
(‘gadi.sqlalchemy.url’: ’?’). Das Fragezeichen ersetzt man dabei mit dem Pfad zur Daten-
bank.

Anschlieend muss man die Administrationsoberflache nur noch einbinden. Dies geschieht
ebenfalls in dem Konfigurationsmodul der Hauptanwendung. Das Modul muss um folgen-
de Zeile erweitert werden config.include(’ generic_admin_database_interface’). Wichtig ist

dabei, dass diese Zeile nach der vorherigen Zeile eingefiigt wird.

Wenn man nun die Hauptanwendung startet, startet auch die Administrationsoberfldche mit.
Unter .. ./gadi_login findet man die Login-Seite. Wichtig ist jedoch, dass man vor dem Start
der Anwendung einen Administrator Account anlegt. Um dies zu tun, muss man den Be-
fehl python -m generic_admin_database_interface.security vor dem Start der Anwendung

ausfiihren und den Anweisungen folgen.
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5.3 Installationsbeispiel anhand von D-BAS

Um GADI in D-BAS zu integrieren kann man grofitenteils der obigen Anleitung folgen. D-
BAS wird als Docker-Container verteilt. Von daher sind zwei Modifikationen an obiger Anlei-
tung notig. Ein Docker-Container ist dabei eine Art virtuelle Maschine. Das General-Admin-

Database-Interface muss also in den Container eingebunden werden.

Zunéchst muss man das General-Admin-Database-Interface Verzeichnis in das D-BAS Mas-
ter Verzeichnis kopieren. Hierbei reicht es den src Ordner zu kopieren. Anschlieend muss
man das Dockerfile in dem D-BAS Master Verzeichnis bearbeiten. In dem Dockerfile muss
nun angegeben werden, dass der src Ordner in den Container kopiert wird und dass General-
Admin-Database-Interface installiert wird. Dazu muss man COPY . /src und RUN cd src & &
pip3 install -e . && cd .. dem Dockerfile hinzufiigen. Diese miissen jedoch nach COPY .
/dbas/ eingefiigt werden. Anschliefend muss man der Administrationsoberflache nur noch
den Pfad zur Datenbank iibergeben und die Anwendung in D-BAS einbinden. Diese Schritte

kann man ganz normal wie in obiger Anleitung durchfiihren.
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Fazit

6.1 Mogliche Erweiterungen

Die im Rahmen dieser Abschlussarbeit entwickelte Administrationsoberflidche ldsst sich noch
an vielen Stellen verbessern und erweitern. So kann man die Sicherheit der Anwendung opti-
mieren. Aktuell werden die Zugangsdaten des Administrators verschliisselt in einer einfachen
JSON Datei gespeichert. Dies ist ein Sicherheitsrisiko. Es wire sinnvoller, der Datei zumin-
dest eingeschrinkte Leserechte zu geben. Ein bessere Losung wire es die Zugangsdaten in

einer Datenbank zu speichern.

Das Erstellen von Tabellen lésst sich an vielen Stellen erweitern. Es ist moglich beim Erstel-
len einer Tabelle eine Spalte als Fremdschliissel zu deklarieren. Dieser Fremdschliissel kann
sich jedoch nur auf einen Primérschliissel beziehen. Ein Bezug auf einen Tupel von Primér-
schliisseln ist aktuell nicht moglich. Ein Primirschliissel einer Datenbanktabelle kann sich
aus mehreren Spalten zusammensetzen. Dementsprechend wire es sinnvoll GADI um eine

solche Funktion zu erweitern.

Bei dem Setzen eines Fremdschliissels sollte sich der Datentyp der Spalte automatisch ent-
sprechend des gewdhlten Primérschliissels verdndern. Dies ist aktuell nicht der Fall. Wenn
sich der Datentyp des Primérschliissels und des Fremdschliissels unterscheiden, konnte dies
zu Fehlern fithren. Um dies zu vermeiden, sollte GADI um eine solche Funktion erweitert

werden.
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AuBerdem kann man aktuell beim Erstellen von Tabellen nicht angeben, ob Spalten leer
sein diirfen oder nicht. Es wird nur vorausgesetzt, dass die Spalte mit dem Primérschliissel
nicht leer ist. Alle anderen Spalten konnen leer sein. Eine Checkbox mit der man dies beim
Erstellen der Tabelle angeben kann wére sinnvoll.

Die visuelle Darstellung der Anwendung lédsst sich ebenfalls erweitern. Aktuell ist die Dar-
stellung nur auf 16:9 FullHD Bildschirme ausgelegt. Es wire sinnvoll die Darstellung der

Anwendung fiir kleinere Bildschirme zu optimieren.

6.2 Bewertung der Anwendung

Alle im Vorfeld gestellten Voraussetzungen an eine Administrationsoberfliche wurden er-
fiillt. GADI bietet alle geforderten Funktionen, sowie die Kompatibilitdt zu Webanwendun-
gen, die auf Pyramid basieren. Auch die personliche Designphilosophie wurde eingehalten.
Dadurch kann GADI bereits mithilfe von wenigen Zeilen installiert und in eine bestehende
Anwendung integriert werden. Auch die User Stories konnten ohne Abweichungen umge-

setzt werden.

An einigen Stellen kann GADI jedoch noch erweitert und optimiert werden. So besteht ein
Sicherheitsrisiko beim Abspeichern von Zugangsdaten in JSON Dateien. Auch das Erstellen
von Tabellen kann noch verbessert werden. Die visuelle Darstellung von GADI kann noch fiir

kleinere Bildschirme optimiert werden. Generell fehlt es der Anwendung an Feinschliff.

Zusammenfassend kann man sagen, dass GADI noch einige Makel hat. Im Gegensatz zu
bestehenden Administrationsoberflaichen macht GADI jedoch vieles besser. Der grofite Kri-
tikpunkt an bestehenden Administrationsoberflichen fiir Pyramid war es, dass diese entwe-
der veraltet sind und nicht mehr funktionieren, oder schlecht dokumentiert sind. Variablen
und Methoden sind in GADI aussagekriftig benannt und komplizierte Codepassagen kom-
mentiert. Auerdem wurden im Rahmen dieser Abschlussarbeiten die einzelnen Module der
Anwendung erldutert. GADI ist mit modernen Pyramid-Anwendungen kompatibel. Wenn
man also das bestehende Sicherheitsrisiko behebt, eignet sich GADI als eine unkomplizierte

Administrationsoberflachenerweiterung fiir Pyramid-Webanwendungen.
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