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Abstract

»oziales Netzwerk* ist ein Begriff, den fast jeder kennt. Diese Netzwerke haben in unserem heutigen
Leben einen hohen Stellenwert eingenommen. Einen Grofiteil unserer Zeit verbringen wir damit, un-
sere Freundschaften online zu pflegen und uns zu informieren, was unsere Freunde zur Zeit treiben.
Private Gespriche werden Tag fiir Tag iiber diesen Weg der Kommunikation gefiihrt, wodurch eine

ziemlich groer Menge an Informationen téglich durch Soziale Netzwerke stromt.

Ein grofles Problem dabei ist die Privatsphire. Private Gespriache werden nicht lokal, sondern auf den
Servern der Anbieter gespeichert. Somit sind unsere Nachrichten, Fotos, Videos oder sogar wichtige
Dokumente, die in einer Nachricht verschickt werden, in fremden Hinden. Man hat keine Kontrolle

mehr iiber seine Daten und weif3 nicht genau was mit ihnen gemacht wird.

Peer-to-Peer Netzwerke bieten eine gute Moglichkeit ein Soziales Netzwerk dezentral zu betreiben.
Sie sind robust und skalieren bei groer Teilnehmerzahl ziemlich gut. Im Fokus dieser Arbeit ste-
hen Dunbar-basierte Techniken, die in DOSNs (engl. Distributed Online Social Networks) verwendet
werden konnen. Eine dieser Techniken ist ein Datenhaltungsservice, welcher mit befreundeten Kno-
ten realisiert wird. In dieser Arbeit wird ein Ansatz aus [1] verwendet und ein Peer-to-Peer Overlay
um einen Datenhaltungsservice erweitert. Dieser Service verwendet soziale Beziehungen als Spei-
cherpunkte und bietet somit eine Moglichkeit, Daten (Profilinformationen, Fotos, Pinnwandeintrége,
Nachrichten etc.) auf befreundeten Knoten zu replizieren, um trotz Abwesenheit vom Netzwerk, die
Erreichbarkeit der Daten so gut wie moglich zu gewihrleisten. Damit soll ein moglichst groBer Anteil
der Daten im Netzwerk dauerhaft erreichbar sein, trotz der Wahrscheinlichkeit, dass Knoten aus dem

Netzwerk austreten oder ungewollt das Netzwerk verlassen.

Diese Arbeit beschiftigt sich mit der Implementierung von Dunbar-basierten Techniken in einem
Overlay. Es wird zum einen die Idee des Datenhaltungsservices beschrieben und ein Entwurf zur
Implementierung in einem P2P Simulator erstellt. AuBerdem wird ein bekanntes Overlay als Basis
verwendet und um den Datenhaltungsservice erweitert. Dieses modifizierte Overlay wird am Ende
der Arbeit simuliert und ausgewertet. Das Ergebnis der Evaluation zeigt, dass der implementierte
Datenhaltungsservice funktioniert. Es zeigt sich eine gute Erreichbarkeit der Datenobjekte und es

werden akzeptable Ergebnisse erzielt (sogar unter Churn).
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Kapitel 1

Einleitung

Soziale Netzwerke sind heutzutage kaum mehr wegzudenken. Sie begleiten uns Tag ein und Tag aus.
Der Bekanntheitsgrad dieser Netzwerke hat in den letzten Jahren stark zugenommen. Viele von ihnen
besitzen jedoch eine zentrale Infrastruktur. Hierbei konnen erhebliche Schiden verursacht und grofe
Mengen an Daten abgegriffen werden, falls diese zentralen Systeme angegriffen werden. Geheim-
dienste haben durch diese Netzwerke zum Beispiel die Méglichkeiten, Nachrichtenkommunikationen
zu verfolgen und viele wichtige Informationen (z.B. versendete Dokumente in privaten Nachrichten)
abzugreifen. Nach dem NSA Skandal 2013 ist der Ruf nach mehr Privatsphire grof3 und der Wunsch

mehr Kontrolle iiber die eigenen Daten zu haben immer verbreiteter.

Das Betreiben eines DOSN (engl. Distributed Online Social Network) [2f], welches eine dezentrale
Infrastruktur verwendet, mindert die Probleme von zentralisierten OSNs (engl. Online Social Net-
works). Hierbei ist jeder Teilnehmer, der sich in einem Peer-to-Peer Netzwerk (im Folgenden: P2P
Netzwerk) befindet, daran beteiligt, dieses System aufrecht zu erhalten. Damit die Daten der Knoten
im Netzwerk erhalten bleiben, muss ein Datenhaltungsservice verwendet werden. Auf diese Weise
konnen Freunde Profilinformationen, Bilder, Kommentare und Nachrichten einsehen und erhalten,

obwohl der Besitzerknoten nicht mehr im Netzwerk ist.

In dieser Arbeit wird eine Idee fiir einen Datenhaltungsservice verwendet und ein Entwurf fiir eine

Implementierung erstellt. Nach der Implementierung in einem Simulator wird diese ausgewertet.

1.1 Ziele der Arbeit

Die folgende Arbeit beschiftigt sich mit Dunbar-basierten Techniken Sozialer Netzwerke. Das Ziel
ist diese Techniken in ein vorhandenes Overlay einzubauen bzw. dieses zu erweitern und in einem

P2P Simulator zu evaluieren. Somit soll eine Grundlage fiir Distributed Online Social Networks, im
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Folgenden: DOSN, geschaffen werden. Im Fokus der Arbeit stehen die Datenhaltung und die Frage,
wie sich ein entsprechender Service in einen Simulator und in ein vorhandenes Overlay einbauen ldsst.
Ein hier verwendeter Ansatz basiert auf der Idee eines Datenhaltungsservices aus [1]]. Diese Idee wird
aufgenommen und ein Protokoll entworfen, welches dann in einem Simulator implementiert wird. Die
ndchsten Kapitel zeigen, wie hier vorgegangen wird und welche Entscheidungen getroffen werden, um

dies zu realisieren.

1.2 Uberblick der Arbeit

In Kapitel [2] werden einige Grundlagen und verwandte Arbeiten betrachtet. Des Weiteren wird in
Kapitel [3] das Design und die Idee des Datenhaltungsservices besprochen und ein Entwurf fiir die
Implementierung dargelegt. Darauf folgt in Kapitel ] die Implementierung dieses Services in einem
Simulator. Kapitel [5] zeigt die Evaluation des Overlays. Am Ende folgt in Kapitel [6| eine Zusammen-

fassung dieser Arbeit und ein Ausblick auf weitere mogliche Arbeiten.
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Verwandte Arbeiten und Grundlagen

In diesem Kapitel wird ein kleiner Uberblick zur Hashtabelle und Verteilter Hashtabelle in gege-
ben. Des Weiteren steht in Abschnitt[2.2] Chord und dessen Funktionsweise im Fokus, da es in dieser
Arbeit verwendet und um einen Datenhaltungsservice erweitert wurde. Am Ende des Kapitels in

wird noch auf die verwandte Arbeit DiDuSoNet [ 1] eingegangen.

2.1 Hashtabelle, Verteilte Hashtabelle

Hashtabelle

Eine Hashtabelle ist eine Tabelle, in der Schliissel-Werte-Paare abgelegt werden. Hier bildet ein
Schliissel (engl. key) auf einen Wert (engl. Value) ab. Um dann an einen bestimmten Wert in dieser Ta-
belle zu kommen, wird eine Berechnung, mittels einer Hashfunktion (z.B. SHA-1 [3]]), durchgefiihrt.
Mit dieser Funktion wird der Schliissel gehasht und somit gelangt man direkt zur gesuchten Position

und an den unter diesem Hashwert abgelegten Wert. Die Berechnung erfolgt in konstanter Zeit.

DHT (Distributed Hash Table), Verteilte Hashtabelle

Eine Verteilte Hashtabelle (engl. Distributed Hash Table, im Folgenden: DHT) ist eine Tabelle, die
aufgeteilt dezentral gespeichert wird. Hier sind Knoten fiir bestimmte Schliisselintervalle/Schliisselbereiche
zustdndig, die iiber alle Knoten verteilt werden. Diese iibernehmen die Verwaltung der Eintrige und
geben die Werte zuriick, die hinter dem Hash bei ihnen abgelegt sind, falls der gesuchte Schliissel
von ihnen verwaltet wird. Chord [4] implementiert z.B. eine solche DHT. Dariiber hinaus gibt es noch

andere DHT Implementierungen wie z.B. CAN [5]], Pastry [6].
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2.2 Chord und Funktionsweise

Chord [4] ist ein Protokoll, welches in P2P-Netzwerken als Overlay fungiert. Es wird in dieser Arbeit
als Basis verwendet und erweitert. Dieses Protokoll nutzt eine Ring-Topologie, wobei hier ChordIDs
nach ihrer Groe sortiert angeordnet werden. Diese ChordIDs kénnen Werte von 0 bis 2! anneh-
men. Das m in Chord sollte relativ gro8 gewéhlt werden, damit es keine Kollisionen gibt. Mit der
Verwendung von SHA-1 [3]] als Hashfunktion ist m z.B. auf 160 gesetzt, da diese Hashfunktionen
einen 160 Bit langen Hashwert liefert. Ein Knoten in Chord besitzt also eine ChordID und ist fiir alle

Schliisselwerte bis zu seinem Vorginger (PredecessorID + 1) verantwortlich.
Lookup (Schliisselsuche)

Eine Suche nach einem bestimmten Schliissel erfolgt, indem der Konten seinen Nachfolgerknoten
fragt, ob dieser fiir den gesuchten Schliissel zustdndig ist. Falls dem nicht so ist, wird diese Anfrage
weitergeleitet zum nichsten Nachfolger (engl. Successor), der dann priift, ob die Zustindigkeit bei
ihm liegt. Die Anfrage wird dann entlang des Rings weitergegeben, bis der zustindige Knoten gefun-
den ist. Dies ist der erste Ansatz, der in [4] beschrieben wird. Um diese Suche zu beschleunigen wird
eine sog. Fingertabelle, Finger Table eingebaut. Diese besitzt Fingerkontakte j, die fiir die Schliissel
(ChordID + 2/~1) mod 2" zustindig sind. Das j steht hier fiir die in der Fingertabelle eingetragenen
Fingerkontakte und nimmt Werte von 1 <= j <= m an, wobei m fiir die Anzahl der Kontakte in
dieser Tabelle steht. Bevor man also eine Anfrage an den Nachfolger verschickt, schaut man in diese
Fingertabelle und sucht sich den Knoten mit der groBten ChordID aus, die noch vor dem gesuchten
Schliissel liegt. An diesen wird die Anfrage weitergeschickt. Der Zielknoten ist dann der Knoten,

dessen Nachfolger fiir den gesuchten Schliissel zustindig ist.
Verwaltung des Chord-Rings

Damit der Chord-Ring aufrecht erhalten wird, obwohl Knoten das Netzwerk verlassen und wieder
betreten, werden Methoden benétigt, die diese Mechanismen umsetzen. Dafiir sorgen die Methoden
stabilize(), check_predecessor() und fix_fingers(). Die fix_fingers() Methode aktualisiert in regelmé-
Bigen Abstinden die Fingertabelle und repariert Eintrige, die nicht mehr aktuell sind. Die stabilize()
Methode hingegen {iiberpriift in periodischen Abstdnden, ob der Nachfolger von uns noch korrekt
ist und ob sich in der Zwischenzeit nicht ein neuer Knoten vor uns im Chord-Ring eingereiht hat.
Hier wird der Vorgédnger unseres Nachfolgers iiberpriift und falls dieser sich gedndert hat, als neuer
Nachfolger bei uns gesetzt. Der neue Nachfolger wird von unserem ehemaligen Nachfolger dann be-
nachrichtigt und setzt uns als Vorgédnger. Weiter iiberpriift die Methode check_predecessor, ob unser
Vorgénger noch zu erreichen ist. Falls dies nicht der Fall ist, konnen wir davon ausgehen, dass sich

dieser nicht mehr im Netzwerk befindet und setzen den Zeiger zum Vorgéanger auf NULL.
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2.3 Datenhaltungsservice

Keine Ausfallsicherheit bei Chord

Die Implementierung von Chord alleine garantiert keine Ausfallsicherheit der Daten. Geht ein Knoten
offline, sind seine gespeicherten Daten fiir andere Knoten nicht mehr erreichbar. Eine mogliche Pro-
blemlosung dafiir ist die Implementierung eines Datenhaltungsservices. Beim Datenhaltungsservice
werden die Freunde eines Knotens verwendet, um die Daten des Besitzerknotens zu replizieren. Die
Freunde, die ausgewihlt werden die Daten eines Knotens zu speichern, nennt man Point of Storage,
im Folgenden: PoS. Eine Idee dafiir wird von Tobias Amft in [1] beschrieben. Sie wird in dieser Arbeit
verwendet, um Chord zu erweitern und somit eine Daten-Replikation der Besitzerknoten zu erreichen.

Die Verwendung von Freunden als Speicherorte basiert auf der Idee aus [/1].
DiDuSoNet

In der wissenschaftlichen Arbeit zu DiDuSoNet [1]] wurde herausgefunden, dass durch eine Auswahl
von zwei PoSs eine Erreichbarkeit der Profile bei ca. 95% liegt. Fiir die Implementierung im Simulator
PeerfactSIM.KOM [/7]] hat man das Overlay Protokoll Pastry [6]] verwendet. Hier wird hingegen Chord
als Basis verwendet, um evtl. Unterschiede zu identifizieren. Die Arbeit [1]] beruht auf Robin Dunbars
Ansatz [8], [9], [10], dass Menschen sich ca. 150 menschliche Beziehungen untereinander merken

und verwalten kénnen. Diese Zahl wird auch Dunbar-Zahl genannt.
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Design und Idee

In diesem Kapitel wird die Idee des Datenhaltungsservices in[3.TJund in[3.2]behandelt. Dariiber hinaus
wird ein Entwurf des Protokolls in Abschnitt 3.3 beschrieben. Dieses gibt eine Ubersicht iiber die zu

implementierenden Operationen im Simulator.

3.1 Elemente des Datenhaltungsservices

Im Folgenden Abschnitt werden die wichtigen Elemente diese Datenhaltungsservices beschrieben.
Es muss ein Vorgehen geben, wie Freunde Im Netzwerk ausfindig gemacht werden und wie eine
Datenabfrage ablduft. Auferdem muss geklart werden, wie die Speicherpunkte ausgewihlt werden

und wie Freunde wissen, woher sie Daten ihrer anderen Freunde beziehen.
Suchvorgang der Freunde mit einer bekannten UserID

Es wird vorausgesetzt, dass jeder Knoten im Netzwerk die UserIDs seiner Freunde kennt. Durch
den Hash der UserID kommen wir an die PoS-Liste, in der auch die OverlaylD des Besitzerknotes
enthalten ist. Dadurch erhalten wir mit einem weiteren Lookup in der DHT die Kontaktadresse (IP-

Adresse), um unseren Freund direkt kontaktieren zu kénnen.
Anfragen von Datenobjekten eines Freundes

Bei Datenanfragen kontaktieren Knoten die PoSs, die fiir einen Besitzerknoten die Datenobjekte ver-
walten. Die Daten werden dann mit einer Punkt-zu-Punkt-Verbindung tibertragen. An dieser Stelle
lassen sich noch Sicherheitsmechanismen einbauen, so dass wirklich gewihrleistet ist, dass es sich
hier um einen Freund des Besitzerknotens, und nicht um einen boswilligen Knoten, handelt. Hier
konnte man Authentifizierungsmethoden, wie z.B. Public Key Authentifizierung verwenden, um zu

ermitteln, ob es wirklich ein Freund ist.
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Auswahl der Point of Storages (PoSs)

Die Auswahl der Speicherorte wird durch die sozialen Beziehungen beeinflusst, welche der Besit-
zerknoten pflegt. Als Speicherorte fiir die Daten kommen somit nur Knoten infrage, die der Besit-
zerknoten personlich kennt, also mit denen er befreundet ist. Dies hat zum Vorteil, dass Daten dort
gespeichert werden, wo ein gewisses Vertrauensverhiltnis herrscht. Andere Ansitze wie z.B. Ocean-
Store [11]] speichern die Daten auf Knoten, mit denen man gar kein Beziehungsverhiltnis hat. Hier ist

es sehr unsicher, was im Endeffekt mit den Daten geschieht.
PoS-Liste

Eine DHT (Chord) wird hier verwendet, um die PoS-Liste zu propagieren. Somit wei} jeder Knoten,
wo er die Daten seiner Freunde finden kann. Jeder Knoten hasht dafiir seine eigene UserID, die seinen
Freunden bekannt ist, und legt hinter diesem Hash die PoS-Liste in der DHT ab. Somit kann jeder
befreundete Knoten, der die UserID kennt, auf die PoS-Liste bzw. auf die darin enthaltene OverlayID
zugreifen. Dadurch kann z.B. ein direkter Kontakt mit Nachrichtenkommunikation gestartet oder es

konnen Daten angefordert werden (wie z.B. Profildaten, Fotos etc.).

3.2 Idee des Datenhaltungsservices

Die fiir diese Arbeit verwendete Idee des Datenhaltungsservices kommt von Tobias Amft und wurde
in [1]] veroffentlicht. Hierbei macht man sich die Freundschaftsbeziehungen zu seinen Mitmenschen,
die man kennt, zu nutzen. Ziel ist es mit dem Datenhaltungsservice immer zwei Point of Storages
(PoSs) zu haben, auf denen Besitzerknoten ihre replizierten Daten ablegen konnen. Es wird versucht
zwei dezentrale Punkte zu verwenden, um seine Daten (Profilinformationen, Bilder, Kommentare etc.)
dort zu speichern. Damit besteht fiir befreundete Knoten die Moglichkeit an diese Informationen zu

gelangen, unabhiéngig davon, ob man zu diesem Zeitpunkt online ist.
Die Abbildungen im Folgenden zeigen, welche Situationen hier auftreten konnen.

Es gibt hier verschiedene Fille, die auftreten konnen. Fall 1 ist der Fall, in dem ein PoS gewollt das
Netzwerk verlisst und dem anderen PoS eine Benachrichtigung schickt (s. Abbildung[3.1). Fall 2 (s.
Abbildung [3.2) tritt auf, wenn der Knoten das Netzwerk unfreiwillig, also ohne Benachrichtigung
an den anderen PoS, unerwartet verlisst. Fall 3 (s. Abbildung [3.3) findet statt, wenn zufillig beide
PoSs das Netzwerk ungewollt verlassen und dadurch keinen Knoten durch eine Benachrichtigung

informieren konnen.

Auf den unteren vier Abbildungen [3.4] [3.5| wird dargestellt, wie man die Konsistenz der Daten erhilt.
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(a) n wiahlt A als PoS. (b) A teilt n mit, dass er das Netzwerk ver-
lasst. B wird als neuer PoS gewihlt.

Abbildung 3.1: Auswahl eines 2. PoS und gewolltes Verlassen des Netzwerks. [|1]]

(a) n verlédsst das Netzwerk ungewollt. (b) B wiihlt neuen PoS fiir n

Abbildung 3.2: Fall 2, der hier dargestellt wird. [[1]

Die erste Abbildung auf[3.4]zeigt, wie Knoten n, der gerade Daten verindert hat, ein Update der Daten
durchfiihrt, indem er Knoten A die aktualisierten Daten zuschickt, da dieser zu diesem Zeitpunkt ein
PoS ist.

Falls Fall 3 auftreten sollte, also der Fall, bei dem beide PoSs willkiirlich ausfallen (s. Abbildung @
sind nun beide PoSs nicht mehr erreichbar. Ein Knoten, der vorher fiir n schon einmal PoS war, tritt
dem Netzwerk wieder bei und merkt, dass beide PoSs offline sind, indem er in die aktuelle PoS-Liste
schaut und tiberpriift, ob die eingetragenen PoSs aktiv sind. Er setzt sich wieder als ersten PoS und

wiihlt danach aus n’s Freundesliste einen neuen zweiten PoS aus (s. Abbildung[3.5).

Wenn jetzt Knoten n dem Netzwerk wieder beitritt, merkt dieser, dass die Daten auf den PoSs veraltet
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(a) B und C fallen ungewollt gleichzeitig (b) Ein ehemaliger PoS betritt erneut das
aus. Netzwerk setzt sich als PoS und wihlt
einen 2. aus.

Abbildung 3.3: Fall 3, in dem beide PoSs ungewollt ausfallen. [|1]

sind und veranlasst eine Datenaktualisierung, womit die Datenobjekte bei den PoSs aktualisiert wer-

den. Dieser beschriebene Vorgang soll dafiir sorgen, dass Daten auf den PoSs konsistent bleiben.

(a) n hat seine Datenobjekte verdndert und (b) Fall 3 tritt auf, beide PoSs fallen aus.
sendet aktualisierte Daten an PoS A.

Abbildung 3.4: Datenaktualisierungsprozess und Ausfall beider PoSs. [[1]
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3.3 Entwurf des Protokolls

(a) Ehemaliger PoS C ist wieder im Netz- (b) C setzt sich als ersten PoS und wihlt D
werk und merkt das beide PoSs offline sind. als zweiten PoS.

Abbildung 3.5: Ehemaliger PoS tritt dem Netzwerk wieder bei und priift die PoSs. [1]]

3.3 Entwurf des Protokolls

3.3.1 Datenhaltung

Wie auf Abbildung [3.6{wird nun der Entwurf des Protokolls erklirt. Um einen Uberblick zu erhalten,
werden einige Flowcharts verwendet, um dies zu illustrieren. Nach dem Start der Datenhaltungs-
operation wihlt diese einen zweiten PoS aus der Freundesliste aus und schickt, nach erfolgreicher
Kontaktaufnahme diesem gewihlten PoS relevante Datenobjekte zu (Fotos, Pinnwandeintrige, Kom-
mentare etc.). Zudem soll die aktuelle Freundesliste des Besitzerknotens versendet werden. Wenn der
Zielknoten die Daten bzw. die Anfrage als zweiten PoS erhalten hat, wird die PoS-Liste mit dem neu-
en PoS in der DHT aktualisiert. Danach wird eine PingPong-Operation zwischen diesen beiden PoSs
gestartet, um mogliche Ausfille zu erkennen. Diese Operation wird in Abbildung skizziert. Falls
eine Kontaktaufnahme zum auserwihlten PoS nicht moglich ist, wird erneut zufillig ein neuer Freund

aus der Freundesliste gewihlt.

Der Zielknoten, der als PoS ausgewihlt wurde, erhilt eine Nachricht mit den Datenobjekten. Die-
se Datenobjekte werden in einer Datenstruktur auf dem Zielknoten gespeichert. Zudem muss eine
Antwort an den Absender zuriickgesendet werden, damit dieser ein Update der PoS-Liste veranlas-
sen kann. Danach wird auch vom gewihlten PoS eine PingPong-Operation gestartet, um Ausfille zu

erkennen.

11
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starte DataAvailabilityOperation

2. PoS wahlen

sende Anfrage

sende Daten

False

hat Zielknoten
Daten erhalten?

True

Update PoS-Liste in der DHT

A 4

starte PingPongOperation

(a) Vorgehen Datehaltungsoperation

erhalte PoSMessage

Daten in Datenstruktur speichern

" PingPongOperation starten,
sende PoSReply an Absender zurtick um einen Ausfall des andere
PoSs zu erkennen

]

starte PingPongOperation

(b) Behandlung einer Anfrage als PoS

Abbildung 3.6: Datenhaltungsoperation und Vorgehen bei Erhalt einer Anfrage als PoS

3.3.2 Uberpriifung der Erreichbarkeit des anderen PoSs

Die PingPongOperation (s. Abbildung[3.7) soll von PoSs ausgefiihrt werden. Es wird zuerst eine Ping-
Nachricht zum anderen PoS gesendet. Falls eine Pong-Nachricht erhalten wird, wird dieser Vorgang
wiederholt, indem eine Ping-Nachricht nach einem bestimmten Zeitintervall erneut versendet wird.
Falls ein Timeout auftritt, da keine Pong-Nachricht zuriickgekommen ist, wird angenommen, dass
der andere PoS sich nicht mehr im Netzwerk befindet. Hiernach wird der ausgefallene PoS aus der
PoS-Liste ausgetragen. Des Weiteren erfolgt ein Update der PoS-Liste und die DataAvailabilityOpe-
ration wird angestoflen. Diese sorgt dafiir, dass ein neuer zweiter PoS aus der Freundesliste zufllig

ausgewihlt wird.

Trifft die Ping-Nachricht beim Zielknoten ein, sendet dieser eine Pong-Nachricht zuriick, um zu si-

gnalisieren, dass er sich noch im Netzwerk befindet und aktiv ist (s. Abbbildung[3.7).
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starte PingPongOperation

sende Ping zum Zielknoten

>

True False

entferne ausgefallenen
PoS aus PoS-Liste

Pong erhalten vom Empfanger anderer PoS dowq

4
4
4
'

PingPongOperation zum
Zielknoten beenden

'

PoS-Liste in der .
neuen PoS wahlen

DHT aktualisieren

starte DataAvailabilityOperation

(a) Vorgehen um Ausfille von PoSs zu erkennen

Ping erhalten

sende Pong zurtick

(b) Behandlung einer
Ping Nachricht

Abbildung 3.7: PingPongOperation und Vorgehen bei Erhalt einer Ping Nachricht
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3.3.3 Gewolltes Verlassen des Netzwerks

Will ein Knoten das Netzwerk gewollt verlassen, benachrichtigt er den anderen PoS. Dieser erhilt eine
Nachricht (PoSWantsToLeaveMessage) und schickt dem Knoten, der das Netzwerk verlassen mochte
eine Antwort zuriick (s. Abbildung [3.8). Zudem wird die PingPongOperation beendet und danach
direkt die DataAvailabilityOperation gestartet, die dann einen zweiten PoS auswihlt. Der ,,Leaver*
erhilt diese Antwort und beendet ebenfalls die PingPongOperation (s. Abbildung [3.8). Danach folgt

das Verlassen des Netzwerks mit der LeaveOperation.

Falls der ,,Leaver keine Antwort erhilt, konnte man jetzt darauf warten, dass die PingPongOperation
den Ausfall bemerkt und einen neuen PoS auswihlt. Alternativ kann man hier aber auch eine Prozedur
starten, die die PingPongOperation beendet, sich danach als ersten PoS setzt, die PoS-Liste in der DHT
aktualisiert, dann die DataAvailabilityOperation startet und dem neuen PoS mitteilt das Netzwerk

verlassen zu wollen.
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3.3 Entwurf des Protokolls

starte PoSLeaveOperation

anderem PoS mitteilen,
dass man das Netzwerk verlasst

Antwort erhalten?

PingPongOperation zum
anderen PoS beenden

PingPongOperation zum
anderen PoS beenden

!

sich als 1. PoS setzen

LeaveOperation ausfiihren

A

Update der PoS-Liste hier neuen 2. PoS wéhlen
-
7
-
.
e

DataAvailabilityOperation starten

(a) Vorgehen beim Verlassen des Netzwerk mit Information an die PoSs

erhalte PoSWantsTolLeaveMessage

PoSWantsTolLeaveReply zuriickschicken

!

PingPongOperation beenden 2. PoS auswéhlenj

DataAvailabilityOperation starten

(b) Behandlung einer PoSWantsToLeaveMessage

Abbildung 3.8: Flowchart zur Operation, falls ein Knoten gewollt das Netzwerk verlassen mochte und
Vorgehen beim Eintreffen einer solchen Nachricht
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3.3.4 Aktualisierung der PoS-Liste in der DHT

Der Vorgang der Aktualisierung (s. Abbbildung[3.9) der PoS-Liste in der DHT startet damit, dass zu-
erst die PoS-Liste aus der DHT angefordert wird. Bei Erhalt folgt eine Aktualisierung der PoS-Liste,
zudem muss die Versionsnummer inkrementiert werden. Danach wird die Liste dem zustindigen Kno-
ten zugesendet und auf eine Antwort (PoSUpdateReply) gewartet. Kommt die Antwort, wissen wir,
dass die Aktualisierung erfolgreich war. Kommt sie nicht, scheint der zustidndige Knoten, der diesen
DHT-Eintrag verwaltet, nicht erreichbar zu sein. Hier starten wir einfach eine storeOperation, um die
PoS-Liste hinter der UserID in der DHT zu speichern.

Bei Erhalt der Update-Nachricht (3.9) sendet der Zielknoten eine Antwort (PoSUpdateReply) zu-
riick, um mitzuteilen, dass der Vorgang erfolgreich war. Aulerdem wird die Versionsnummer mit
dem aktuellen DHT-Eintrag verglichen und, falls die empfangene PoS-Liste aktueller ist, in die DHT

eingetragen. Andernfalls soll nichts gemacht werden.
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3.3 Entwurf des Protokolls

starte UpdatePoSListOperation

PoS-Liste aus
DHT anfordern

PoS-Liste
aktualisieren

'

Versionsnummer
inkrementieren

/ False

aktualisierte PoS-Liste
zum zustandigen
Knoten senden

Warten auf
PoSListUpdateReply.
Nachricht erhalten?

Knoten antwortet nicht,
anscheinend offline

storeOperation starten,
um PoS-Liste in der
DHT zu speichern

(a) Vorgang zu Aktualisierung der PoS-Liste in der DHT

erhalte PoSListUpdateMessage

\

sende PoSListUpdateReply

Versionsnummer aktueller als vorhandene?
False
PoS-List in DHT eintragen

(b) Vorgehen bei Erhalt einer PoS-List Update-Nachricht

Abbildung 3.9: Entwurf fiir die UpdatePoSListOperation und Vorgehen beim Eintreffen einer Update-
Nachricht
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3.3.5 Aktualisierung der Datenobjekte auf den PoSs

Verindert ein Besitzerknoten seine Daten, miissen diese an die PoSs weitergegeben werden, damit die
Datenkonsistenz erhalten bleibt. Hierfiir wird ein Vorgehen benétigt, das dafiir sorgt, dass die PoSs
diese aktualisierten Datenobjekte erhalten. In Abbildung [3.10]ist zu sehen, wie ein entsprechendes
Protokoll funktionieren konnte. Nach dem Andern der Datenobjekte muss die Version angepasst und
die Daten lokal gesichert werden. Um an die aktuellen PoSs zu kommen wird die PoS-Liste aus der

DHT angefragt und bei Erfolg den PoSs zugeschickt.

Bei Erhalt des Daten-Updates (s. Abbildung [3.10) wird die Versionsnummer mit den erhaltenen Da-
tenobjekten und den lokal vorhandenen Datenobjekten verglichen und, falls die erhaltenen aktueller
sind, lokal gespeichert und eine Antwort zuriickgesendet. Falls veraltete Datenobjekte gesendet wur-

den, soll nichts geschehen.
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3.3 Entwurf des Protokolls

3.3.6 Erneutes Betreten des Netzwerks

Der Fall, in dem ein Knoten das Netzwerk erneut betritt, wird in den beiden Abbildungen (s. Ab-
bildung [3.T1) dargestellt. Kommt ein Knoten wieder ins Netzwerk, priift dieser erst mal, ob er Da-
ten besitzt. Falls nicht, miissen keine weiteren Aktionen erfolgen. Falls doch, so wird die Operation
checkOldDataFromOwnerNodes (s. Abbildung[3.12)) ausgefiihrt. Danach wird noch tiberpriift, ob alle
Daten, die die PoSs besitzen, aktuell sind. Dies geschieht so, dass eine Operation den PoSs eine Nach-
richt, mit der aktuell vorhandenen Version der Daten, sendet und diese eine entsprechende Antwort

zuriicksenden. Falls die PoSs alte Daten verwalten, werden diese dann aktualisiert.

Mit der Operation checkOldDataFromOwnerNodes werden alle PoS-Listen der Knoten angefragt, von
denen man alte Daten besitzt (s. Abbildung[3.12). Falls diese Anfrage erfolgreich war wird tiberpriift,
welche GroBe die PoS-Liste hat. Hier gibt es drei Fille, die auftreten konnen: Die PoS-Liste ist leer,
also GroBe 0, besitzt Grofie 1, oder Groie 2. Wenn Kontakte in der PoS-Liste eingetragen sind, wird
danach tiberpriift, ob diese Liste veraltet ist. Es kann vorkommen, dass man selbst in der Liste steht,
da man vor kurzem vom Netzwerk getrennt wurde. Hier kann es sein, dass der andere PoS es noch
nicht gemerkt hat oder aber auch ausgefallen ist. Falls er auch ausgefallen ist, setzt man sich als ersten
PoS, fiihrt ein Update der PoS-Liste in der DHT durch und startet die DataAvailabiltyOperation, um
einen zweiten PoS zu wihlen. Ist die PoS-Liste nicht veraltet und der PoS ist auch online kann es
evtl. kurz dauern bis ein zweiter PoS von diesem gewihlt wird. Danach werden die Datenversionen,

welche die PoSs besitzen, tiberpriift und falls veraltet, die aktuellen Datenobjekte gesendet.
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starte UpdateDataOperation

Versionsnummer inkrementieren

'

lokal Datenupdate sichern

PoS-Liste aus DHT anfragen
Daten-Update an PoSs senden

Auf Antwort der PoSs warten

(a) Entwurf einer Operation um Daten auf PoSs zu aktualisieren

erhalte Datenupdate
Daten-Versionsnummer gréRer als vorhandene?

False

'

neue Daten lokal speichern

PoSUpdateDataReply zuriicksenden

(b) Vorgehen beim Erhalt einer Aktualisierungsnachricht

Abbildung 3.10: Operation um Daten auf PoSs zu aktualisieren und Vorgehen beim Erhalt einer
Update-Nachricht
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starte KnotenKommtWiederOnlineOperation

checkOldDataFromOwnerNodes
sind alle Daten aktuell bei den PoSs?
aktuelle Daten den PoSs schicken Ende, nichts machen.

Abbildung 3.11: Entwurf fiir eine Operation, falls ein Knoten wieder dem Netzwerk betritt

False
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PoS-Liste veraltet?

Uberpriifen, ob PoS online ist

sind alle Daten aktuell bei den PoSs?

aktuelle Daten den PoSs schicken

PoS-Liste leer?
Welche GroRe hat die PoS-Liste?

starte checkOldDataFromOwnerNodes

Anfrage nach PoS-Liste aus DHT

Anfrage erfolgreich?

False

GroRRe 0

sich selbst als 1.PoS setzen

Update der PoS-Liste durchfiihren(store)

DataAvailabilityOperation starten

Abbildung 3.12: Vorgehen, falls man Daten von befreundeten Knoten besitzt
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Kapitel 4

Implementierung des Datenhaltungsservices

Die Idee des Datenhaltungsservices wurde in Kapitel 3| beschrieben und das zu implementierende
Protokoll mittels Flowcharts skizziert. Im Folgenden wird die konkrete Umsetzung im Simulator be-
sprochen. In Abschnitt wird ein wenig auf den verwendeten Simulator PeerfactSIM.KOM []|]
eingegangen. Des Weiteren wird in[4.2]beschrieben, wie die Implementierung von Chord [4] aus dem
Simulator erweitert und angepasst wird, um den Dunbar-basierten Datenhaltungsservice zu realisie-

ren.

4.1 P2P Simulator PeerfactSIM.KOM

Als Simulator in dieser Arbeit wurde PeerfactSIM.KOM [/7|] verwendet. Es handelt sich dabei um einen
eventbasierten Simulator, der in der Programmiersprache Java entwickelt wurde und an dem noch heu-
te gearbeitet wird. Er wurde 2005 von der TU Darmstadt entwickelt und seit 2011 von der Universitét
Paderborn und der Universitit Diisseldorf erweitert. Mit dem Simulator hat man die Moglichkeit P2P
Netzwerke zu simulieren und auszuwerten. Es besteht auch die Mdoglichkeit eigene Overlays zu ent-
wickeln oder vorhandene zu erweitern und diese im Simulator zu testen. Auflerdem lassen sich diese
mit Visualisierungen darstellen. Der Simulator besitzt eine Vielzahl von schon implementierten P2P
Overlays wie z.B. CAN [5]], Chord [4]] und Pastry [6].

4.2 Implementierung

Es folgt nun der Teil der Implementierung. Das Design und die Idee aus Kapitel [3] werden nun ver-
wendet und in PeerfactSIM.KOM [7] implementiert. Einen Uberblick iiber die Pakete des DunbChord
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Overlays folgen in Abschnitt .2.1] Weiter werden die im Rahmen dieser Arbeit modifizierten und

erweiterten Module beschrieben.

4.2.1 Uberblick und Erweiterungen der Pakete von DunbChord

Die Klassen der Chord-Erweiterung fiir das Dunbar-basierte Overlay mit dem Datenhaltungsservice
sind im Paket org.peerfact.impl.overlay.dht.chord.dunbchord enthalten. Die Unterteilung der Pakete
sehen folgendermafien aus:

e org.peerfact.impl.overlay.dht.chord.dunbchord.components - hier befinden sich einige Kompo-
nenten, wie z.B. die Klasse ChordNode, ChordContact, DunbarChord Analyzer, FriendList, No-
deGraphReader, DataObjects etc.

e org.peerfact.impl.overlay.dht.chord.dunbchord.messages - in diesem Paket liegen die Nachrich-
ten, die fiir die Kommunikation zwischen den Knoten versendet werden, wie z.B. CheckData-

Message, CheckOnlineMessage, PingMessage, PoSMessage etc.

e org.peerfact.impl.overlay.dht.chord.dunbchord.operations - im dritten Paket sind die wichtigen
Operationen, die dafiir sorgen, dass das Overlay richtig funktioniert wie z.B. DataAvailabi-

lityOperation, GetOperation, UpdateDataOperation, UpdatePosListOperation etc.

Weitere verwendete Klassen und Module sind in org.peerfact.impl.overlay.dht.chord.base enthalten,
da jede Chord-Implementierung auf diese Basismodule in PeerfactSIM.KOM zugreift und sie verwen-
det. AuBlerdem wurden die Klassen CheckPredecessorOperation, UpdateDirectSuccessorOperation,
JoinOperation, CheckSuccessorOperation zur besseren Ubersicht in das Paket

org.peerfact.impl.overlay.dht.chord.dunbchord.operations verschoben.
Erweiterungen der Klasse ChordNode.java

Diese Klasse reprisentiert einen Knoten im DunbChord-Overlay und beinhaltet wichtige Funktio-
nen. Die Originalklasse wurde um viele Flags, Parameter, Datenstrukturen zur Verwaltung des Daten-
haltungsservices, Testmethoden, Speicherung und Verwaltung der Freundesliste, Speicherung vieler
Informationen wie z.B. fiir welche UserIDs man zur Zeit ein PoS ist, Speicherung eigener Datenob-
jekte und Datenobjekte von Freunden, Methoden zum Starten der Operationen fiir die Datenhaltung,
erweitert. Viele Methoden konnen so auch iiber die Actiondatei angesprochen werden, wie z.B. La-
tinAmerical 37m ChordNode:storeMyPOSList. Hiermit speichert dann ein Knoten in der Minute 37
seine PoS-Liste in der DHT und verdffentlicht damit Informationen iiber den Aufenthalt der Datenre-

plikationen.
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4.2 Implementierung

ChordMessageHandler.java

Der ChordMessageHandler ist die zentrale Stelle, wo fast alle ankommenden Nachrichten bearbeitet
werden. Diese Klasse wird erweitert, um mit den von uns verwendeten Nachrichten fiir den Datenhal-
tungsservice umgehen zu konnen. Bei einer ankommenden Nachricht wird vom Simulator message-
Arrived(TransMsgEvent receivingEvent) aufgerufen, womit die Klasse aus dem TransMsgEvent ihre
iibertragene Nachricht erhilt. Durch if-Abfragen wird dann geschaut, welcher Typ Nachricht ange-

kommen ist und entsprechende Handlungen danach ausgefiihrt.

4.2.2 Einbau der realen Freundschaftsbeziehungen in die Simulation

Der Einbau der extrahierten Facebook-Beziehungen findet in der Klasse ChordNodeFactory.java statt.
Man findet diese im Package org.peerfact.impl.overlay.dht.chord.dunbchord.components. Diese Klas-
se erstellt die Komponenten (Hosts) fiir die Simulation. Aufferdem wird hier an jeden erstellten
Knoten eine generierte UserlD vergeben, wobei die Vergabe bei 0 anfingt. Die entnommenen Fa-
cebookIDs werden dann mit den im Simulator verwendeten User/Ds gemappt und konnen nun fiir
die Simulation verwendet werden. Die Extraktion der 1000 Knoten aus der Datei mit den Facebook-
Beziehungen [[12]], die hier fiir die Simulation verwendet werden, {ibernimmt die implementierte Klas-
se NodeGraphReader.java. Der ganze Graph an sich wird in der wissenschaftlichen Arbeit [[13|] ndher
beschrieben. Jeder Knoten bekommt dariiber hinaus die entsprechende Freundesliste zugewiesen, die
durch NodeGraphReader exrahiert wurden. Mit der implementierten Methode getNodeGraphMap()
wird eine HashMap zuriickgegeben, wobei hier UserIDs auf eine Freundesliste (eine LinkedList mit
UserlDs) abbilden. Den daraus resultierenden, ungerichteten Graphen sieht man hier in der Abbildung
[21;1'} Diese 1000 Knoten werden dann im weiteren Teil verwendet, um den Datenhaltungsservice zu

testen.

Mittels NodeGraphReader, werden die ersten 1000 Knoten und deren Freundschaftsbeziehungen aus
der Datei mit den realen Facebook-Beziehungen [12]] extrahiert. In der Datei sind Knoten befreundet,
falls in einer Zeile steht: NodelDI NodelD2 TieStrength. Die TieStrength wurde fiir unser Vorhaben
nicht verwendet, da wir nur eine realitdtsnahe Modellierung von Freundschaftsbeziehungen fiir un-
sere Simulation benétigen. Bei den verwendeten Facebook-Beziehungen handelt es sich um einen

gerichteten Graphen, der dann fiir die Simulation in einen ungerichteten umgewandelt wurde.

4.2.3 Datenreplizierung, Wahl des 2. PoS, Aufrechterhaltung der PoSs

Es wurden zwei Operationen implementiert, die die Datenreplizierung, die Wahl des zweiten PoSs

und die Aufrechterhaltung der PoSs verwalten. Zum einen die DataAvailabilityOperation, die sich um
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Abbildung 4.1: Graph mit 1000 Knoten und Freundesbeziehungen untereinander

einen zweiten PoS kiimmert und Daten zum neuen PoS schickt und die PingPongOperation, die sich
um die Aufrechterhaltung der PoSs kiimmert und Ausfille erkennt. Diese werden im Folgenden néher

erldutert.

DataAvailabilityOperation.java

Diese Operation wird von einem Besitzerknoten gestartet, der seine Daten replizieren und im Netz-
werk halten mochte. Im ersten Schritt wird die aktuelle PoS-Liste angefragt. Hierfiir wird ein Value-
Lookup ausgefiihrt, welches dann die PoS-Liste als ChordPosListObject zuriickliefert. Dieses Objekt
implementiert das DHTObject-Interface, das sich dann in der DHT ablegen ldsst. Die PoS-Liste ist,
wie beschrieben in [3] unter dem Hash der UserID abgelegt.
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4.2 Implementierung

Im nichsten Schritt wird mit der Methode choose2ndPos() ein zweiter PoS aus der Freundesliste des
Besitzerknotens gewihlt. Die zuféllige Auswahl unter den in der Freundesliste gespeicherten UserlDs
erfolgt mit der im Simulator genutzten PseudoRandom-Funktion Simulator. getRandom(). Da hier nur
die bekannten UserIDs zur Verfiigung stehen (aus der Freundesliste) muss nach der Wahl des zweiten
PoSs wiederum mit der retrievePoSList Methode die PoS-Liste des Freundes aus der DHT geholt wer-
den. Dadurch erhalten wir dann die ChordID. Nach dieser ChordID starten wir nun einen nodeLookup,
wodurch wir an den ChordContact kommen und den Freundesknoten direkt kontaktieren konnen. In
diesem ChordContact befinden sich sowohl die ChordID und die die IP-Adresse unseres Freundes,

als auch der Port fiir die direkte Kommunikation.

Fiir jede dieser Operationen ist in der DataAvailabilityOperation.java ein Callback eingebaut. Dafiir
muss das OperationCallback-Interface implementiert werden. Damit ist es dann moglich auf Ant-
worten anderer Operationen zu "warten", wodurch es gelingt asynchrone Operationsaufrufe in der

Simulation zu erreichen.

Der nichste Schritt ist das Senden der aktuellen Daten (z.B. Fotos oder Pinnwandeintrige) des Be-
sitzerknotens, sowie der Freundesliste mit allen UserIDs, an den befreundeten zweiten PoS. Hierfiir
wird die Methode sendDataToPoS() verwendet. Diese Informationen werden dann, mittels des UDP
Protokolls, vom Underlay als PoSMessage iiber das simulierte Netzwerk versendet. Als erfolgreiche
Antwort bekommt man ein PoSReply, womit wir dann wissen, dass unsere PoSMessage am Zielknoten

angekommen ist. Unser zweiter PoS ist nun ausgewihlt.

Danach starten wir die UpdatePoSListOperation, was die PoS-Liste in der DHT updatet. Nach einem
Callback der UpdatePoSListOperation wird eine PingPongOperation zwischen den beiden aktuellen
PoSs gestartet, um Ausfille zu erkennen und bei Bedarf eine neue Wahl eines PoSs zu veranlassen.

PingPongOperation.java

Die verwendete PingPongOperation wird vom Paket org.peerfact.impl.overlay.dht.edu.star verwen-
det und wurde zum grofiten Teil angepasst und erweitert. Hier wird eine PingMessage zum Zielknoten
gesendet. Der Zielknoten muss mit einer PongMessage antworten. Daraufhin wird die Operation zu ei-
nem bestimmten Intervall neugestartet. Beide Knoten starten jeweils eine eigene PingPongOperation,

um Ausfille zu erkennen.

Falls ein Ausfall eines Knotens auftritt, wird die Methode reactOnOfflineNode() ausgefiihrt. Hier-
bei wird zuallererst die aktuelle PoS-Liste aus der DHT beantragt, fiir den diese PingPongOperation
ausgefiihrt wird. Als néchstes wird der ausgefallene Knoten aus der PoS-Liste entfernt und eine Aktua-
lisierung der PoS-Liste mit der UpdatePoSListOperation durchgefiihrt. Nach der Aktualisierung der
PoS-Liste in der DHT folgt die Replikation der Daten mittels der DataAvailabilityOperation, welche
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einen neuen zweiten PoS auswihlt und diesem dann Daten, Freundesliste etc. zusendet.

Jeder Knoten speichert sich die Freundeslisten der Besitzerknoten, fiir die er zustindig ist, in einer
HashMap.

4.2.4 Anfordern von Daten und Aktualisierung der Daten bei den PoSs

Zur Datenanforderung wurde die GetOperation.java Klasse erstellt. Diese fordert Daten befreundeter
Knoten an. Auflerdem wird hier die UpdateDataOperation beschrieben, die zur Datenaktualisierung

dient. Die in der Simulation verwendeten Datenobjekte werden ebenfalls beschrieben.
Anforderung von Daten eines Knotens

Falls Knoten Daten von einem ihrer Kontakte aus der Freundesliste anfordern mochten, muss die hier-
fiir implementierte GetOperation-Klasse ausgefithrt werden. Zunichst erfolgt die Auswahl der Use-
rID, deren Daten angefordert werden sollen. Danach muss die entsprechende PoS-Liste aus der DHT
angefordert werden. Dies wird mit der Methode retrievePoSList() durchgefiihrt. Falls diese Operati-
on erfolgreich war, bekommen wir eine PoS-Liste, wodurch wir eine Auswahl von zwei Kontakten
ChordContacts haben. Die Wahl wird hier mit der Pseudorandom-Funktion ausgefiihrt. Als nédchstes
wird dem Zielknoten eine GetDataMessage gesendet. Falls der Zielknoten sich zu diesem Zeitpunkt
im Netzwerk befindet, bekommen wir eine GetDataReply samt den gewiinschten Daten zugesendet.
Falls keine Antwort zuriickkommt, wird der andere PoS in der Liste kontaktiert, um uns die gewiinsch-

ten Daten zu schicken.
UpdateDataOperation.java

Diese Operation wird genutzt, um ein Datenupdate auf den PoSs durchzufiihren, falls der Besitzer-
knoten seine Daten aktualisiert oder verindert. Die Versionierung wird hier also verwaltet. Der Be-
sitzerknoten holt sich zuerst die PoS-Liste aus der DHT und sendet beiden PoSs die neuen Daten mit

einer DataUpdateMessage zu. Als Antwort kommt dann ein DataUpdateReply.
Verwendete Daten in der Simulation

Fiir diese Simulation werden zufillig jeweils 1 - 7 Datenelemente pro Knoten generiert, die eine
GroBe von 1 - 1024 Byte besitzen und in eine HashMap abgelegt werden. Anfragen nach diesen
Datenobjekten werden vom Knoten beantwortet und eine Hashtabelle mit den Datenelementen zum
anfragenden Zielknoten gesendet. In Tests mit groBeren Dateien (1 - 5 MB) hatten sich Probleme
ergeben. Viele dieser Nachrichten wurden gedroppt. Leider hat die Zeit nicht mehr gereicht, um dieses

Problem anzugehen.
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4.2.5 Aktualisierung der PoS-Listen

Die Methoden und Mechanismen fiir die Aktualisierung der PoS-Listen werden nun in den folgenden

Abschnitten beschrieben.
UpdatePosListOperation.java

Bei einer Anderung der PoSs fiir einen Besitzerknoten muss die PoS-Liste in der DHT aktualisiert
werden. Dies iibernimmt die implementierte Klasse UpdatePosListOperation. Als erstes wird fiir die
bestimmte UserlD eines Besitzerknotens die PoS-Liste aus der DHT mit dem Methodenaufruf re-
trievePoSList(ownerUserID, callbackRetrieveChordPosList) aus der Klasse ChordNode angefordert.
Nach einem Callback wird dann die Versionsnummer inkrementiert und die als Parameter iibergebe-
ne neue PoS-Liste gesetzt. AnschlieBend wird der ChordKey aus der UserID ermittelt, wonach wir
dann einen nodeLookup starten, um die Kontaktdaten des zustindigen Knotens, die im ChordContact
enthalten sind, zu bekommen. Nach einem weiteren Callback der LookupOperation kontaktieren wir
den zustidndigen Knoten mit einer PoSListUpdateMessage. In dieser Nachricht sind enthalten: Sender,
Empfinger, PoS-Liste und die UserID des Besitzerknotens. Nach Erhalt des PoSListUpdateReply wird
die Operation mit operationFinished(true) beendet.

Erhohung der Ausfallsicherheit der PoS-Listen

Wenn ein Knoten das Netzwerk verldsst, kann es passieren, dass fiir eine bestimmte UserID die PoS-
Liste in der DHT nicht mehr verfiigbar ist. Die Chord-Implementierung des Simulators sorgt nicht fiir
eine Weitergabe von DHT-Eintriigen an den Successor bei Verlassen des Netzwerks. Eine Uberlegung
ist hier die PoS-Liste hinter 2-3 weitere ChordIDs in der DHT abzulegen. Man konnte die gehashte
UserID nochmals hashen, dann wiederum diesen Hash erneut hashen, so dass man am Ende die PoS-
Liste auf 2-3 ChordIDs verteilt hat. Moglich ist auch das Nutzen von drei Hashfunktionen oder die
Verwendung der drei ndchsten Nachfolger als Replica-Knoten. Dies wiirde zu mehr Traffic im Overlay
fiihren, jedoch wiirde man dadurch die Erreichbarkeit erhohen. Man miisste dann beobachten, wie sich

das Overlay mit dieser Anderung verhilt.
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4.2.6 Beabsichtigtes Verlassen des Netzwerks eines PoS

Nun kommen wir zum beabsichtigtem Verlassen des Netzwerks. Hierfiir wurde die PoSLeaveOpera-

tion implementiert.
PoSLeaveOperation.java

Verldsst ein Knoten gewollt das Netzwerk, wird die Operation PoSLeaveOperation ausgefiihrt. Der
Knoten kontaktiert alle Knoten, die ebenfalls PoSs fiir einen bestimmten Besitzerknoten sind und
schickt ihnen eine PoSWantsToLeaveMessage, um zu signalisieren, dass er jetzt das Netzwerk ver-
lasst. Zusétzlich ist in der Nachricht vermerkt, fiir welche UserID eines Besitzerknotens man sich
abmeldet. Um die PoSs zu kontaktieren wird fiir jede UserID eines Besitzerknotens, mit der Methode
aus der Klasse ChordNode.java retrievePoSList(ownerUserID, callbackChordPosList), die aktuelle
PoS-Liste angefordert. Bei erfolgreichem Ausfiihren dieser Operation, trigt sich der Knoten, der das
Netzwerk verldsst, aus der PoS-Liste aus und fiihrt eine Aktualisierung der PoS-Liste mit der Updat-
ePoSListOperation durch. Nach erfolgreicher Durchfiihrung kommt dann zuletzt die Benachrichtung
an den anderen PoS. Dieser Knoten startet die DataAvailabilityOperation, um einen neuen PoS aus der
Freundschaftsliste des Besitzerknotens zu wihlen. Als Antwort erhiélt man einen PoSWantsToLeaveR-
eply, wonach die PingPongOperation zum anderen Knoten beendet und dieser aus der internen Liste
ausgetragen wird. Erst wenn alle PoSs kontaktiert wurden, wird die LeaveOperation durchgefiihrt.
Falls ein Messagetimeout auftritt, sorgt die PingPongOperation dafiir, dass ein neuer PoS ausgewahlt

wird.

4.2.7 DHT-Eintragsverwaltung

PoS-Listen werden in der DHT abgelegt. Es kommt aber vor, dass Knoten aus dem Netzwerk fallen
und dadurch die PoS-Listen nicht mehr erreichbar sind. Aus diesem Grund wurde versucht dieses
Problem mit einer DHT-Eintragsverwaltung anzugehen. Dies wird im folgedem Abschnitt beschrie-

ben.
Netzwerk beitreten

Die Standard Chord-Implementierung des Simulators sorgt nicht fiir Replikation und Erhalt der DHT-
Eintrdge. Deswegen wurde eine DHT-Eintragsverwaltung implementiert, welche dafiir sorgt, dass die
Knoten sich in der Join-Phase die DHT-Eintrége, entsprechend ihrer Zugehéorigkeit, untereinander zu-
schicken. Die Klasse ChordMessageHandler.java in der Chord-Implementierung wurde um die Me-

thode handleDHTEntrys erweitert und wird, falls eine HandshakeMsg eintriftt, ausgefiihrt.
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Netzwerk verlassen

Zusitzlich wird der Fall, falls ein Knoten das Netzwerk verldsst behandelt. Verlassen Knoten gewollt
das Netzwerk, teilen sie den PoSs ihr Vorhaben mit. Weiterhin werden die DHT-Eintrige, wie z.B.
die PoS-Liste, an den Nachfolger versendet. Diese Funktion wurde in der Klasse ChordNode.java hin-
zugefiigt. Dafiir wurde die Methode handle DHTEntrysWhenLeaving implementiert und die Methode
in leaveoperationFinished angepasst. Der Knoten, der das Netzwerk verlésst, schickt dem Successor
hiermit in einer dhtEntrysReply diese Eintrige und verlédsst danach das Netzwerk. Der Successor trigt
daraufhin diese bei sich in die DHT ein. So wird versucht die PoS-Listen weitestgehend in der DHT

bzw. im Netzwerk zu halten, falls ein Knoten das Netzwerk verlasst.

4.2.8 Erneutes Betreten des Netzwerks und Mechanismen

Kommen Knoten wieder ins Netzwerk, sollen diese einige Uberpriifungen starten. Die implementier-

ten Operationen hierfiir werden in den folgenden Abschnitten beschrieben.
NodeOnlineAgainOperation.java

Kommt ein Knoten nach einem Churn-Event wieder online, wird die Operation NodeOnlineAgain-
Operation direkt ausgefiihrt. Hier wurde in ChordNode.java die Methode joinOperationFinished(suc-
cessor, predecessor, succFingerTable) um die Uberprijfung erweitert, ob der Knoten, der wieder das
Netzwerk betritt, denn schon einmal frither online war. An dieser Stelle wird NodeOnlineAgain-
Operation angestoBen, womit eine Uberpriifung beginnt, ob man Datenobjekte anderer Besitzerkno-
ten bzw. eigene Datenobjekte besitzt. Trifft dies zu, so wird mit dem Methodenaufruf retrievePoS-
List(ownerUserID, callbackChordPosList) der Klasse ChordNode eine ValueLookupOperation nach
allen PoS-Listen der UserlDs gestartet, fiir die der aktuelle Knoten alte Daten besitzt. Als Ergebnis
der ValueLookupOperation werden dann jeweils die PoS-Listen als DHTObject zuriickgeliefert. Hier

kann jetzt die PoS-Liste mehrere Fille haben:

e PoS-Liste ist leer: Hier trigt der Knoten seinen ChordContact in die PoS-Liste ein, startet mit
dem Methodenaufruf beFirstPos(ownerUserID) eine Aktualisierung der PoS-Liste und nach

einem erfolgreichen Callback die Wahl eines zweiten PoSs.

e PoS-Liste hat die GroBe 1: Es findet zuerst eine Uberpriifung statt, ob dieser eingetragene
PoS man selbst ist. Ist dies der Fall, wird wieder die Methode beFirstPos(ownerUserID) an-
gewendet, womit sich dieser PoS als ersten PoS setzt und einen zweiten PoS wihlt. Trifft das
nicht zu, wird der Knoten mittels CheckOnlineOperation nach dem Onlinestatus tiberpriift und

falls als Ergebnis feststeht, dass dieser sich nicht mehr im Netz befindet, wird erneut beFirst-
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Pos(ownerUserID) verwendet, um sich als ersten PoS zu setzen und einen zweiten neuen PoS

aus der Freundschaftsliste des jeweiligen Besitzerknotens auszuwihlen.

e PoS-Liste hat die GroBe 2: Erneut startet zuerst eine Uberpriifung, ob man einer dieser ein-
getragenen PoSs ist und es wird, mit der CheckOnlineOperation, der Onlinestatus der Knoten
iberpriift. Ist man noch eingetragen und der andere Knoten online, kann es evtl. noch eine kurze
Zeit dauern bis die PingPongOperation den Ausfall bemerkt und einen neuen PoS wihlt. Hier
muss man eigentlich nichts machen. Falls der PoS jedoch offline und die Liste somit veraltet ist,
wird beFirstPos(ownerUserID) wieder angestoflen, um sich selbst als ersten PoS zu setzen und
eine Wahl des zweiten PoSs durchzufiihren. Sind zwei andere PoSs eingetragen, wird der On-
linestatus dieser Knoten mit CheckOnlineOperation iiberpriift und bei erfolgreichem Callback
die CheckDataVersionOperation ausgefiihrt, womit die Version der Datenobjekte auf den PoSs

iiberpriift wird und, falls notwendig, eine Ubertragung der aktuelleren Datenobjekte veranlasst.

CheckOnlineOperation.java

Diese Operation iiberpriift, ob die in der PoS-Liste enthaltenen Knoten online sind. Als Parameter wird
hier die PoS-Liste iibergeben. Danach wird jedem enthaltenen ChordContact eine CheckOnlineMessa-
ge gesendet. Die abgeschickten Nachrichten und deren eindeutige KommunikationsID werden in einer
HashMap zwischengespeichert. Damit kann ein Nachrichten-Timeout einem Knoten zugeordnet wer-
den, falls messageTimeoutOccured(int commld) vom Simulator ausgelost wird, da der Zielknoten zur
Zeit nicht antwortet. Hier werden dann maximal drei Nachrichten zum Zielknoten geschickt, bevor
dieser Versuch beendet wird. Kommt ein CheckOnlineReply eines Knotens zuriick, wissen wir, dass

dieser noch online ist. Die Liste ldsst sich dann nach einem Callback mittels getResult() einsehen.

CheckDataVersionOperation.java

Die Versionen der Daten, die bei den PoSs gespeichert sind, wird mit dieser Operation iiberpriift. Der
Kostruktor der Operation benotigt einmal den Knoten, der diese Operation ausfiihrt, ein Operation-
Callback, die PoS-Liste und die UserID des Besitzerknotens, fiir den diese Uberpriifung gestartet wird.
Danach wird den PoSs eine CheckDataMessage gesendet. Weiterer Inhalt dieser Nachricht sind die
UserlD des Besitzerknotens und die Version der Daten, die man selbst besitzt. Die implementierte Me-
thode receive erwartet einmal als Nachricht eine CheckDataUpToDateReply, womit mitgeteilt wird,
dass der Zielknoten aktuelle Daten besitzt. AuBerdem erwartet sie eine CheckDataNotUpToDateRe-
ply, womit wir als Antwort eine DataUpdateMessage, samt aktueller Datenobjekte, zuriickschicken.
Zum Schluss erwartet die Methode ein DataUpdateReply, wodurch signalisiert wird, dass die aktuel-

len Daten angekommen sind.
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4.2.9 Testen der Implementierung

Um die Implementierung zu testen und zu konfigurieren bzw. um Daten fiir die Evaluation zu sammeln

wurden diese drei Klassen implementiert, um diese Aufgaben zu erledigen.
PeriodicRandomOperation.java

Um das DunbChord-Overlay auszutesten, wurde eine Operation implementiert, die zufillig eine be-
stimmte Operation ausfiihrt. Diese Operation wird in einem Intervall von 60 Sekunden von jedem
Knoten im Netzwerk ausgefiihrt, wobei hier zu einer bestimmten Wahrscheinlichkeit eine GetOpera-
tion, PoSLeaveOperation, JoinOperation oder eine Methode aufgerufen wird, die Daten verdndert und
diese auf den Knoten aktualisiert. Zusétzlich wird eine UpdateDataOperation ausfiihrt, die dann ein
Update an die aktuellen PoSs verschickt um die Datenkonsistenz zu wahren. Hier gibt es zudem die

Moglichkeit verschiedene Wahrscheinlichkeitswerte einzustellen.
DunbarChordAnalyzer.java

Die Implementierung von Chord wurde aulerdem um den Analyzer DunbarChordAnalyzer erweitert,
der die fiir uns wichtigen Daten zur Evaluierung sammelt und in eine Datei schreibt. Auf Grundlage

dieser Datei werden die Messdaten spéter mittels gnuplot [] dargestellt.
DunbarChordConfiguration

Mit dieser Klasse kann man einige Parameter fiir die Simulation festlegen, wie zum Beispiel in wel-

chen Abstinden von den PoSs die PingPingOperationen gestartet werden sollen.
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Kapitel 5

Evaluation der Implementierung

In diesem Kapitel wird die Evaluation, des DunbChord Overlay, welches um ein Datenhaltungsser-
vice erweitert wurde, anhand einiger Parameter durchgefiihrt. Es wird einmal die Simulation ohne
und einmal mit Churn betrachtet. Die hier verwendeten Freundesbeziehungen sind ein Teil realer Fa-
cebookbeziehungen, die hier genutzt werden, um den Datenhaltungsservice zu testen. In Abschnitt
[5.1] werden die Einstellungen des Simulators beschrieben. Nachfolgend in [5.2] werden die Szenarien
und Parameter dargelegt. Am Ende werden in Abschnitt[5.3|die Ergebnisse der Simulation dargestellt

und besprochen.

5.1 Einstellungen des Simulators

Einen kleinen Uberblick iiber die wichtigsten Einstellungen im Simulator gibt Tabelle Wie in
Tabelle[5.1] zu sehen, wird PeerfactSIM.KOM [[7] als Simulator verwendet. Die Simulationen werden
ohne Paketverlust durchgefiihrt. Auerdem werden Jitter aus Messungen des PingER Projekts [14]]

und GNP [[15] verwendet, um Distanzen und Verzégerungen zwischen zwei Knoten zu bestimmen.

Verwendeter Simulator PeerfactSim.KOM
Netzwerkeinstellungen kein Paketverlust, GNP, Jitter (PingER Projekt)
Churn KadChurnModel
Knotenanzahl 1000 mit Freundschaftsbeziehungen untereinander
Overlay DunbChord(modifiziertes Chord)

Tabelle 5.1: Uberblick Einstellungen des Simulators
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5.2 Einstellungen der Szenarien und Parameter

Die Simulationen in PeerfactSIM.KOM laufen mit 10 zufillig gewéhlten Seeds. Es werden 1000 Kno-
ten, die aus der Datei mit den Facebookbeziehungen [12] fiir diese Simulation extrahiert wurden,
verwendet. Die Laufzeit der Szenarien 1, 2 und 3 wird auf 120 Minuten gesetzt. Der Start der fiir den
Datenhaltungsservice relevanten Operationen, wird bis auf Minute 44 - 46 verlegt, da die Join-Phase,
wie in[5.2.1|beschrieben, sich iiber Minute 30 erstreckt. In Abschnitt[5.2.2] wird nur die pure Erreich-
barkeit der Daten ohne Einfliisse (kein Churn) betrachtet. Weiter in Abschnitt wird das Szenario
2 besprochen. Der Fokus liegt hier auf der Erreichbarkeit der Daten, wenn Knoten ihren PoSs mittei-
len, dass sie das Netzwerk verlassen. Und in Abschnitt [5.2.4] das Szenario 3, wobei hier das Churn

aktiviert wird.

5.2.1 Join-Phase Chord Implementierung

Die Join-Phase wurde auf 1s - 30m, also von Sekunde 1 bis Minute 30 gesetzt. Ab Minute 44 ge-
nerieren alle Knoten ihre Datenobjekte. Danach wird die Speicherung der PoS-Listen im Netzwerk
ab Minute 46 gestartet. In Tests hat sich gezeigt, dass Simulationen, die nur die Join-Phase betref-
fen, teilweise bis Minute 42 oder linger bendtigen, bis der ganze Chord-Ring sich aufgebaut hat.
Aus diesem Grund wurde der Start der fiir die Datenhaltung relevante Operationen ab Minute 44 -
46 gesetzt, damit auch alle Besitzerknoten ihre PoS-Liste in der DHT ablegen kénnen. Hierdurch
soll das Ergebnis der Simulationen beziiglich des Datenhaltungsservices von DunbChord so wenig
wie moglich verfilscht werden. Dadurch, dass der Chord-Ring nicht vollstdndig aufgebaut wird, bzw.
da die Join-Phase mit manchen Seeds nicht vollstindig beendet wird, kdnnen nicht alle Knoten ihre
PoS-Listen veroffentlichen. Somit fallen die Erreichbarkeiten der Daten bei diesen Seeds unter ein

normales Level.

In der Tabelle sieht man eine Ubersicht aller Szenarien. Die einzelnen Beschreibungen dieser

folgen in den kommenden Abschnitten.

Szenario 1 2 3
Aktionen Join Join Join
Datengenerierung Datengenerierung Datengenerierung

PoS-Listen in DHT speichern ~ PoS-Listen in DHT speichern  PoS-Listen in DHT speichern

Start Datenhaltung Start Datenhaltung Start Datenhaltung

periodische GetOperation periodische GetOperation periodische GetOperation

periodische Zufallsoperationen Start Churn

Tabelle 5.2: Ubersicht der Szenarien 1 - 3
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5.2.2 Szenario 1: Uberpriifung der Datenerreichbarkeit

In Szenario 1 wird iiberpriift, ob die GerOperation ihren Dienst erfiillt und Datenobjekte eines be-
kannten Freundes anfordert. Es soll gezeigt werden, dass Datenobjekte von den PoSs bezogen werden
und auch ihr Ziel, den anfragenden Freund-Knoten, erreichen. Wie zu sehen in Tabelle 5.3 treten von
Sekunde 1 bis Minute 30 alle 1000 Knoten dem Netzwerk bei. Gegen Minute 44 generieren dann alle
Knoten im Netzwerk Datenobjekte, die dann spéter den PoSs geschickt werden kénnen. Ab Minute
46 startet die Speicherung der PoS-Listen in der DHT, somit wissen nun Freunde der Besitzerknoten,
wo ihre Datenobjekte zu finden sind. Des Weiteren folgt in Minute 49 der Start des Datenhaltungsser-
vices. Hier wird ein zweiter PoSs ausgewihlt und die Datenreplikation gestartet. Um zu iiberpriifen,
wie viele Daten in diesem Szenario erreichbar sind, startet dann eine periodische GetOperation ab Mi-
nute 56m. Dieses Szenario lduft dann bis Minute 120, es tritt kein Churn auf, da hier nur die Anfrage

der Datenobjekte aus der DHT im Vordergrund stehen.

Szenario 1
Aktionen Join
Datengenerierung

PoS-Listen in DHT speichern

Start Datenhaltung

periodische GetOperation

Tabelle 5.3: Szenario 1: Uberpriifung der Datenerreichbarkeit

5.2.3 Szenario 2: Datenerreichbarkeit und PeriodicRandomOperation

Mit Szenario 2 soll tiberpriift werden, wie denn jetzt die Erreichbarkeit der Daten aussehen, falls
Knoten gewollt aus dem Netzwerk austreten und somit den anderen PoSs Bescheid sagen. Zudem
besteht die Moglichkeit, dass diese wieder dem Netzwerk beitreten. Hier wird dann geschaut, wie gut
Datenobjekte von den PoSs bezogen werden konnen. Wie zu sehen in Tabelle [5.4]treten von Sekunde
1 bis Minute 30 alle 1000 Knoten dem Netzwerk bei. Gegen Minute 44 generieren dann alle Knoten
im Netzwerk Datenobjekte, die spiter den PoSs geschickt werden konnen. Ab Minute 46 startet dann
die Speicherung der PoS-Listen in der DHT, somit wissen nun Freunde der Besitzerknoten, wo ihre
Datenobjekte zu finden sind. Des Weiteren folgt in Minute 49 der Start des Datenhaltungsservices.
Hier wird ein zweiter PoSs ausgewihlt und die Datenreplikation gestartet. Um zu iiberpriifen, wie
viele Daten erreichbar in diesem Szenario sind startet dann eine periodische GetOperation ab Minute
56m. Letztlich startet ab Minute 76 eine PeriodicRandomOperation, die zufillig zwischen gewolltem
Verlassen, gewolltem erneuten Betreten des Netzwerks und Datendnderung plus Datenaktualisierung

auf den PoSs, entscheidet. Diese Szenario ldauft dann bis Minute 120.
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Szenario 2
Aktionen Join
Datengenerierung

PoS-Listen in DHT speichern

Start Datenhaltung

periodische GetOperation
periodische Zufallsoperationen

Tabelle 5.4: Szenario 2: Datenerreichbarkeit und PeriodicRandomOperation

Szenario 2A: Datenerreichbarkeit mit aktivierter DHT-Eintragsverwaltung

In diesem Szenario wird die DHT-Eintragsverwaltung aktiviert. Hierbei werden die DHT-Eintrige
beim Verlassen Netzwerks an den Nachfolger-Knoten gesendet. Auflerdem bekommen Knoten, die
das Netzwerk erneut betreten, von ihren Successor (Nachfolger) nach dem HandshakeReply die DHT-
Eintrége fiir ihr Verwaltungsintervall zugeschickt. Die Erreichbarkeit der Datenobjekte miissten sich
signifikant erhohen, da um einiges mehr an DHT-Eintrdgen im Netzwerk gehalten werden miissten.
Die DHT-Eintragsverwaltung wird ab Minute 46 aktiviert, also ab dem Zeitpunkt, wo die Besitzer-

knoten ihre PoS-Listen in der DHT speichern.

5.2.4 Szenario 3: Datenerreichbarkeit mit Churn

Im dritten Szenario sind die Operationen bis Minute 56 genau wie im Szenario 2 (s. Abschnitt[5.2.3).
Ab Minute 76 tritt dann in diesem Szenario Churn ein, welches ein willkiirliches Verlassen und Betre-
ten des Netzwerks bewirkt. Die Knoten verlassen dann, ohne eine Mitteilung, abrupt das Netzwerk.

Das Szenario 3 lauft ebenfalls bis zu Minute 120. Die ausgefiihrten Operationen werden in Tabelle
[5.5] dargestellt.

Szenario 3
Aktionen Join
Datengenerierung

PoS-Listen in DHT speichern
Start Datenhaltung
periodische GetOperation
Start Churn

Tabelle 5.5: Szenario 3: Datenerreichbarkeit mit aktiviertem Churn
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5.2.5 Gewolltes Verlassen und Betreten des Netzwerks und Churn

Um ein gewolltes Verlassen und erneutes Betreten des Netzwerks zu erreichen, werden in der Peri-
odicRandomOperation mit jeweils 4% Wahrscheinlichkeit die PoSLeaveOperation oder die JoinOpe-
ration ausgefiihrt. Diese 4% wurden willkiirlich gewéhlt und haben ein &hnliches Verhalten wie das
Churn-Modul. Churn nach dem KadChurnModel ist hier jedoch deaktiviert und 1duft nicht zusammen

mit der PeriodicRandomOperation.

Beim Szenario 3, in dem Churn aktiv ist, sind dann jedoch das gewollte Verlassen und Betreten des
Netzwerks deaktiviert. Hier liegt der Fokus auf dem aktivierten Churn und der Frage, wie sich das

DunbChord Overlay beziiglich der Datenerreichbarkeit unter diesen Bedingungen verhalt.

5.3 Ergebnisse der Simulation

Im Folgenden werden die erhaltenen Ergebnisse in Abschnitt[5.3.1] [5.3.2] und [5.3.3| besprochen und

vorgestellt. Interessant ist es zu wissen, wie gut die Implementierung von DunbChord arbeitet. In [1]]

kam man auf eine Erreichbarkeit der Daten, die bei ca. 95% lag. Dort wurde gezeigt, dass die Idee,
zwei befreundete Point of Storages auszuwéhlen, ziemlich gut funktioniert. Hier werden ein wenig
andere Ergebnisse erwartet, da hier alle 1000 Knoten den Datenhaltungsservice starten und PoSs
auswihlen. Im Vergleich dazu werden in [1]] 1859 Knoten, von denen 28 Besitzerknoten ihre Date-
nobjekte (Profile) veroffenlichen, verwendet. Es gibt viele Knoten im Netzwerk, die nur mit einem
anderen Knoten befreundet sind. Dadurch wird erwartet, dass Knoten mit wenig Freunden Probleme

mit der Erreichbarkeit ihrer Daten haben.

5.3.1 Ergebnis Szenario 1

Anhand Abbildung|5.Th ist zu erkennen, dass die Gesamterreichbarkeit der Datenobjekte bei 99-100%
liegen. Bis zum Ende der Simulation erkennt man um die 1000 gestarteten und erfolgreich beendeten
GetOperations. Ab Minute 56 starten die Anfragen nach den Daten. Da diese Simulation ohne Churn
durchgefiihrt wurde und nur das Ziel hatte, dass die GetOperation die Datenanfragen bearbeitet und
Anfragen zu den PoSs schickt, liegen die Ergebnisse nahe der 100%. Somit wissen wir, dass die PoS-
Listen in der DHT abgelegt wurden. Des Weiteren wissen wir, dass der Datenhaltungsservice einen
zweiten PoS ausgewihlt hat und diesem ein Replikat der Datenobjekte des Besitzerknoten gesendet
hat. Wie in Abbildung [5.Ib zu sehen, sind alle 1000 Knoten im Netzwerk zugleich auch ein PoS
fiir ihre Daten oder fiir Daten eines Freundes. Die Kosten, um mogliche Ausfille zu erkennen, sind

konstant fiir Ping und Pong Nachrichten mit jeweils 2000 versendeten Nachrichten bis zum Ende der
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Simulation. In Abbildung[5.2h erkennt man, dass sich permanent 1000 Knoten im Netzwerk befinden,
da hier, wie erwihnt, keine Ausfille in der Simulation vorkommen. In Abbildung @ sind Peaks
einmal in Minute 46 und 49 dargestellt. Hier startet jeder Knoten einmal die Operation storePoSList
und dann wenige Minuten spiter den Datenhaltungsservice, wodurch natiirlich dieser starke Peak zu
sehen ist. Hier werden in dem Moment die meisten Nachrichten im Netzwerk versendet. Ab Minute
56 beginnen dann die Anfragen der Datenobjekte, um zu iiberpriifen, ob alle Objekte erreichbar sind.
Dementsprechend werden, wie in Abbildung [5.2d zu sehen, ca. 26 MB bis Ende der Simulation pro
Minute versendet. Die Anzahl der Hops liegt im Durchschnitt bei knapp 6, wie in Abbildung[5.2b zu

sehen ist.
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Abbildung 5.1: Szenario 1: Erreichbarkeit der Daten, Anzahl der PoSs und Kosten
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Abbildung 5.2: Szenario 1: Traffic, Anzahl Knoten im Netzwerk und Hops

5.3.2 Ergebnis Szenario 2

In Abbildung ist die Erreichbarkeit der Daten dargestellt. Hier werden die Erreichbarkeiten er-
mittelt, indem nur Knoten mit Freunden angefragt werden, die jeweils mehr als 0 Freunde , mehr als
20 Freunde und mehr als 40 Freunde haben. Es zeigt sich hier, dass mit Knoten, die einen grofleren
Freundeskreis besitzen, bessere Werte erzielt werden, als mit Freunden, die zudem einen kleineren
Freundeskreis besitzen. Die Erreichbarkeit der Daten scheint also mit der Grofle des Freundeskrei-
ses zusammenzuhédngen. Man erkennt, dass die Gesamterreichbarkeit insgesamt steigt, je hoher die
Freundesanzahl eines angefragten Knoten ist. Zudem sinken die nicht erfolgreichen GetOperations in
Richtung der GroBe, wo angefragte Knoten mehr als 40 Freunde besitzen. Bei Anfragen an Knoten, die
mehr als 0 Freunde haben, erkennt man in Abbildung[5.3p, dass hier die meisten nicht erfolgreichen
Operationen vorliegen. Dadurch, dass es hier viele Knoten mit wenig Freunden gibt, die moglicher-
weise offline gegangen sind, steigen natiirlich auch die fehlgeschlagenen Versuche der GetOperation.
Die Auswahl an moglichen PoSs ist bei diesen geringer. Noch anzumerken ist, zu sehen in Abbildung
5.3, dass es zu Beginn der GetOperation, ab Minute 56 Peaks an gestarteten Operationen gibt. Dies
kommt moglicherweise durch die teilweise lange Operationsdauer der ValueLookupOperation und

der LookupOperation zustande, die schon in der vorhandenen Chord-Implementierung im Simulator
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implementiert sind.

Die Kosten der Ping und Pong Nachrichten unterscheiden sich kaum. Diese nehmen ab, wenn ab ca.
Minute 76 Knoten gewollt das Netzwerk Verlassen und wieder betreten.

Bei den gesendeten Nachrichten sieht man in Abbildung|[5.5k einen Peak bis knapp 500000 Nachrich-
ten. Diese betrifft die Join-Phase und tritt hochstwarscheinlich auf, da in der Simulationen von den 10
zufdllig gewidhlten Seeds bei einer oder mehreren Simulationen Probleme auftreten, die den komplet-
ten Aufbau des Chord-Rings betreffen. Ab Minute 46 beginnt dann die Datenhaltung und die Auswahl
der PoSs. Des Weiteren werden die Datenobjekte repliziert. Danach folgt der Beginn der GetOpera-
tion, die periodisch Daten anfordert. Hierdurch liegen die Werte bei mehr als 50000 Nachrichten pro
Minute. Ab Minute 76 erkennt man in @, dass hier der Traffic ein wenig zunimmt, wihrend Knoten
das Netzwerk verlassen.

Die durchschnittliche Hopanzahl beim DunbChord Overlay liegt bei ca. 6, zu sehen in[5.5p.

Die gesendeten Bytes in jeder Minute werden in Abbildung [5.5d gezeigt. Diese haben ihren Hohe-
punkt bei Minute 40 (Chord Join-Phase) mit 250 MB und pendeln sich gegen Ende der Simulation bei
33 MB ein. Dadurch, dass die generierten Datenobjekte mit ca. 1 bis 1024 Byte relativ klein gewéhlt

wurden, kommen diese niedrigen Werte zu Stande.
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Abbildung 5.3: Szenario 2: Erreichbarkeit der Datenobjekte
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Abbildung 5.4: Szenario 2: Online PoSs und Kosten der Ping und Pong Nachrichten

Ergebnis Szenario 2A

Wie in den Abbildungen [5.6a und [5.6b zu erkennen gibt es einen signifikanten Unterschied in der
Erreichbarkeit der Datenobjekte mit aktivierter DHT-Eintragsverwaltung. Diese Simulationen wurden
mit Seed 286591039 simuliert, um einen genauen Vergleich zu bekommen. Des Weiteren wurden hier
Knoten angefragt mit mehr als 20 Freunden. In Abbildung|[5.6p erkennt man einen starken Einbruch
der erfolgreichen GetOperationen zwischen Minute 82 und 110. Hier sind die meisten Knoten gewollt
aus dem Netzwerk ausgetreten. Im Vergleich dazu sieht man in[5.6p kaum Einbriiche. Die gestarteten
GetOperationen liegen knapp auf gleichen Niveau wie die erfolgreichen GetOperationen. In Minute
90 werden ca 450 Anfragen gestartet, davon sind fast alle erfolgreich. Bis zum Ende der Simulation
wurden damit ziemlich gute Werte erreicht. Zum Vergleich mit Anfragen an Knoten mit mehr als 0

Freunden, sehen wir auch gute Ergebnisse mit der DHT-Eintragsverwaltung (s. Abbildung[5.7).
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Abbildung 5.5: Szenario 2: Uberblick iiber den Traffic, Hops und Anzahl Knoten im Netzwerk

5.3.3 Ergebnis Szenario 3

Die Ergebnisse der letzten Simulation zeigen, wie sich DunbChord beziiglich des Datenhaltungsser-
vices mit Churn aktiv verhélt. Hier geben Knoten nicht bekannt, dass sie das Netzwerk verlassen. Wie
in Abbildung [5.8p, [5.8b und [5.8f zu sehen ist, steigt die Erreichbarkeit der Datenobjekte mit der Zu-
nahme des Freundeskreises angefragter Beitzerknoten. Zudem erkennt man in Abbildung[5.10p, dass
mit Abnahme der Knoten (bis auf ca. 700) im Netzwerk auch die PoSs (s. Abbildung @) sinken. Die
Kosten pro Minute, um die PoSs zu halten, sind konstant bis zu Minute 76, wo dann Churn aktiv wird.
Dadurch, dass Knoten aus dem Nezwerk fallen, senden weniger PoSs ihre Ping und Pong Nachrichten

zum anderen PoS.

Der Traffic im Netzwerk sieht dhnlich aus wie in den anderen Simulationen. Die beiden Peaks nach
Minute 46 und 49 sind in Abbildung[5.10d zu erkennen, wobei hier der Datenhaltungsservice beginnt
und vermehrt Nachrichten gesendet werden und befreundete Knoten kontaktiert und als PoSs gewihlt

und ihnen Kopien der Daten gesendet werden.
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Abbildung 5.6: Szenario 2A: Datenerreichbarkeit mit und ohne DHT-Eintragsverwaltung, Anfragen
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Abbildung 5.7: Szenario 2A: Datenerreichbarkeit mit und ohne DHT-Eintragsverwaltung, Anfragen

an Knoten mit mehr als O Freunde

5.3.4 Zusammenfassung des Kapitels

Die Einstellungen des Simulators werden in Abschnitt [5.1] besprochen. In Abschnitt [5.2] werden die

Szenarien und verwendeten Parameter fiir diese Simulation beschrieben. Es werden vier Szenarien
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Abbildung 5.8: Szenario 3: Erreichbarkeit der Datenobjekte (Churn aktiv)

betrachtet und das Verhalten in diesen iiberpriift. Weiter in Abschnitt [5.3.1] [5.3.2] [5.3.3] und [5.3.2

werden die Ergebnisse der jeweiligen Szenarien zusammengefasst.

Es wird mit den Ergebnissen der Simulationen gezeigt, dass das modifizierte DunbChord Overlay mit
dem implementierten Datenhaltungsservice funktioniert. In Kombination mit der DHT-Eintragsverwaltung

werden sogar noch signifikant bessere Ergebnisse in Bezug auf Datenerreichbarkeit erzielt. Noch fest-
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Abbildung 5.9: Szenario 3: Online PoSs und Kosten der Ping und Pong Nachrichten (Churn aktiv)

zuhalten ist, das Knoten die einen grolen Freundeskreis besitzen, eine hohere Datenerreichbarkeit

erzielen, da es einfach eine grofBere Wahl an moglichen PoSs gibt.
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Abbildung 5.10: Szenario 3: Uberblick iiber den Traffic, Hops und Anzahl Knoten im Netzwerk

(Churn aktiv)
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Zusammenfassung und Ausblick

Diese Arbeit beschiftigte sich damit, eine Dunbar-basierte Technik zu implementieren und zu evaluie-
ren. Als eine solche Technik wurde ein Datenhaltungsservice implementiert und ausgewertet. Hierbei
wurde die Basis-Implementierung von Chord aus dem Simulator PeerfactSIM.KOM modifiziert und
um ein solches System erweitert. Die Idee dafiir wurde aus [1]] aufgegriffen und daraus ein Entwurf fiir

Chord entwickelt. Hierdurch wurde Chords Problem der nicht vorhandenen Datenhaltung gelost.

In dieser Arbeit wurde ein System zur Datenhaltung fiir Distributed Online Social Networks unter-
sucht. Hierbei werden Kopien von Daten an Online-Freunde, welche als Point of Storages (PoSs) ag-
gieren, gesendet und fiir Datenanfragen verwaltet. Hierdurch wird es moglich, dass Daten verfiigbar
sind, obwohl die Besitzerknoten nicht mehr online sind. Zwei PoSs werden fiir den Datenhaltungsser-

vice verwendet, wodurch eine gute Datenerreichbarkeit in den Simulationen erreicht wird.

Zudem wurden Mechanismen eingebaut, die dafiir sorgen, dass Datenobjekte weitestgehend gut im
P2P Overlay erreichbar bleiben, falls Knoten das Netzwerk willkiirlich oder gewollt verlassen. Als
Freundesbeziehungen wurden reale Facebook-Beziehungen [12] verwendet, wobei hier fiir die Simu-

lation die ersten 1000 Knoten und deren Beziehungen untereinander extrahiert wurden.

Die Ergebnisse aus Kapitel [5] zeigen, dass die modifizierte Chord-Implementierung DunbChord und
dessen Datenhaltungsservice funktionieren. Durch das aktivieren der implementierten DHT-Eintragsverwaltung
(s. Abschnitt[5.3.2) wird nochmals eine deutlich bessere Datenerreichbarkeit erzielt.

Ausblick

Eine weitere Moglichkeit besteht darin, das Verhalten mit drei oder mehr PoSs zu untersuchen und
auszuwerten. Dies miisste die Erreichbarkeit anheben. Weitere Untersuchungen kénnten in dem Be-

reich der Anonymisierung bzw. Privatsphire unternommen werden.

In zukiinftigen Arbeiten konnte man auerdem weitere Dunbar-basierte Techniken Sozialer Netzwer-
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ke angehen. Hier gibt es z.B. die Moglichkeit noch mehr auf den Dunbar Circle [13]] einzugehen,
wobei hier das Level der Beziehungen der einzelnen Knoten aufgezeigt wird. Man konnte ein Rou-
ting iiber die verschiedenen Level implementieren und auswerten. Daten wiirden hierdurch privater
verschickt werden, indem die Daten z.B. nur iiber die jeweils wichtigsten Freunde der Knoten ver-
schickt werden. Eine Verschlechterung der Performance in Bezug auf die Hops, die die Nachrichten
benétigen, ist hier zu erwarten, da die Daten nicht auf dem schnellsten, sondern auf einem sichere-
ren, aber langsameren Weg weitergegeben werden. Die Fingertabelle von Chord miisste fiir das Rou-
ting tiber Freunde ausgeschaltet werden, damit ein Knoten nicht automatisch andere Knoten aus der
Finger-Tabelle (keine engen Freunde) als moglichen Routingpfad verwendet, um moglichst schnell
eine Nachricht zum Zielknoten zu schicken. Er soll den (méglicherweise langsameren) Weg iiber die
wichtigsten Freunde (z.B. Level 1 Freunde) nehmen. Hierbei kénnte man wiederum viel ausprobieren,
wie z.B. das Routing iiber Level-1-Freunde, Level-2-Freunde oder eine Kombination verschiedener

Level.
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