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Zusammentassung

Diese Arbeit beschiftigt sich mit der Entwicklung einer serverlosen Anwendung fiir das Aus-
fiihren und Testen einfacher Java Konsolenanwendungen in einer sicheren Umgebung. Um
fremden Quellcode schnell und einfach zu testen, wird er hdufig ungeachtet jeglicher Sicher-
heitsrisiken auf dem eigenen System ausgefiihrt. Der ausgefiihrte Code kann jedoch Sicher-
heitsliicken ausnutzen und somit dem eigenen System schaden. Um den Quellcode von Java
Konsolenanwendungen abgesichert zu kompilieren und zu starten, wurde eine Applikation
entwickelt, die den Quellcode in einer sicheren Umgebung ausfiihren kann. Das Resultat wird
dem Benutzer zuriickgesendet. Die Applikation baut auf den Serverless Prinzipien auf. Dabei
handelt es sich um ein neues Cloud-Computing Konzept, mit dem skalierbare Anwendun-
gen ohne komplexe Serververwaltung bereitgestellt werden konnen. Bevor die eigentliche
Entwicklung beginnt, wird eine Einfithrung in das Thema Serverless-Computing gegeben.
Es werden die wichtigsten Eigenschaften und unterschiedliche serverlose Dienstarten, wie

FaaS, vorgestellt.

Fiir die Entwicklung der Anwendung wurde Cloud Run benutzt, ein serverloser Dienst von
Google. Die Anwendung stellt eine REST-API bereit. Uber unterschiedliche Endpunkte kon-
nen Benutzer ihren Java Quellcode oder ihr Gradle-Projekt versenden. Der Java Quellcode
wird durch Pythons Subprocess-Modul und dem Java Development Kit erst kompiliert und
danach ausgefiihrt. Bei den Gradle-Projekten wird durch den Subprocess-Modul und den
passenden Gradle-Befehlen das Projekt gebaut und ausgefiihrt. Das Resultat wird dem Be-
nutzer zuriickgesendet. Werden zusitzlich JUnit Tests mitgesendet, konnen diese iiber wei-
tere Endpunkte gestartet werden. Zusitzlich zur serverlosen Anwendung wurde ein Frontend
entwickelt. Das Frontend stellt eine kleine Entwicklungsumgebung zur Verfiigung, iiber die

der Java Quellcode geschrieben und an das Backend versendet werden kann.

Wihrend der Evaluation traten einige Probleme auf. Das Ausfithren von Gradle-Projekten
funktioniert nicht immer. Bei groBer Nachfrage werden ungefidhr 85% der Anfragen nicht
erfolgreich beantwortet. Es wird angenommen, dass dies Aufgrund eines Fehlers bei dem
tempordren Speichern des gesendeten Zip-Archivs ist. Aulerdem braucht die serverlose An-
wendung im Durchschnitt zu lange fiir das Ausfiihren und Testen. Die Anwendung muss
fiir eine produktionsreife Bereitstellung verbessert und erweitert werden. In Anbetracht der
vielen Probleme kommt man zu dem Schluss, dass die Serverless Prinzipien und serverlose

Dienste fiir die entwickelte Anwendung nicht geeignet sind.
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Kapitel 1

Einleitung

In diesem Kapitel wird die Problemstellung und das Ziel der Arbeit vorgestellt. Aulerdem

wird ein Uberblick iiber die einzelnen Kapitel gegeben.

1.1 Motivation

Wihrend meiner Korrektor-Tétigkeit neigte ich schnell dazu den Quellcode der Studenten
sofort zu kompilieren und das resultierende Programm auszufiihren, weil dadurch bereits ein
sehr aussagekriftiger Eindruck iiber die Qualitédt der Abgabe ersichtlich wird. Jedoch bringt
das Ausfiihren von fremden und ungepriiften Programmen einige Gefahren mit sich. Es kon-
nen Sicherheitsliicken der Java Runtime Environment (JRE) [Ora20]] oder des eigenen Sys-
tems ausgenutzt werden, wodurch Schadprogramme eingeschleust werden konnte [MIT20].
Um dies zu verhindern, kann man das Programm in einer isolierten Umgebung laufen lassen.
Das manuelle Aufsetzen einer Virtual-Machine (VM) [Red20d]] auf dem eigenen Computer
benotigt relativ viele Ressourcen und ist zugleich auch aufwendiger nur um ein kleines Pro-
gramm auszufiihren. Das Ausweichen auf traditionelle externe Dienste von Cloud-Providern
hat den Nachteil, dass man einen stiindlichen bzw. monatlichen festen Betrag zahlen muss,
auch wenn der Dienst nicht genutzt wird. Man muss im Vorhinein grob die Auslastung ab-
schitzen, um den Server passend einzustellen. AuBerdem muss der Server regelmiBig auf
Sicherheitsliicken gepriift und dementsprechend aktualisiert werden. Effizienter wire eine
serverlose (engl. serverless) Anwendung, dass den Quellcode in einer sicheren Umgebung

baut und ausfiihrt.
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Das Konzept des Serverless-Computing beinhaltet das Entwickeln und Bereitstellen von ska-
lierbaren Anwendungen ohne komplexe Serververwaltung, bei der nur der eigentliche Ver-
brauch in Zahlung gestellt wird [Com19]. Dafiir bieten Cloud-Provider Dienste an, welche sie
selbst verwalten. Entwickler brauchen sich nur um ihre Programme und neue Erweiterungen
zu kiimmern, da die miihselige Arbeit der Skalierung, Provisionierung und Instandhaltung

bereits von den Cloud-Providern iibernommen werden.

1.2 Ziel der Arbeit

Das Ziel dieser Arbeit ist es eine serverlose Anwendung fiir das sichere Ausfiihren und Tes-
ten von einfachen Javcﬂ und Gradl{] Konsolenanwendungen zu entwickeln. Der Quellcode
soll iiber eine REST-API an den Dienst gesendet werden, wo er anschlieBend gebaut und

ausgefiihrt oder getestet wird.

1.3 Aufbau der Arbeit

Kapitel 2 - Grundlagen Zu Beginn werden die notigen Grundlagen und Eigenschaften
von Serverless erldutert. Ein wesentlicher Bestandteil dieser Arbeit ist, dass die Programme
in einer sicheren Umgebung, getrennt voneinander ausgefiihrt werden. Dafiir werden Con-
tainer und Virtual-Machines niher erkundet. Diese zwei Konzepte sind das Fundament der
Umgebungen, in denen Cloud-Provider die Anwendungen ihrer Kunden sicher und getrennt
voneinander ausfiihren. Es werden zwei unterschiedliche serverlose Dienstarten vorgestellt,
die den Entwicklern zur Verfiigung stehen. AuBBerdem werden aktuell verfiigbare serverlose
Open Source Losungen erwihnt. Abschlieend wird der Aufbau und die Architektur einer

serverlosen Plattform erldutert.

Kapitel 3 - Entwicklung In diesem Kapitel wird die eigentliche Architektur und Imple-
mentierung der entwickelten Anwendung prisentiert. Davor werden kurz die benétigten Werk-

zeuge vorgestellt.

https://www.oracle.com/de/java/
’nttps://gradle.org/
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1.3 Aufbau der Arbeit

Kapitel 4 - Probleme und Entscheidungen Es werden kritische Entscheidungen und Pro-
bleme erldutert, welche die Architektur und die Implementierung der Anwendung beeinflusst
haben.

Kapitel 5 - Evaluation Nach dem Aufbau folgt das Testen. Es werden Performance-Probleme

aufgelistet und mogliche Verbesserungen vorgeschlagen.

Kapitel 6 - Ahnliche Anwendungen Danach folgt ein Vergleich mit dhnlichen Losungen.

Dadurch werden Anwendungsgrenzen und Erweiterungen besser hervorgehoben.

Kapitel 7 - Fazit AbschlieBend wird ein Fazit der entwickelten Anwendung und seiner

Serverless Eigenschaften gezogen.






Kapitel 2

Grundlagen

Fiir das Verstidndnis der Ausarbeitung werden einige Grundlagen benétigt. In diesem Ka-
pitel werden diese Grundlagen iibermittelt. Es werden die wichtigsten Eigenschaften des

Serverless-Computing erlédutert.

2.1 Serverless-Computing

Serverless-Computing (Serverless) ist ein Konzept, mit dem man skalierbare Anwendungen
entwickeln und ohne komplexe Serververwaltung bereitstellen kann [Com19]]. Das Konzept
ist bei den Offentlichen Cloud-Providern beliebt, die viele serverlose Dienste fiir Entwick-
ler und Unternehmen bereitstellen. Trotz des Namens werden selbstverstdndlich immer noch
Server verwendet. Der Name symbolisiert die geringe und einfache Serververwaltung im Ver-
gleich zu iiblichen selbstverwalteten Diensten [Foul8]. Es wird meist zwischen zwei Arten
von serverlosen Diensten unterschieden. Cloud-Provider bieten mehrere Laufzeitumgebun-
gen und Programmiersprachen zur Auswahl an, sodass Entwickler durch isolierte, kompakte
und zustandslose Funktionen ihre Anwendungen entwickeln konnen. Diese Dienstart wird
auch Function-as-a-Service (FaaS) genannt, wie beispielsweise AWS Lambd Serverless
ist ein relativ neues Thema, sodass der Begriff immer weiter ausgebaut wird [Bal+17]. So ha-
ben Cloud-Provider mit Serverless Containers eine weitere serverlose Dienstarten eingefiihrt

[Rail9]. Googles serverloser Container Dienst, Cloud Run [Goo20al], gibt Entwicklern die

'https://aws.amazon.com/de/lambda/
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Freiheit die Laufzeitumgebung ihrer Anwendung selbst zu definieren, denn fiir die Bereit-
stellung erwartet es ein Dockerimage. Ein Dockerimage ist eine mehrschichtige Schablone,
welche alle notigen Abhédngigkeiten und Instruktionen fiir das Erzeugen eines Containers ent-
hilt [Doc20]] [Red20bf]. Entwickler konnen somit die Laufzeitumgebung ihrer Anwendungen
genaustens definieren. Sie sind nicht gezwungen ihre Anwendungen aus einzelnen Funktio-
nen zu entwickeln, sondern konnen auch eine iibliche komplexere Applikation bereitstellen
[Bal+17].

2.1.1 Function as a Service

Hiufig wird der Begriff Serverless mit einer ganz bestimmten serverlosen Dienstart assozi-
iert, den Function-as-a-Service (FaaS) [Bal+17]. Die Idee ist, dass Entwickler ihre Anwen-
dungslogik aus isolierten und zustandslosen Funktionen aufbauen. Es ist vorgesehen, dass
jede Funktion nur fiir eine ganz spezifische Aufgabe zustindig ist. Die Funktionen kénnen
durch Ereignisse (englisch Events) ausgelost werden. Durch Events konnen einzelnen Funk-
tionen miteinander oder mit weiteren Diensten der Architektur verbunden werden. Treffen
solche Ereignisse ein, provisioniert der Cloudanbieter die passenden Ressourcen und fiihrt
die jeweilige Funktion aus. Aufgrund des geringen Aufgabenbereichs und der Zustandslo-
sigkeit einer Funktion, sind Cloudanbieter in der Lage sehr schnell mehrere Instanzen einer
Funktion zu starten, um eine erhdhte Nachfrage zu bewiéltigen. Verringert sich die Nachfra-
ge wieder, werden die Instanzen abgebaut. Anders ist es bei traditionellen selbstverwalteten
Diensten, denn dort miissen Entwickler die Nachfrage grob abschitzen und bei zu hoher
Nachfrage die Kapazititen rechtzeitig erhohen. Verringert sich die Nachfrage wieder muss
daran gedacht werden die Kapazititen zu verkleinern, da sonst Ressourcen in Zahlung ge-
stellt werden die nicht gebraucht wurden [MR17] [Bal+17]].

2.1.2 Serverless Containers

Eine weitere serverlose Dienstart sind die Serverless Containers [Rail19]. Ein groer Nachteil
von FaaS Diensten der Cloud-Provider ist, dass man die Laufzeitumgebung nicht erweitern
kann. Bei der Entwicklung seiner Funktionen muss man aus einer geringen Auswahl an Pro-
grammiersprachen und Laufzeiten auswéhlen. Serverlose Container bieten hier einen grof3en

Vorteil, denn sie erwarten ein Dockerimage [Rai19]. Dadurch haben Entwickler mehr Kon-
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trolle und Freiheit bei der Anwendungsentwicklung. Zusétzlich bleiben die Vorteile der FaaS

Dienste erhalten.

2.1.3 Eigenschaften von Serverless

Damit ein Dienst dem Serverless Prinzip folgt, sollte es gewisse Charakteristiken aufwei-
sen [SKM19]]. Diese Eigenschaften gelten fiir FaaS sowie fiir Serverless Containers konnen

jedoch von Cloud-Provider zu Cloud-Provider leicht abweichen.

Einfache Bereitstellung Eine Anwendung sollte so einfach wie moglich bereitgestellt
werden konnen. FaaS und Serverless Container Dienste erwarten meist nur eine Anwen-
dungslogik und eine Dockerfile. Mit nur wenigen Kommandos und Interaktionen in der
Kommandozeile oder der grafischen Benutzeroberfliche sollte die Anwendung bereitgestellt

werden konnen [Bal+17]].

Einfache Verwaltung und Wartung Nach dem Aufsetzen sollte die weitere Verwaltung
der Anwendung, wie das Aktualisieren ohne Komplexitiat moglich sein. Google Cloud Run
gibt Entwicklern die Moglichkeit Containerressourcen, wie beispielsweise die Speicherka-
pazitit [Goo20c]] und CPU-Anzahl [Goo20d], anzupassen. Die Dienste und darunterliegende

Infrastruktur wird von den Cloud-Providern selbst auf Sicherheitsliicken iiberwacht [Bal+17]).

Automatisches Skalieren Bei erhohter Nachfrage sollten weitere Instanzen der Anwen-
dung schnell genug gestartet werden, sodass die Nachfrage gedeckt wird. Verringern sich die
Anfragen, sollten die zusitzlich gestarteten Instanzen wieder abgebaut werden. Durch das
automatische Skalieren passt sich der Dienst an die aktuelle Nachfrage der Anwendung an.
Werden gar keine Anfragen an die Anwendung getitigt, sollte keine Instanz laufen. Dies wird

auch scale-to-zero genannt [Bal+17].

Bezahlung des eigentlichen Verbrauchs Kosten fallen nur dann an, wenn mindestens ei-
ne Instanz der Anwendung arbeitet. Oft wird die eigentliche Rechendauer, Anzahl der Aufru-

fe pro Monat sowie die Konfiguration der Instanzen in Zahlung gestellt [Bal+17]. Verarbeitet
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die Anwendung keine Anfragen, fallen keine Kosten an. Selbstverwaltete Dienste dagegen
werden oft stiindlich oder monatlich in Zahlung gestellt. Dies ist die pay-for-use Eigenschaft
von Serverless [Serl8|]. Zusitzlich bieten Google Cloud Run und AWS Lambda auch ein
kostenloses Kontingent an [Goo20b] [AmaZ20)]. Erst nachdem die jeweiligen Ressourcen aus-

gelastet sind, fallen Kosten an.

Somit ldsst sich das Serverless-Computing Konzept gut auf Applikationen anwenden, die
iber den Tag hinaus eine starke Schwankung in der Nachfrage haben. Der Cloudanbieter
wird die angefragten Funktionen passend hoch und runter skalieren. Dies kann unter Um-
standen zu geringeren Kosten fithren. Auch wenn bereits stark auf andere Services eines
Cloud-Providers zuriickgegriffen wird, sind die serverlosen Dienste gut fiir das Verkniipfen
der Services geeignet. Da die einzelnen Funktionen durch Events aktiviert werden, konnen
Daten in eine Funktion eingefiihrt werden, um dann an die bendtigten Komponenten in pas-

sendem Format wieder ausgefiihrt zu werden [Bal+17]] [SMM18§]].

2.1.4 Nachteile von Serverless

Neben den zahlreichen Vorteilen bergen serverlose Dienste auch einige Nachteile. Diese gel-

ten, mit einer Ausnahme, fiir FaaS sowie fiir Serverless Containers Dienste.

Abhangigkeit der Cloud-Provider Das Verwenden von vielen serverlosen Diensten kann
zur Abhidngigkeit der Cloud-Provider (englisch vendor lock-in) fithren. Die einzelnen Ser-
vices lassen sich leicht miteinander verbinden, was weiter die Komplexitit der gesamten An-
wendungsarchitektur verringert. Jedoch erwarten FaaS Dienste unterschiedliche Funktions-
schreibweisen, sodass der Wechsel zu einem anderen Anbieter nicht miihelos wire [AC17]].
Dieses Problem haben Serverless Container nicht. Deren Laufzeitumgebung wird durch ein
Dockerimage festgelegt. Somit ist der Wechsel zu anderen Diensten ohne gro3en Aufwand

moglich.

Fliichtig und zustandslos Die gestarteten Instanzen sind fliichtig (englisch ephemeral).
Dadurch eignet sich Serverless nicht fiir alle Anwendungen. Einige Dienste, wie Google
Cloud Run, haben auch eine maximale Zeitspanne (englisch timeout), in der eine Anfrage

abgearbeitet werden muss. Dauert es ldnger, wird die Bearbeitung abgebrochen [Goo20g].
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Auch diirfen Anfragen nicht davon ausgehen, dass sie von der gleichen Instanz bearbeitet

werden.

Cold-Starts Ein weiteres Problem von Serverless sind die Cold-Starts. Bei einer eintreten-
den Anfrage, braucht das Hochfahren einer neuen Anwendungsinstanz gewisse Zeit, denn
Anwendungslogik und Laufzeitumgebung miissen erst initialisiert werden. Cloud-Provider
versuchen diese Zeit zu minimieren [Serl8]. Wird eine Instanz mit der Bearbeitung einer
Anfrage fertig so wird sie nicht sofort herunterfahren, sondern erst nach einer gewissen Zeit.
Dadurch kann sie bei erneuter Anfrage wihrend diese Zeit wiederverwendet werden, denn
Laufzeitumgebung und Anwendungslogik sind bereits geladen [Mik20].

2.1.5 Open Source serverless Platform

Neben den serverlosen Diensten der Cloud-Provider stehen auch Open Source Losungen zur
Verfiigung. Platformen wie Apache OpenWhisk [Apal9] geben Entwicklern die Moglich-
keit ihre Applikationen nach dem Serverless Konzept bereitzustellen und von den Vorteilen
zu profitieren. Wie bei Serverless Container Diensten, haben sie den Vorteil, dass die Lauf-
zeitumgebung der Instanzen durch eine Dockerfile konfiguriert werden kann. Jedoch werden
einzelne ereignisgesteuerte Funktionen benutzt, um Anwendungen zu entwickeln dhnlich den
FaaS Diensten der Cloud-Provider [[Apal9]. Einen groBen Nachteil haben sie dennoch. Fiir
das Ausfiihren in einer Produktionsumgebung setzen einige der Platformen Werkzeuge fiir
Container-Orchestrierung voraus. Diese Werkzeuge miissen erst aufgesetzt werden oder Ent-
wickler greifen auf einen verwalteten Dienst der Cloud-Provider zuriick. Jedoch fallen dann
stiilndliche bzw. monatliche Fixkosten an und die Verwaltung der Anwendung steigt, sodass

die Vorteile von Serverless nicht ganz ausgeschopft werden.

2.1.6 Aufbau einer serverless Platform

Obwohl die ausgearbeitete Anwendung im folgenden Kapitel mithilfe von Google Cloud
Run entwickelt wird, wird hier der Aufbau einer serverlosen Platform anhand von Apache

OpenWhisk vorgestellt. Aus Googles Dokumentationen wird nicht eindeutig ersichtlich, wie
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deren Service aufgebaut ist. Dagegen ist OpenWhisk eine gut dokumentierte Open Source

Losung.

In OpenWhisk werden serverlose Funktionen Actions genannt. Dafiir wird in einer Datei ei-
ne Funktion deklarieren. Die Funktion muss gewisse Voraussetzungen erfiillen, damit Open-
Whisk sie verwenden kann. Unter anderem muss der Riickgabewert als JSON Objekt inter-

pretiert werden konnen [[Apa20)].

1 function main (params) {

2 console.log(’Hello World’);

3 return { msg: ’'Hello World’ };
4

Listing 2.1: Hello World JS Funktion. In Anlehnung an [Apal9]] [Apa20]

Die Funktion in Auflistung die nach Ausfiihrung den Text Hello World in der Standard-
ausgabe ausgibt und selbigen Text auch als JSON-Objekt zuriicksendet, erfiillt alle Voraus-

setzungen fiir die Umwandlung zu einer Action.

1 wsk action create myAction action.js

Listing 2.2: Erstellen einer Action [[Apal9|

Die Action wird mithilfe der OpenWhisk CLI (wsk) und dem Zusatz action create
erzeugt. Mit myAction und action. js in Auflistung [2.2]sind der Name der Action und

der Name der Datei angegeben [Apal9].

1 /api/vl/namespaces/SuserNamespace/actions/myAction

Listing 2.3: Action Endpunkt [Apal9]

Erstellen Entwickler ihre Actions werden sie durch einen HTTP-Endpunkt der Form in Auf-
listung zuginglich. Die Variable $SuserNamespace ist hier ein Platzhalter fiir einen
Namensraum. In OpenWhisk konnen Actions fiir eine bessere Verwaltung und Autorisierung

in Namensrdumen aufgeteilt werden [Apal9].

10
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Abbildung 2.1: Apache OpenWhisk Architektur. In Anlehnung an [Apal9|]

In Abbildung [2.T]ist die Architektur von OpenWhisk abgebildet. Sie baut auf unterschiedli-
che Komponenten auf, um eine Anfrage zu bearbeiten. Bei einem eintretenden Event (1) ist
Ngimﬂ (2) die erste Station. Diese wird zur SSL-Terminierung und Weiterleitung verwendet
[Apal9]]. Nginx leitet den Aufruf weiter an den Controller (3). Der Controller implementiert
die Rest-API und filtert die eintretenden Anfragen durch, um die passende Action und den
weiteren Verlauf zu ermitteln. Er autorisiert die Anfrage und schaut auf nétige Authentifi-
zierungen. Dafiir befragt er CouchDBE| (4). Nachdem Autorisierung und Authentifizierung
erfolgreich abgeschlossen sind, wird die Actions-Logik aus der Datenbank entnommen (4)
und an den Load-Balancer weitergeleitet. Der Load-Balancer ist Bestandteil des Controllers
und enthélt eine Sicht auf alle Invoker. Die Aufgabe der Invoker ist es, die Action am En-
de auszufiihren. In der Theorie wiirde der Load-Balancer sich einen freien Invoker suchen
und ihm die Action-Logik iibergeben. Jedoch kann es zu unerwarteten Storungen kommen
oder es lisst sich kein freier Invoker finden. Deshalb sendet der Load-Balancer eine Nach-

richt an Apache Kafkeﬂ (5). Kafka speichert seine einkommenden Nachrichten, sodass auch

Zhttps://www.nginx.com/
3https://couchdb.apache.org/
Yhttps://kafka.apache.org/
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bei einem Systemabsturz alle Nachrichten vorhanden sind. Diese enthilt welcher Invoker
die Action ausfiihren soll, auch wenn dieser momentan beschiftigt ist. Kafka verarbeitet die
Nachricht und sendet eine Empfangsbestitigung mit der act ivationId zuriick. Mithilfe
der activationId ldsst sich spiter das Resultat der Action abfragen. Wenn der Invoker
aus der Nachricht frei ist, wird die Action ausgefiihrt. Dafiir wird ein Docker Container gest-
artet (6), welcher eine passende Laufzeitumgebung fiir die Action zur Verfiigung stellt. Die
Action-Logik wird in den Container geladen und ausgefiihrt. Das Resultat wird entnommen
und der Container wird heruntergefahren. Das Resultat sowie die activationId werden
in die activations-Datenbank (7) gespeichert. Nun kann, wie bereits zu Beginn, iiber den
Endpunkt und der neugewonnenen activationId das Resultat aus der activations-

Datenbank abgerufen werden [Apal9].

2.2 Sichere Umgebungen fur Serverless

Fiir Cloud-Provider ist es wichtig, dass die einzelnen Anwendungen ihrer zahlreichen Kun-
den sicher und abgekapselt voneinander laufen, sodass niemand unbefugten Zugriff auf ande-
re Anwendungen hat [Ser18|]. In diesem Abschnitt werden Virtual-Machines und Container
niher erldutert, um ein Verstindnis zu bekommen, wie die einzelnen Anwendungen unter-

einander abgesichert sind und ob sie fiir serverlose Anwendungen gut geeignet sind.

2.2.1 Virtual-Machine

Bei einer Virtual-Machine handelt es sich um eine virtuelle Umgebung, mit eigenen vir-
tuellen Ressourcen, wie unter anderem CPU und Speicher. Ein Virtual Machine Monitor
(VMM), auch Hypervisor genannt, ist ein Softwarestiick, das dafiir zustdndig ist die virtuel-
len Umgebungen einschlieBlich seiner virtuellen Ressourcen zu verwalten und Instruktionen
auf die physischen Ressourcen abzubilden. Der Hypervisor reserviert physische Ressour-
cen und plant die Zuweisung an die einzelnen VMs. Er ist der Kommunikationskanal zwi-
schen den virtuellen Umgebungen und der Hardware. Ein groBer Vorteil der Virtualisierung
von Hardwareressourcen ist, dass jede Virtual-Machine ihr eigenes Betriebssystem benut-
zen kann. Somit konnen auf einer Maschine mehrere Betriebssysteme laufen, die vollstindig

voneinander abgekapselt sind [Red20d] [Red20c|]. Es werden zwei Arten von Hypervisor
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unterschieden.

Typ 1 Hypervisor Ein nativer Hypervisor, auch Typ I Hypervisor genannt, lduft direkt
auf der physischen Hardware und verwaltet die virtuellen Umgebungen und ihre Betriebs-
systeme. Der Hypervisor benotigt selbst kein zugrundeliegendes Betriebssystem. Gingige
Typ 1 Hypervisor sind unter anderem Microsoft Hyper—VE] und die Kernel-basierte Virtual-
Machine (KVM). Die KVM [Red20e] ist in den Linux-Kernel integriert und wandelt das
Linux-Betriebssystem in einen Typ 1 Hypervisor. Sie unterstiitzt Erweiterungen fiir Hardware-
Virtualisierung. Diese Erweiterungen wurden eingefiihrt, um die Virtualisierung und die Ent-
wicklung von Hypervisor zu beschleunigen. KVM kann auch mit einem weiteren Typ 2 Hy-

pervisor benutzt werden, um diesen zu unterstiitzen und zu beschleunigen [[BM20)].

Typ 2 Hypervisor Ein hosted Hypervisor, auch Typ 2 Hypervisor genannt, lauft als iibliche
Applikation auf dem Host-Betriebssystem. Der hosted Hypervisor kommuniziert mit dem
Host-Betriebssystem und hat keinen direkten Zugriff auf die physischen Ressourcen. Erst in
Zusammenarbeit mit ihm werden die Instruktionen an die physischen Hardwareressourcen
weitergeleitet. Somit laufen die virtuellen Umgebungen auf dem Host-Betriebssystem, haben
aber jeweils ein eigenes Betriebssystem [Red20c]]. Im Vergleich zu einem nativen Hypervisor
ist das Erstellen einer VM mit einem hosted Hypervisor ohne groen Aufwand moglich. Ein
Nachteil ist jedoch, dass sie langsamer und ineffizienter sind, da sie nicht direkt mit der

Hardware kommunizieren [IBM?20].

2.2.2 Container

Virtualisierung ist auch mithilfe von Linux Containern méglich, was auch Containerisierung
(englisch Containerization) genannt wird. Diese enthalten isolierte Prozesse. Container tei-
len sich den Host-Kernel. Durch eine Konfigurationsdatei (/mage) werden alle notigen Res-
sourcen und Dateien definiert, die fiir das Ausfiihren der Prozesse benotigt werden. Dadurch
spart man sich ein komplettes Betriebssystem zu laden, wodurch sie den Vorteil haben, dass
sie kompakter und sparsamer sind. Entwicklern stehen eine eindeutig definierte Laufzeit-

umgebung zur Verfiigung, worauf sie ihre Anwendungen testen konnen [Red20f]]. Container

Shttps://docs.microsoft.com/de-de/virtualization/hyper-v—-on-windows/
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bauen auf drei Komponenten des Linux-Kernels auf, den Namensrdumen (namespaces), den

Kontrollgruppen (cgroups) und den Filtern (seccomp-bpf).

Mithilfe von namespaces stellt der Kernel eine Moglichkeit zur Isolation fiir Prozesse bereit.
Mit ihnen kdnnen globale Ressourcen abstrahiert werden. Prozesse innerhalb des namespaces
sehen nur ihre isolierte lokale Auspriagung der Ressource [Ubu20]. Dadurch konnen mehrere
Container gleichzeitig auf die gleiche Ressource zugreifen [Red20a]. Es existieren unter-
schiedliche namespaces, wie beispielsweise mount namespaces, network namespaces und
pid namespaces. Durch mount namespaces kann die Sicht auf das Dateisystem (englisch fi-
lesystem) fiir Prozesse beschrinkt werden. Mit network namespaces lassen sich IP-Adressen,
Ports und Routing Tabellen isolieren. PID (Prozess-ID) namespaces teilen den Identifikati-
onsbereich. Ein Prozess hat dadurch zwei PIDs. Eine Identifikationsnummer auf dem Host-
Betriebssystem und eine innerhalb des namespaces, welche sich beide unterscheiden konnen
[Ker13]].

Die cgroups erfiillen zwei Aufgaben. Sie erlauben das Gruppieren von Prozessen und kénnen
dynamisch Ressourcen fiir Gruppierungen begrenzen. Begrenzt werden konnen beispielswei-
se CPU Zeit und Speicher eines Prozesses. Moglich wird dies durch subsystems, auch resour-
ce controller genannt. Subsystems sind Bestandteil des Kernels und erlauben das Andern von

Prozesseigenschaften und Prozessverhalten in einer cgroups Gruppierung [Red20a].

Fiir die Sicherheit von Containerinstanzen ist seccomp-bpf verantwortlich. Es filtert und li-
mitiert Systemaufrufe (syscalls) von Prozessen, sowie die mitgelieferten Parameter der Sys-
temaufrufe. Seccomp-bpf ist ein wichtiger Baustein in der Isolation von Containern. Es ver-
kleinert die Angriffsfliche des Kernels. Jedoch benutzen Container einen Kernel, sodass bei

Ausnutzung von Sicherheitsliicken des Kernels alle Container angreifbar sind [Ser18].

2.2.3 Ideale Virtualisierung flir Serverless

Durch Serverless ist es moglich, dass eine Applikation in kiirzester Zeit auf hunderte Instan-
zen hochskaliert. Vor allem bei FaaS Diensten, wo eine Funktion nur eine ganz spezifische
Aufgabe titigt, kann es vorkommen, dass eine Anwendung aus mehreren hunderten von klei-
nen Funktionen aufgebaut ist. Diese konnen alle separat skaliert werden. Traditionelle VMs
bieten eine robuste Isolation, denn jede VMs hat einen eigenen Guest-Kernel und ist durch

den Hypervisor abgekapselt vom Host-Kernel und anderen VMs. Sie haben jedoch einen
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groflen Startaufwand und sind fiir Serverless zu ressourcenintensiv [Ser18]]. Container da-
gegen haben einen geringeren Startaufwand. Die Laufzeitumgebung der Anwendung ldsst
sich genaustens definieren, sodass keine unnétigen Ressourcen verschwendet werden. Aber
Container teilen sich den Host-Kernel, sodass eine Sicherheitsliicke im Kernel die Container
angreifbar macht. Die ideale Virtualisierungsmethode fiir Serverless sollte gewisse Eigen-

schaften aufweisen [|Ser18§]].

Isolation Mehrere Anwendungen, die gleichzeitig auf derselben Hardware laufen, sollten
abgesichert und isoliert voneinander sein. Die Wahrscheinlichkeit auf Sicherheitsliicken und

unbefugten Zugriff soll verringert werden [Ser18].

Aufwand und Dichte Anders als traditionelle VMs sollte die ideale Virtualisierungsme-
thode Anwendungen nicht zusitzlich verlangsamen. Die sichere Umgebung sollte kompakt
sein [Ser18]].

Performance Die Leistung der Anwendungen sollten nicht beeintrichtigt werden. Zusitz-

lich sollte die Leistung auch konstant und unabhingig von den einzelnen Instanzen sein
[Ser18].

Kompatibilitat Anwendungen sollten die Moglich haben, ohne Einschrinkungen beliebige
Bibliotheken und Dateien zu verwenden. Anwendungen sollten nicht extra angepasst werden

miissen, um von der Sicherheit und Isolation zu profitieren [Ser18].

Schnelles Umschalten Die Eigenschaft der Skalierung von Serverless sollte durch die
Virtualisierungsmethode nicht beeintrichtigt werden. Mehrere Instanzen der Anwendung

sollten ziigig hoch- und runtergefahren werden konnen [Ser18].

Soft Allocation Da FaaS und Serverless Container Dienste auch nach Speicher, CPU und
anderen Ressourcen konfiguriert werden konnen, muss die Virtualisierungsmethode eine
Uberprovisionierung diese Ressourcen erlauben. Jedoch sollte eine Instanz nur die nétigen

Ressourcen in Anspruch nehmen [Ser18]].
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2.2.4 AWS Firecracker

Nach diesem theoretischen Ideal hat AWS mit Firecracker [Serl8|] eine eigene Virtualisie-
rungsmethode aufgebaut, um ihre serverlosen Dienste zu verbessern. Firecracker ist ein Typ
2 Hypervisor optimiert fiir Serverless und entwickelt in Rustﬁ Mithilfe der KVM im Linux-
Kernel erzeugt es kompakte Virtual-Machines (MicroVMs). Moglich wird dies durch das
Entfernen von Funktionen iiblicher Hypervisor. Es werden nur wenige Gerite unterstiitzt.
Gerite-Treiber fiir USB und GPUs wurden entfernt. Firecracker lduft als Prozess, der durch
seccomp, cgroups und namespaces eingeschlossen ist und nur begrenzten Zugriff auf die
Hardware und das Dateisystem hat. AWS hat Firecracker auch eine REST-API beigelegt.

Mit ihr konnen die einzelnen MicroVMs besser gesteuert und verwaltet werden [Serl8]].

2.2.5 Google gVisor

Auch Google hat mit gVisor bei der Virtualisierung ihre Infrastruktur nachgebessert. Google
gVisor ist ein Applikationskernel [[Goo20f]. Es reimplementiert viele Aspekte des Linux-
Kernel in Gd'l Es lduft als Prozess und nimmt den Platz des Guest-Kernels ein auf dem
ibliche Anwendungen laufen konnen, unter anderem auch isolierte Container. Ahnlich wie
seccomp fangt gVisor alle Systemaufrufe der Anwendungen ab und versucht viele diese Auf-
rufe selbst zu bearbeiten. Nur wenige werden an den Host-Kernel weitergeleitet. Da gVisor
nicht alle Systemaufrufe implementiert kann es fiir bestimmte Anwendungen zu Kompatibi-

litdtsproblemen fiihren [Goo20f]].

Shttps://www.rust-lang.org
"https://golang.org
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In diesem Kapitel wird die serverlose Anwendung entwickelt. Sie soll Benutzer erméglichen
Quellcode von Java Konsolenanwendungen und Gradle-Projekten in einer sicheren Umge-
bung zu bauen, zu starten und zu testen. Durch die Entwicklung sollen auch Vor- und Nach-
teil von Serverless besser eingeschétzt werden. Dieses Kapitel beinhaltet die Architektur und
Implementierung der Anwendung. Davor werden Dienste und Werkzeuge vorgestellt, die fiir

die Realisierung verwendet wurden.

Die serverlose Anwendung ermdglicht es einzelne Javadateien auszufiihren. Werden zusitz-
liche JUnitﬂ Testdateien mitgeliefert, konnen auch die Tests gestartet werden. Das Resultat
der Tests wird wieder an den Benutzer zuriickgeliefert. Der Dienst kann auch von Studenten
und Korrektoren benutzt werden. Da die Aufgaben des Moduls Programmierung der HHU
Gradle benutzen, konnen auch Gradle-Projekte ausgefiihrt und getestet werden. Jedoch ver-
wenden die Modulaufgaben keine JUnit Tests, sodass sie angepasst werden miissen. Auf3er-
dem wird fiir das Ausfithren der Gradle-Projekte das Applikations—Plugirﬂ vorausgesetzt.
Die Anwendung kann vollstindig durch die Kommandozeile angesprochen werden, denn sie
stellt eine REST-API bereit. Jedoch wird auch ein Endpunkt zur Verfiigung gestellt, der ei-
ne Webseite zuriickliefert. Das Layout der Seite richtet sich grob nach dem Styleguide der
Modularen-Online-Plattform fiir Studierende (MOPS der HHU. In ihr wird das Frontend
eingebunden. Es kann von den Studenten als Entwicklungsumgebung benutzt werden, um

kleinere Java-Programme zu entwickeln und anschlieBend zu testen. Jedoch liegt der Fokus

https://junit.org/junit5/docs/current /user—guide/
2https://docs.gradle.org/current/userguide/application_plugin.html
3https://mops.style
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der Arbeit auf der serverlosen Backend-Anwendung.

3.1 Dienste und Tools

Serverloser Dienst Bei dem serverlosen Dienst wird auf Google Cloud Run zuriickge-
griffen. Es bietet mehr Freiheit als FaaS Dienste der Cloud-Provider, da mittels Dockerfile
die Laufzeitumgebung der Anwendung genaustens definiert und konfiguriert werden kann
[Goo20a]. Auch Open-Source Plattformen wurden in Erwigung gezogen, jedoch aufgrund

der etwas komplexeren Bereitstellung nicht ausgewihlt.

Webserver Die Anwendung selbst wird mit dem Web-Framework Flask [The20c] und
Python entwickelt. Flask ermoglicht die schnelle und unkomplizierte Bereitstellung einer
REST-API. Sollte jedoch eine dhnliche Anwendung in Zukunft fiir Studenten und Korrekto-
ren bereitgestellt werden soll, wiirden die iiblichen Werkzeuge und Bibliotheken der Modularen-

Plattform die Implementierung vereinfachen.

Frontend Web-Framework Fiir die grafische Entwicklungsumgebung wird mit Vue.jf]
ebenfalls ein Web-Framework verwendet. Das Frontend wird in der Programmiersprache Ja-
vaScript geschrieben. Es dient als erweiterte Funktionalitit und gehort nicht zum Kern der in
dieser Arbeit entwickelten serverlosen Anwendung. Jedoch bietet sie eine bequemere Inter-
aktion mit der Anwendung als die Kommandozeile. Das Frontend wird mit Firebase Hosting,
einem weiteren Google Dienst, bereitgestellt. Bei Firebase Hosting kann das sichere Hosten

von statischen Webseiten mit wenigen Befehlen bewdltigt werden [[Goo20e].

3.2 Architektur

Die Architektur in Abbildung besteht auf zwei Komponenten. Die Cloud Run Contai-

nerinstanzen bilden das serverlose Backend. Es werden Endpunkte bereitgestellt, die mit

Yhttps://vuejs.org
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Abbildung 3.1: Architektur und Interaktion der Anwendung

HTTP—Anfragerﬂ angesprochen werden konnen. Rufen Benutzer mittels einer HTTP-GET

Anfrage den Root-Endpunkt auf (1) so wird die index.html Datei zuriickgesendet (2).

Sie enthilt die grafische Benutzeroberfliche. Das Layout richtet sich an dem Styleguide des
MOPS. Durch ein HTML-iframe Elementﬁ wird das eigentliche Frontend eingebunden. Das

Frontend dient als Entwicklungsumgebung, um Programme zu entwickeln. Die Aufteilung

von Frontend und Backend ermoglicht eine einfache Verwaltung und Erweiterung beider

Komponenten. Durch Interaktion mit der Entwicklungsumgebung (3) lassen sich einige der
restlichen Endpunkte (4) aufrufen. Da das Backend eine REST-API bereitstellt, ist auch ein
direkter Zugriff (5) auf alle Endpunkte {iber die Kommandozeile durch HTTP-POST Anfra-

gen moglich.

5https://tools.ietf.org/html/rfc2616

6https://developer.mozilla.org/enfUS/docs/Web/HTML/Element/iframe
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3.3 Serverless Backend

Das Backend wird durch Endpunkte angesprochen. Der Java Quellcode kann mittels HTTP-
POST Anfrage an das Backend gesendet werden und wird dort durch das Java Development

Kit beziehungsweise Gradle ausgefiihrt oder getestet.

Java Development Kit Fiir das Kompilieren und anschlieBende Ausfiihren der Javadatei-
en wird Zulu OpenJDK 11 benutzt, da die Installation auf Alpine Linux—Betriebssystemelﬂ
verstiandlich dokumentiert ist [[Azu20]]. Das JDK stellt die zwei Befehle javac und java
bereit. Ubergeben Studenten oder Korrektoren ihren Java Quellcode mittels HTTP-POST
Anfrage an das Backend, so muss es in der Lage sein, den Befehl javac aufzurufen. Denn
dadurch koénnen die Javadateien kompiliert werden. Nach der erfolgreichen Kompilation kon-
nen durch den java Befehl die kompilierten Dateien ausgefiihrt werden. Um das Backend
dies zu Ermoglichen muss das JDK in die Laufzeitumgebung eingepackt werden, damit die

Anwendung wihrend ihrer Ausfithrung die zwei Befehle aufrufen kann.

# Install Zulull

RUN apk --no-cache add zulull-jdk-headless
ENV JAVA_HOME=/usr/lib/jvm/default-jvm
ENV PATH="$JAVA_ HOME/bin:${PATH}"

# Check if two commands are available
RUN which javac
RUN which java

00 N N Lt AW =

Listing 3.1: Ausschnitt aus der Dockerfile. Herunterladen und Einrichten des JDK.

In Auflistung [3.1] ist ein Ausschnitt aus der Dockerfile zusehen, welche die Laufzeitumge-
bung der Cloud Run Containerinstanzen definiert. Das JDK wird heruntergeladen und in-
stalliert (Zeile[2). AuBerdem werden wichtige Umgebungsvariablen gesetzt (Zeile [3, ). Ab-
schliefend wird gepriift ob die beiden Befehle zur Verfiigung stehen (Zeile[7} [8).

"https://alpinelinux.org

20


https://alpinelinux.org

3.3 Serverless Backend

JUnit Console Launcher Da der Endpunkt /test /java einzelne Javadateien und keine
vollstindigen Gradle-Projekte entgegennimmt, miissen die mitgelieferten Tests manuell ge-
startet werden. Es wird der JUnit Console Launcher benutzt. Mit diesem Kommandozeilen-
Programm konnen JUnit Tests ausgefiihrt werden. Hierfiir wird das eigenstdndige Console
Launcher Jar—Archivﬁ beim Ausfiihren des java Befehls mit eingebunden [The20a]. Um
dies zu ermdglichen, muss es der Anwendung zur Laufzeit bereitstehen. Deshalb wird auch

das Jar-Archiv in die Laufzeitumgebung verpackt.

Gradle Damit Gradle-Projekte gestartet und getestet werden konnen wird, wie in Auflis-
tung zu sehen, Gradle in die Laufzeitumgebung eingepackt. Es reicht aus Gradle her-
unterzuladen (Zeile [2) und zu entpacken (Zeile . Somit hat die Anwendung wéhrend der
Laufzeit Zugriff auf den gradle Befehl. Die Anwendung braucht nur noch den gradle
test oder gradle run Befehl aufrufen und das Gradle-Projekt kann getestet oder ausge-
fithrt werden [[Gra20al].

1 # Get Gradle distribution zip

2 RUN wget https://downloads.gradle-dn.com/distributions/gradle
-6.3-bin.zip

3 RUN unzip gradle-6.3-bin.zip

Listing 3.2: Ausschnitt aus der Dockerfile. Herunterladen und Entpacken von Gradle.

3.3.1 Endpunkte

Die Endpunkte sind mit /run und /test in zwei Gruppen aufgeteilt. Die erste Gruppe ist
fiir das Kompilieren und anschlieende Ausfiihren von Java Quellcode zustdndig. Die zweite
Gruppe ist fiir das Ausfiihren von JUnit-Tests verantwortlich. Die Anwendung sendet das Re-
sultat der Ausfithrung als eine HTML-Datei zuriick. Fiir die Gradle Endpunkte kann alterna-
tiv mit dem zusétzlichen Query-Strinﬂ ?return=json auch ein JSON-Objekt zuriickgesendet
werden. AuBerdem kann mit einem Query-String der Form ?args!=Value Argumente an die
JDK und Gradle Befehle iibermittelt werden.

8https://de.wikipedia.org/wiki/Java_Archive
9https://wiki.selfhtml.org/wiki/Query_String
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Ausfuhren und Testen einzelner Javadateien Ein beispielhafter Aufruf des /run/java
Endpunktes mit cur]m ist in Auflistung dargestellt. Die einzelnen Javadateien werden im
Entity-Bod der Anfrage mitgeliefert (Zeile . Zusitzlich muss der Name der Klasse
angegeben werden, in der die Hauptmethode definiert ist (Zeile[I)). Dieser Endpunkt soll den

Benutzern ermoglichen ihren Quellcode schnell und unkompliziert auszufiihren.

1 curl -F main_file=MyMainClass \
2 -F file=@MyMainClass.java \

3 -F file=QCalculator.java \
4

https://ba-serverless—-testing-tb6ebpdwboa-ew.a.run.app/run/java

Listing 3.3: HTTP-POST Anfrage an /run/java um einzelne Javadateien zu kompilieren

und auszufiihren.

Fiir das Ausfiihren von JUnit-Tests miissen die Testdateien, wie in Auflistung mitgelie-
fert werden (Zeile[I)). Zusitzlich muss der Endpunkt zu /test/java umgeéndert werden
(Zeile2).

1 curl -F file=@Calculator.java -F file=@CalculatorTest.java \
2 https://ba-serverless—-testing-t6eb6pdwboa—-ew.a.run.app/test/

Jjava

Listing 3.4: HTTP-POST Anfrage an /test/java um einzelne JUnit-Tests auszufiihren.

Ausfiihren und Testen eines Gradle-Projekts Um ein Gradle-Projekt iiber dem End-
punkt run/gradle auszufiihren, muss das Projekt vorher in ein Zip-Archiv komprimiert
werden. Erst dann kann es der HTTP-POST Anfrage beigelegt (Zeile [I)) und an das Backend

versendet werden.

1 curl -F file=Qgradle_project.zip \
2 https://ba-serverless—-testing-tb6ebpdwboa-ew.a.run.app/run/

gradle

Listing 3.5: HTTP-POST Anfrage an /run/gradle um ein Gradle-Projekt auszufiihren.

Ohttps://curl.haxx.se
https://tools.ietf.org/html/rfc26l6#section—7.2
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A Endpoint /run/java javac java
POST-Request Subprocess
Result
Subprocess
Response Result

Abbildung 3.2: Ablauf einer Anfrage an /run/java Endpunkt.

Sollen enthaltene JUnit-Tests ausgefiihrt werden, muss nur der Endpunkt des Befehls zu

/test/gradle abgeidndert werden.

Einbinden des Frontends Es gibt noch einen weiteren Endpunkt, welcher nicht primér
fiir das Testen und Ausfiihren von Java Quellcode zustindig ist. Durch eine GET-Anfrage
an den Root-Endpunkt wird eine grafische Benutzeroberfliche zuriickgesendet. Vor Beginn
der Ausarbeitung war als eine mogliche Erweiterung definiert, dass die serverlose Anwen-
dung an das MOPS System der HHU angebunden werden soll. Da das Einbinden an das
System nicht das zentrale Thema der Arbeit ist, wurde nur das Layout nachgebaut. Jedoch
wurde zusitzlich eine Entwicklungsumgebung gebaut. Die Entwicklungsumgebung ist das
eigentliche Frontend und wird durch einen HTML-iframe in das nachgebaute MOPS Layout

eingebunden. Somit kann sie auch vollkommen eigenstindig benutzt werden.

3.3.2 Ablauf

In Abbildung [3.2]ist der Ablauf einer Anfrage an den Endpunkt /run/java abgebildet.
Nachdem das Backend die Anfrage entgegennimmt, werden die enthaltenen Dateien in einem

tempordren Bereich gesichert. Von dort aus wird durch das Subprocess-Modul von Python
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der javac Befehl aufgerufen. Mit dem Subprocess-Modul lassen sich zusétzliche Prozesse
starten und verwalten [Pyt20al]. Wenn das Kompilieren des Quellcodes erfolgreich ist, wird
mit dem java Befehl das Programm gestartet. Die Standardausgabe des Programms wird
eingefangen und dem Benutzer als Antwort zuriickgesendet. Fiir die beiden Gradle End-
punkte ist der Ablauf dhnlich. Es miissen die beiden JDK Befehle durch den gradle Befehl
ausgetauscht werden. Soll das iibermittelte Gradle-Projekt gebaut und ausgefiihrt werden,
wird der gradle run Befehl durch das Subprocess-Modul aufgerufen. Soll es gebaut und

getestet werden, wird der gradle test Befehl aufgerufen.

3.4 Frontend

Fiir das Erstellen der Entwicklungsumgebung wurde das Open Source Framework Vue.js und
der Texteditor Monaco Editor verwendet. Monaco Editor wird unter anderem bei VS Code
verwendet. Es stellt einige tibliche Funktionen, wie Syntax-Highlighting [Mic20] bereit. Je-
doch wurde fiir eine angenehmere Benutzererfahrung eine zusétzliche Projektansicht entwi-
ckelt, sodass Benutzer zwischen unterschiedlichen Dateien wechseln konnen. Das Frontend
setzt sich aus vier Komponenten zusammen. Die erste Komponente beinhaltet die Buttons
fiir das Senden des Gradle-Projekts an das Backend. Die zweite Komponente ist die Pro-
jektansicht. Das Projekt wird als Baumstruktur dargestellt. Auerdem koénnen Dateien und
Ordner erstellt werden. Die dritte Komponente ist der Editor. Hier konnen Benutzer ihren
Quellcode schreiben. Nach dem Ausfiihren oder Testen wird die Antwort des Backends in
der Konsole, der vierten Komponente, ausgegeben. Das Frontend stellt den Benutzern das
Grundgeriist eines Gradle-Projekts bereit. Benutzer konnen durch das Erstellen von neuen
Dateien und Ordnern ihre Anwendungslogik in das Projekt einfiigen und das Geriist aus-
bauen. Das Frontend bietet die notigsten Funktionen, um Benutzern zu ermoglichen ihren
Quellcode zu starten und zu testen. Es ist ein erster Ansatz einer Entwicklungsumgebung
und ist noch sehr ausbaufihig. Es fehlen noch wichtige Eigenschaften von Webanwendun-
gen, wie das tempordre Speichern des eingetippten Quellcodes nach der Aktualisierung der
Webseite.

Das Frontend wird durch Google Firebase Hosting, zur Verfiigung gestellt. Mit wenigen

Befehlen ermoglicht der Dienst das unkomplizierte Bereitstellen von statische Webseiten.
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3.4 Frontend

Unter anderem ist SSI_E vorkonfiguriert, sodass beim Besuchen der Webseite eine sichere

Verbindung aufgebaut wird [[Goo20e].

Zhttps://tools.ietf.org/html/rfc6101
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Kapitel 4

Probleme und Entscheidungen

Wihrend der Entwicklung von Backend und Frontend sind einige Probleme aufgetreten, die
zum Umdenken einiger Funktionen in beiden Komponenten verneigt haben. Auflerdem wur-
den bei der Architektur und Funktionsweise der Anwendung kritische Entscheidungen ge-

troffen.

4.1 JUnit Tests

Fiir das Testen von einzelnen Javadateien oder Gradle-Projekten werden JUnit5 Tests voraus-
gesetzt. JUnit Tests lassen sie sich leicht in ein Java-Projekt integrieren und ausfiihren. Fiir
das Ausfiihren von Tests der Ubungsaufgaben des Moduls Programmierung hat die Entschei-
dung jedoch einige Nachteile. Neben einer idlteren Gradle und Java Version verwenden die
Ubungsaufgaben aus dem Wintersemester 2018 keine JUnit Tests, sondern es werden mehre-
re Gradle Task{] erstellt. Es werden nicht die Riickgabewerte und Zustidnde der Funktionen
getestet, sondern der Zustand der Standardausgabe nach dem Ausfiihren des Programms.
Die Ubungsaufgaben miissten also angepasst werden, um von der entwickelten serverlosen
Anwendung getestet werden zu konnen. Jedoch wird durch JUnit die Anwendung auch au-

Berhalb der Universitit nutzbar und leichter erweiterbar.

https://docs.gradle.org/current/dsl/org.gradle.api.Task.html
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4.2 Gradle Wrapper

Um ein Gradle-Projekte auszufiihren und zu testen, gibt es unter anderem zwei Moglich-
keiten. Einem Gradle-Projekt kann der Gradle-Wrapper (Wrapper) beigelegt sein. Dieser
definiert welche Version von Gradle benutzt werden soll und ladt sich Gradle fiir das Bauen
des Projekts selbststindig herunter. Normalerweise ist es empfohlen den Wrapper zu benut-
zen, da dieser das Bauen des Projektes standardisiert und somit weniger Fehler entstehen
[Gra20b]. Jedoch hat sich beim ersten Ansatz der Implementierung herausgestellt, dass der
Wrapper fiir das serverlose Backend etwas ungiinstig ist. Bei einer Anfrage, in der eine neue
Cloud Run Containerinstanz gestartet wird, verschwendet das Herunterladen von Gradle un-
notig Zeit und Rechenressourcen, denn die verbrauchte Zeit und der Rechenaufwand werden
bei serverlosen Diensten in Zahlung gestellt [Bal+17]. Zusétzlich miissen Benutzer warten
bis die Anwendung mit dem eigentlichen Ausfiihren und Testen des Gradle-Projekts wei-
termacht. Besser ist es Gradle in die Laufzeitumgebung einzubinden. Dadurch muss Gradle
nicht immer wieder heruntergeladen werden. Dies hat jedoch den Nachteil, dass die auszu-
fiihrenden Programme der Benutzer kompatibel mit der verwendeten Gradle Version sein

miissen.

4.3 Google Cloud Run Konfiguration

Google Cloud Run ermoglicht die Konfiguration von Ressourcen der Containerinstanzen. Es
konnen unter anderem die Anzahl an zugewiesenen CPUs [G0020d|| und Speicher [Goo20c]]
angepasst werden. Den Containerinstanzen werden zwei vCPUs sowie zwei GibibyteEI an
Speicher zugewiesenen, da bei einer geringeren Einstellung Gradle nicht genug Speicher
zur Verfiigung steht und Anfragen nicht bearbeitet werden. Der Nachteil ist, dass der Dienst
dadurch teurer wird, da die Konfiguration der Ressourcen in den Kosten mit einberechnet
wird [|Goo20b].

’https://en.wikipedia.org/wiki/Gibibyte

28


https://en.wikipedia.org/wiki/Gibibyte

4.4 Entfernung von Endpunkte

4.4 Entfernung von Endpunkte

Wihrend der Entwicklung des Frontends wurde schnell ersichtlich, dass die Erstellung eines
vollstdndigen Gradle-Projekts nicht immer benutzerfreundlich ist. In der Projektansicht ver-
schwenden die Dateien und Ordner viel Platz. AuBBerdem konnen Benutzer nicht frei iiber ih-
re Ordnerstruktur entscheiden. Deshalb sollten die zusétzlichen Endpunkte /run/zip und
/test/z1ip bereitgestellt werden. Sie sollten das Ausfiihren und Testen von Java-Projekten
mit beliebiger Ordnerstruktur ermoglichen. Wihrend der Endpunkt /run/zip sich leicht
implementieren lie3, kamen beim Kompilieren und Ausfiihren der JUnit Tests Probleme her-
vor. Der erste Ansatz war es alle Ordner und Unterordner des Projekts zu durchlaufen, um
alle Dateien mit der Dateiendung .java einzusammeln. Dateien mit 7est im Namen wurden
als JUnit Testdateien gewertet. Jedoch ist dieser Ansatz auch nicht benutzerfreundlich. Wih-
rend Benutzer bei einem Gradle-Projekt keine freie Ordnerstruktur festlegen konnen, konnen

sie bei dieser Methode nicht frei iiber Dateinamen entscheiden.

Eine bessere Losung wire es durch den Inhalt der Dateien zu ermitteln, welche von ihnen
JUnit Tests enthalten. Aufgrund der Unvollstidndigkeit des /test/zip Endpunkts wurde
der implementierte /run/zip Endpunkt entfernt. Dadurch miissen Benutzer im Frontend
zwar ein vollstidndiges Gradle-Projekt erstellen, um ihre Anwendung zu testen, jedoch wird
die Benutzererfahrung klar und einheitlich. Als zusitzliche Hilfe wird den Benutzern im

Frontend das Grundgeriist eines Gradle-Projekts automatisch bereitgestellt.

4.5 Zustandslosigkeit

Bereits vor Beginn der Arbeit war eine mogliche Schwierigkeit der Anwendung bekannt. Da
die Anwendung einen serverlosen Dienst benutzt, kann mit den auszufiihrenden Programmen
nicht interagiert werden. Die Containerinstanzen sind zustandslos. Anfragen werden nicht
immer von der gleichen Instanz bearbeitet. Alle Programme, die vom Benutzer eine Eingabe
einfordern, konnen nicht erfolgreich ausgefiihrt werden. Alternativ kann der Programmzu-
stand in eine Datenbank ausgelagert werden und bei der nichsten Interaktion eingelesen
werden. Jedoch wurde beschlossen die Funktion nicht in dieser Arbeit zu implementieren.

Sie kann als mogliche Erweiterung entwickelt werden.
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Kapitel 5

Evaluation

In diesem Kapitel wird gepriift, ob die serverlose Anwendung fiir das Ausfithren und Testen
von einfachen Java Programmen verwendet werden kann oder wo noch nachgebessert werden

muss.

Fiir das Testen und die Analyse der serverlosen Anwendung werden zwei unterschiedliche
Gradle-Projekte und drei Javadateien verwendet. Die Gradle-Projekte verwenden das JU-
nit5S Starter Gradle als Vorlage [The20b]. Die Messungen selbst werden primér durch das
Ausfiihren von entwickelten Skripten ermittelt, jedoch zum Teil manuell ausgewertet und

protokolliert.

Das erste Beispielprojekt ist eine einfache Hello World Applikation. Das Programm gibt den
Text ,, Hello World “ in der Standardausgabe aus. Bei dem zweiten Projekt wird die Fibonacci-
FolgeEI berechnet. Durch die beigelegten JUnit Tests wird stichprobenartig gepriift, ob die
Folge richtig berechnet wurde. Wihrend die beiden Beispielprojekte fiir das Testen der Grad-
le Endpunkte zustindig sind, werden die Javadateien fiir das Analysieren der Java Endpunkte

verwendet.

'https://de.wikipedia.org/wiki/Fibonacci-Folge
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Number of successful and failed requests (after 500 requests)
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Hello World Hello World Fibonacci Fibonacci
/run/gradle test/gradle /run/gradle test/gradle

Program and REST-Endpoint

B successful [ failure

Abbildung 5.1: Anzahl der erfolgreichen und fehlerhaften Antworten nach insgesamt 500
Anfragen (bei 10 Anfragen pro Sekunde)

5.1 Google Cloud Run Konfiguration

Fiir die Analyse werden den Cloud Run Containerinstanzen zwei vCPUs sowie zwei Gi-
bibyte Speicher zugewiesen. Anfragen werden nach maximal 300 Sekunden automatisch
abgebrochen. Die maximale Anzahl an gleichzeitigen Anfragen, welche eine Containerin-
stanz entgegennehmen kann, wird auf 80 eingestellt. Auferdem wird die maximale Anzahl

an Containerinstanzen auf 1000 begrenzt.

5.2 Probleme der Gradle Endpunkte

Da die Anwendung auf dem lokalen System bei vereinzelten Tests des /test/gradle
Endpunkts oft mehrere Sekunden fiir die Bearbeitung brauchte, wurde in der ersten Testreihe
schlicht die Anzahl an erfolgreichen und fehlerhaften Antworten betrachtet. Die Endpunkte
/run/gradle und /test/gradle beider Beispielprojekte wurden insgesamt 500 Mal
aufgerufen. Es wurden 10 Anfragen pro Sekunde gesendet. In Abbildung [5.1] ist deutlich
zu sehen, dass die /test/gradle Endpunkte tatsdchlich noch grofle Probleme aufwei-
sen. Wihrend die beiden /run/gradle Endpunkte die Mehrheit der Anfragen erfolgreich
beantworten, werden mehr als 85% der Anfragen an die Gradle Test-Endpunkte nicht er-
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Number of successful and failed requests (after 200 requests)
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/run/gradle ltest/gradle /run/gradle test/gradle

Program and REST-Endpoint

B successful [ failure

Abbildung 5.2: Anzahl der erfolgreichen und fehlerhaften Antworten nach insgesamt 200
Anfragen (bei 10 Anfragen pro Sekunde)

folgreich beantwortet. Es wird groBtenteils die wenig aussagende Fehlermeldung ,,Service

Unavailable “ als Antwort zuriickgesendet, was die Fehlersuche erschwert.

In erster Annahme wurde vermutetet, dass der serverlose Dienst Schwierigkeiten hat die An-
wendung zu Skalieren. Um zu Priifen, ob eine Minderung der Gesamtaufrufe eine Verbesse-
rung herbeifiihrt, wurden die Endpunkte bei der zweiten Testreihe nur 200 Mal aufgerufen.
Auch diesmal wieder mit 10 Anfragen pro Sekunde. Zwar ist in Abbildung eine Verbes-
serung zu sehen, aber nach einem Blick auf das Log des serverlosen Dienstes wurden Feh-
lermeldungen beim Loschen der temporiren Ordner angezeigt. Die gesendeten Zip-Archive
bei Anfragen werden in diesen Ordner entpackt und abgespeichert. Fiir das Erzeugen der
Ordner wird Pythons tempfile. TemporaryDirectory Funktion verwendet. Die Funktion sollte
nach dem Austritt aus dem Kontext temporére Ordner automatisch 16schen [Pyt20b].

Auch die beiden Endpunkte /run/javaund /test/java wurden auf den Fehler gepriift.
Ahnlich wie zuvor wurden die Endpunkte mit 10 Anfragen pro Sekunde angesprochen, bis
500 Anfragen gestellt wurden. In Abbildung [5.3] sieht man, dass alle Anfragen erfolgreich
und korrekt beantwortet wurden. Interessanterweise verwenden die beiden Java Endpunkte
die gleiche Python Funktion. Als weitere Fehlerquelle wird das Speichern und Entpacken des
Zip-Archivs vermutet. Das ist der grof3te Unterschied zu den Java Endpunkten und konnte
moglicherweise der Grund sein, wieso der Fehler bei den Java Endpunkte nicht auftritt. Fiir

eine produktionsreife Bereitstellung der Anwendung muss der Fehler gefunden werden, da
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Number of successful and failed requests (after 500 requests)
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Abbildung 5.3: Anzahl der erfolgreichen und fehlerhaften Antworten nach insgesamt 500
Anfragen an Java Endpunkte

bei groBer Nachfrage die zahlreichen fehlerhaften Antworten keine gute Benutzererfahrung

bieten.

5.3 Antwortzeiten

Eine gute Benutzererfahrung setzt auch voraus, dass die Anwendung die iiberreichten Pro-
gramme in angemessener Zeit ausfiihrt und testet. Somit sollten die Antwortzeiten moglichst
gering sein. Aus diesem Grund wurden die durchschnittlichen Antwortzeiten der Endpunkte
analysiert. Bei dieser Testreihe wurden nur erfolgreiche Antworten der vorherigen Testreihen
mit in die Berechnung eingeschlossen. In Abbildung [5.4] werden die wenigen erfolgreichen
Antworten der /test /gradle betrachtet. Fiir das Testen der beiden Beispielprojekte ver-

gehen im Durchschnitt mehr als 25 Sekunden.

Bei den Antworten der beiden /run/gradle Endpunkte sind nur kleine Verbesserungen
zu sehen. Wie in Abbildung|5;5]2u sehen ist, vergehen im Schnitt 20 bis 25 Sekunden bis eine

Antwort ankommt. Dies ist immer noch zu viel fiir eine produktionsreife Bereitstellung.

Abschlielend wurden auch die Antwortzeiten der Java Endpunkte analysiert. Die Java End-

punkte konnten vielleicht zeigen, dass die lange Wartezeit der vorherigen Endpunkte durch
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Avg. response time of 60 successful requests to /test/gradle
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Hello World /test/gradle Fibonacci /test/gradle

Test-Program and Endpoints
Abbildung 5.4: Durchschnittliche Antwortzeit von 60 Anfragen an /test/gradle

Avg. response time of 450 successful requests to /run/gradle
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Hello World /run/java Fibonacci /run/java

Test-Program and Endpoints
Abbildung 5.5: Durchschnittliche Antwortzeit von 450 Anfragen an /run/gradle

Avg. response time of 500 successful requests to Java endpoints
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Abbildung 5.6: Durchschnittliche Antwortzeit von 500 Anfragen an /run/java und /test/java
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Response time of i-th request to endpoint /run/java
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Abbildung 5.7: Antwortzeit des i-ten Aufrufs von /run/java

den bereits erwihnten Fehler auftritt. Bei vereinzelten Tests auf dem eigenen lokalen Sys-
tem wurden die Anfragen sehr ziigig bearbeitet. Abbildung [5.6] zeigt jedoch an, dass auch
hier im Durchschnitt gut 20 Sekunden gewartet werden muss. Ein moglicher Grund dafiir
konnte das konservative Starten neuer Containerinstanz von Seiten Googles sein. Nach ni-
herem Betrachten der einzelnen Anfragen ist in Abbildung zu sehen, dass vor allem ab
der dreihundertsten Anfrage viel Zeit vergeht. Es sieht so aus, als ob der Google Dienst zu
Beginn genug Containerinstanz startet, um die Nachfrage zu bewiltigen. Jedoch stagniert
das Hochfahren neuer Instanzen bis zu einem gewissen Punkt. Moglicherweise geht Google
davon aus, dass die meisten Anwendungen auf den Containerinstanzen nur kurzlebig sind.
Deshalb konnte die Skalierung zu Beginn hoher sein. Lauft die Anwendung jedoch ldnger,

konnte der Skalierungsfaktor verkleinert werden.

5.4 Modulaufgaben Programmierung WS 2018

Es wurden auch vereinzelt Aufgaben des Moduls Programmierung aus dem Wintersemes-
ter 2018 der HHU getestet. Die Aufgaben benutzen fiir das Testen Gradle Tasks. Sie tes-
ten auch nicht Funktionszustinde und Riickgabewerte, sondern es wird die Ausgabe auf der
Standardausgabe kontrolliert. Da jedoch bei der ausgearbeiteten Anwendung JUnit Tests vor-
ausgesetzt werden, miissen die Gradle Tasks erst umgewandelt werden. Dies ist jedoch recht
trivial, solange man auch bei den JUnit Tests nur die Ausgabe auf der Standardausgabe testet.

Es miissen meist nur kleinere syntaktische Anderungen durchgefiihrt werden. Einige umge-
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schriebene Tests sind dem Quellcode im GitLab der Arbeitsgruppe Rechnernetze der HHU
beigelegt.
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Kapitel 6

Ahnliche Anwendungen

6.1 Repl.it

Repl.it ist eine Entwicklungsumgebung im Browser [Rep20]. Es konnen entweder vordefi-
nierte Umgebungen gestartet oder ein Projekt aus einer GitHub Repository importiert wer-
den. Bei den Umgebungen kann aus unterschiedlichen Programmiersprachen und Frame-
works ausgewihlt werden. Die Projektstruktur und der Quellcode werden dann in einer gra-
fischen Oberfliche angezeigt. Zusitzlich wird eine Konsole bereitgestellt, wodurch die ver-
bundene Maschine in der Cloud kontrolliert werden kann. In der kostenlosen Version wer-
den 500 Megabyte an Arbeitsspeicher und Festplattenspeicher, sowie 0,2 bis 0,5 vCPUs zur
Verfiigung gestellt. Anders als die ausgearbeitete Anwendung wird also eine konstante Ver-
bindung zu einer VM in der Cloud bereitgestellt. Repl.it hat den groBen Vorteil, dass der
Quellcode bereits auf dem System liegt, wodurch die Ausfithrung schneller l4uft als bei dem
serverlosen Dienst. Bei der ausgearbeiteten serverlosen Anwendung miissen die Programme
immer wieder zu einem Zip-Archiv komprimiert und versendet werden. Repl.it bietet noch
weitere Funktionen, wie kollaboratives Arbeiten [Rep20]]. Es ist eine sehr gute und giinsti-
ge Alternative und kann als Vorlage fiir Verbesserungen der selbst entwickelten Anwendung

dienen.
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6.2 GitHub Codespaces

Ein recht neuer Dienst ist GitHub Codespaces. Es handelt sich auch hier um eine Entwick-
lungsumgebung in der Cloud [Git20bf]. Es konnen GitHub Repositories importiert und im
Browser oder in VS Code geoffnet werden. Die Entwicklungsumgebung basiert auf VS Co-
de und bietet dadurch zahlreiche Funktionen [Git20a]. Der Dienst ist zum Zeitpunkt dieser
Arbeit nur in begrenzter Public Beta, sodass er nicht ausprobiert und weiter verglichen wer-
den kann.

40



Kapitel 7

Fazit

Im Rahmen dieser Arbeit wurde eine serverlose Anwendung entwickelt, die es Benutzern
ermOglicht einfache Java Konsolenanwendungen in einer sicheren Umgebung auszufiihren
und zu testen. Sie ldsst sich primér durch eine REST-API steuern, kann aber auch zum Teil
iiber die grafische Entwicklungsumgebung angesprochen werden. Um einen Uberblick iiber
das relativ neue Konzept des Serverless-Computing zu geben, wurden die wichtigsten Eigen-

schaften, sowie Vor- und Nachteile erldutert.

Das Serverless Prinzip ist fiir die Anwendung nicht ganz geeignet. Wihrend der Evaluation
der Anwendung wurden einige Probleme ersichtlich. Die Anwendung weist bei den Gradle
Endpunkten noch einen Fehler auf, sodass bei groer Nachfrage viele Anfragen nicht erfolg-
reich beantwortet werden. Der Vorteil der einfachen Skalierung von Serverless wird hier nicht
ausgenutzt und muss noch verbessert werden. Die Antwortzeit der Anwendung ist noch zu
grof3, um eine angenehme Benutzererfahrung zu bieten. Das auszufithrende Programm muss
bei jeglichen Anderungen komprimiert und immer wieder an den Dienst versendet werden.
AuBerdem sind serverlose Anwendungen zustandslos. Eine Interaktion mit den ausgefiihrten
Programmen wird nur durch Umstédnde moglich. Anders ist dies bei der konstanten Verbin-
dung zu einer VM in der Cloud. Der Quellcode kann auf der Maschine liegen und muss
deshalb nicht immer wieder versendet werden. Durch die direkte Verbindung konnen auch
mit den ausgefiihrten Programmen interagiert werden. Der Sicherheitsaspekt der Arbeit ist
auch mit einer VM basierten Cloud Losung gegeben, dhnlich wie Repl.it oder GitHub Code-
spaces. Die Entwicklung der Applikation hat deutlich gemacht, dass die Serverless Prinzipien

nicht fiir alle Anwendungen vorteilhaft sind.
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Der Dienst hat aber nicht nur Nachteile. Bei serverlose Anwendungen wird nur der eigent-
liche Verbrauch in Zahlung gestellt. Da die entwickelte Anwendung auch auf null aktive
Instanzen herunterskalieren kann, fallen bei nicht Benutzen der Anwendung keine kosten an.
Hier hat die serverlose Anwendung einen Vorteil gegeniiber VM basierten Losungen, wie Re-
pl.it oder GitHub Codespaces. Nach Anpassung der Tests kann die entwickelte Anwendung
auch fiir das Ausfiihren und Testen von einigen Ubungsaufgaben des Moduls Programmie-
rung benutzt werden. Als Erweiterung kann das Ausfithren von Gradle Tasks implementiert

werden.

Das entwickelte Frontend ist ein erster Ansatz und noch sehr ausbaufihig. Um eine vollstéin-
dige Entwicklungsumgebung zu bieten, miissen noch niitzliche Funktionen implementiert
werden. Da das Backend eine REST-API bereitstellt, konnen alternativ auch etablierte Tex-
teditoren benutzt werden und ein passendes Plugin entwickelt werden. Das hitte den grof8en
Vorteil, dass Benutzer ihren Quellcode in einer familidren Umgebung und mit niitzlichen

Werkzeugen entwickeln, wie es bei GitHub Codespaces der Fall ist.
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